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Abstract

The subject of our thesis deals with a very important center of research in the field of
computer security, which combines the study of IPSec protocol and security metrics.
IPSec has been defined by the IETF (Internet Engineering Task Force) since 1992. In
1995, a first basic version was developed as an RFC (Request For Comment) without
the key management part. Many failures are discovered in this version. To deal with
these shortcomings a first improvement of this protocol was introduced in 1998,
where they have proposed the IKEv1l protocol, which allows adding a dynamic
system for the IPSec privacy settings management.

In this thesis; we are interested, in a first time, to the dynamic initialization phase of
IPSec protocol, where we have examined the various existing protocols in literature.
Then, we have presented the operation mode of each protocol followed by a
comparative study of the protocols in terms of safety and efficiency. To evaluate the
safety, we have used as security metric, the number of attacks added to the security
requirements of the key management protocol. And to evaluate performances, we
have used as efficiency metric, the number of message exchange added to the

operations used to ensure exchange.

In the first proposal of the IKE protocol, we have focused our efforts on three types
of attacks: DoS, man in the middle and replay. This proposal may resist to these
attacks, but it does not meet several security requirements (PFS, CK, and KCI);
furthermore, the complexity of the protocol is high. This synthesis allowed us to
propose a new IKE protocol based on elliptic curve cryptography, this last one
satisfies several security requirements and resists to various attack types such as

modification, reflection, replay, DoS and man-in-the-middle.

Also, it ensures a high level of security with smaller key size and lower computation
cost. It uses three messages to create the SA IKE and two messages to establish the

SA IPSec. In order to make the IKE lighter and very effective in sensor networks, we
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Abstract

have proposed another IKE protocol schema called EIAKEP (An efficient Internet

authenticated-key exchange protocol).

Then, we have proposed a new approach of security measurement based on
classification and decomposition of security policy.

Keywords: Computer Security, IPSec, Security metrics, Computer attack, Security
measure, Security requirement, IKE.
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Résume

Le sujet de notre these traite un axe de recherche trés important de la sécurité
informatique qui combine I'étude du protocole IPSec et les métriques de sécurité.
L'TPSec a été défini par le groupe de travail d’IETF (Internet Engineering Task
Force) depuis 1992. En 1995, une premiere version basique a été développée sous
forme de RFC (Request For Comment) sans la partie de la gestion des clés. Plusieurs
défaillances sont découvertes dans cette version. Afin de remédier a ces défauts une
premiére amélioration de ce protocole a été introduite en 1998, ou ils ont proposé le
protocole IKEv1, qui permet d’ajouter un systéme dynamique pour la gestion des

parametres de confidentialité de I’'TPSec.

Dans cette thése, nous nous sommes intéressés en premier temps a la phase
d’initialisation dynamique du protocole IPSec ou nous avons examiné les différents
protocoles existants dans la littérature. Nous avons présenté le fonctionnement de
chaque protocole suivi par une étude comparative de ces protocoles en termes de
sécurité et d’efficacité. Pour évaluer la sécurité nous avons utilis¢€ comme métrique
de sécurité le nombre d’attaques plus les exigences de sécurité du protocole de la
gestion des clés. Pour évaluer les performances nous avons utilisé comme métrique
d’efficacité le nombre d’échange des messages plus les opérations utilisées pour

assurer 1’échange.

Dans la premiere proposition du protocole IKE, nous avons focalisé nos efforts sur
trois types d’attaque: DoS, I'homme du milieu et par rejeu. Cette proposition peut
résister a ces attaques, mais elle ne satisfait pas plusieurs exigences de securité (PFS,
CK et KCI), en plus la complexité du protocole est élevée. Cette synthése, nous a
permis de proposer un nouveau protocole IKE basé sur la cryptographie a courbe
elliptique, ce dernier satisfait plusieurs exigences de sécurité (PFS, CK et KCI) et
résiste a plusieurs types d’attaques telles que : DoS, I'nomme du milieu, par rejeu, la

modification et par réflexion. De plus, il assure un niveau de sécurité élevé avec une
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Résume

clé de petite taille et moins de calcul modulaire. Il utilise trois messages pour créer
I’association de sécurité IKE et deux messages pour établir I’association de sécurité
IPSec. Afin de rendre le protocole IKE plus léger et trés efficace dans les réseaux de
capteurs, nous avons proposé un autre schéma du protocole IKE nommé EIAKEP.

Ensuite, nous avons proposé une nouvelle approche de mesure de sécurité basée sur

la classification et la décomposition des politiques de securité.

Mots clés: Sécurite informatique, IPSec, IKE, Métrique de sécurité, Mesure de

sécurité, Exigence de sécurite, Attaque informatique.
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1.  Le cadre scientifiques

Avec le developpement rapide de I'Internet, la sécurité de l'information et la
protection de la vie privée sont devenues un probleme crucial pour les organisations
et les entreprises. Différents protocoles et outils de sécurité ont été développés et
appliqués par plusieurs organisations afin de protéger leurs données confidentielles,
services et ressources contre les attaques passives et actives. Parmi ces protocoles on

recense: le protocole TLS, SSH et IPSec.

Dans notre these, nous nous intéressons au protocole IPSec. L’IPSec est 1’'un des
protocoles de 1'lETF qui permettent d’assurer des communications sécurisées dans
des réseaux non securises tels que LAN, WAN. L'IPSec est le seul protocole qui peut
étre déployé sans aucune modification des réseaux existants. Ce protocole est congu
pour assurer l'authentification de la source de données, I’intégrité et la confidentialité

des données transmises dans les réseaux, et la protection des réseaux contre le rejeu.

L'IPSec peut fonctionner en deux modes: transport et tunnel. Le mode transport est
utilisé pour les communications de bout en bout (Host to Host). Le mode tunnel est
utilisé dans les configurations passerelle a passerelle ou passerelle a hote (Gate-To-
Gate ou Host-To-Gate).

L’IPSec fournit ces services de sécurité a travers deux extensions d'en-tétes:
I’ Authentication Header (AH) (Kent et Atkinson, 1998a) et ’encapsulating security
payload (ESP) (Kent et Atkinson, 1998b).

Avant de fournir les dimensions de la securité, les deux entités de I'lPSec doivent se
mettre d'accord sur la nature de la sécurité a appliquer, telle que: les algorithmes
cryptographiques a utiliser, les en-tétes de sécurité (AH, ESP, ou les deux) a
appliquer, les clés secretes, et le mode transport ou tunnel. Pour gérer ces parametres
confidentiels, I'PSec utilise le concept de I’association de sécurité (Security
Association, SA). Une SA est une relation a sens unique entre I'émetteur et le
récepteur. Elle contient toutes les informations nécessaires pour le traitement
d’IPSec sur un paquet IP. Donc, I'IPSec a besoin d'un moyen d‘échanger des

informations de I’association de sécurité. Le protocole Internet Key exchange (IKE)
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est utilise par I'IPSec afin de lui fournir ces capacités de maniere dynamique et

sécurisée.

Le protocole IKE est le cceur de ’architecture de I'IPSec. 11 est utilisé pour créer des
associations de sécurité (SA) qui définissent comment le trafic entre les deux parties
doit étre protégé. L'exigence principale de sécurité pour le protocole IPSec dépend du

protocole IKE.

2. La problématique

Les paquets circulent de facon publique et bien connue sur le réseau Internet, par
conséquent, n’importe quel paquet peut étre capturé par un hacker. Donc, il est
relativement facile de falsifier les adresses des paquets IP, modifier le contenu des
paquets IP, rejouer un vieux paquet IP, et inspecter le contenu des paquets IP en
transit. Afin de pallier a ces faiblesses, plusieurs protocoles de sécurité ont été

proposes, parmi ces protocoles, nous intéresserons au protocole IPSec.

L'IPSec a été défini par le groupe de travail d’IETF (Internet Engineering Task
Force) depuis 1992. En 1995, une premiére version basique a été développée sous
forme de RFC (Request For Comment) sans la partie de la gestion des clés. Plusieurs
défauts ont été déclarés dans cette version; afin de les corriger, une premiere
amélioration de ce protocole a été faite en 1998, ou ils ont proposé le protocole
IKEv1, qui permet d’ajouter un systéme dynamique pour la gestion des parametres
confidentiels de I’IPSec. Malheureusement, la premiéere version du protocole IKEv1
a été critiquée par plusieurs chercheurs, en particulier la vulnérabilité aux attaques

passives et actives.

Dans le but d'améliorer la sécurité de I'KEv1, plusieurs protocoles IKE ont été
proposes. Malgré la richesse de la littérature de ces protocoles IKE amélioré ces
protocoles souffrent encore de certaines faiblesses. Afin de palier ces faiblesses, nous
proposons trois protocoles basés sur la métrique de sécurité «Nombre d’attaques».
De plus, nous avons proposé une nouvelle approche basée sur la classification et la

décomposition des politiques de sécurite.
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3. Le butdu travail et le travail réalisé

L’objectif de notre travail est d’étudier le protocole IPSec et les métriques de securité
afin de proposer une amélioration de celui-ci. Nous avons concentré notre travail sur
la phase d’initialisation du protocole IPSec qui représente le cceur de son

architecture, cette phase se base sur le protocole IKE.

Nous avons fait une analyse théorique et formelle sur l'original IKE ainsi que sur ces
successeurs. Cette analyse se base sur la métrique de sécurité « Nombre d’attaques ».
Ensuite, nous avons proposé trois contributions : dans la premiere proposition, nous
avons concentré nos efforts sur les 3 types d’attaques: 1’attaque par rejeu, 1’attaque
DoS et I'attaque de 1'homme du milieu (man-in-the-middle). Afin de rendre le
protocole IKE plus efficace et plus sécurisé, nous avons focalisé nos recherches pour
la deuxieme et la troisieme propositions sur la complexité du protocole et le nombre
d’échanges ainsi que les 5 types d’attaques qui sont les suivantes: la modification,
par réflexion, par rejeu, DoS et 'homme du milieu (man-in-the-middle). Enfin, nous
avons proposé une approche pour évaluer la sécurité de I'IPSec basé sur la

classification et la décomposition hiérarchique de la politique de sécurité.

4. La structure de la these

Notre thése est composée de cing chapitres. Dans le premier chapitre, nous
introduisons les concepts élémentaires de la sécurité des réseaux informatiques ou
nous présentons les dimensions de la sécurité, les différents types d’attaques ainsi

que les différents mécanismes cryptographiques.

Aprés avoir introduit les éléments fondamentaux et les principes de base de la
cryptographie, nous présentons dans le deuxieme chapitre les différentes
technologies et les protocoles qui peuvent étre utilisés pour fournir des services de
sécurité pour les réseaux IP ou nous nous focalisons sur les protocoles qui nous
permettent de sécuriser les échanges au niveau de la couche réseau tel que le

protocole IPSec.

Les propriétés de sécurité de I'PSec dépendent essentiellement des protocoles
d'échange des clés sous-jacents connus sous le nom du protocole IKE. Dans le

troisieme chapitre, nous donnons une description détaillée de ce protocole, puis nous
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examinons ses successeurs [IKEv1, JKF, IKE proposé par Haddad et al. en 2004,
IKEV2 et le protocole IKE proposé par Ray et al. en 2012] afin de les comparer a

nos contributions proposées dans le but de renforcer la sécurité de 'IPSec.

Lord Kelvin a dit « si vous ne pouvez pas mesurer, vous ne pouvez pas améliorer »,
donc pour obtenir des preuves sur le niveau de sécurité d’un systéme ou des services
une approche de mesure de sécurité est nécessaire. Dans le quatriéme chapitre, nous
présentons les différents concepts de la métrique de sécurité tels que : les différentes
définitions des métriques et des mesures existantes dans la littérature, les propriétés
des métriques de sécurité, les objectifs de la mesure de sécurité et les dimensions
mesurables. De plus, nous montrons une étude des différentes approches de mesure
de sécurité proposées dans la littérature afin de proposer une approche qui permet de
mesurer la securité de I'IPSec. Enfin, nous présentons notre contribution des
métriques d’authentification qui se base sur le travail de (Wang and Wulf, 1996) et
(Savola and Abie, 2009). Cette contribution a été présentée dans la conférence
I'Optimisation et les Systémes d'Information, Béjaia, Algérie (2014).

Dans le cinquiéme chapitre, nous présentons nos trois contributions du protocole IKE
qui permettent d’améliorer la sécurit¢ du protocole IPSec ainsi qu'une nouvelle

approche d’évaluation de la sécurité basée sur la politique de sécurité.
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ChapitreI: | La sécurité des réseaux informatique

Dans ce premier chapitre, nous introduisons les concepts élémentaires de la sécurité
des réseaux informatiques. Nous commencons par décrire les dimensions de sécurité
(lauthentification, la confidentialité des donneées, l'intégrité des données, la non-
répudiation, le contrble d'acces et la disponibilité). Ensuite, nous présentons les
différents types de vulnérabilité et d’attaque. Apreés avoir discuté les ennuis causés
par les attaques, nous détaillons les différents mécanismes cryptographiques.

1.1. Propriétés de la sécurité

L'UIT (Union internationale des télécommunications) a défini un ensemble large de
dimension de sécurité qui comprend: [l'authentification, la confidentialité des
donnees, lintégrité des données, la non-répudiation, le contr6le d'acces et la
disponibilité (ITU-T, 2003).

s L’authentification: elle est le processus de sécurité qui vérifie ’identité d’une
entité demandant ’accés aux ressources ou applications du systéme. L’entité peut
étre une personne ou non-personne comme routeur, pare-feu, application, bases
de donneées ou un autre composant du systeme. Il existe de nombreux
mécanismes ou facteurs d'authentification:

» Ce que je sais: par exemple, un mot de passe;
» Ce que je sais faire: une signature manuscrite sur écran tactile/digital;
» Ce que je suis: une caractéristique physique comme une empreinte digitale;

» Ce que je posséde: une carte a puce par exemple.

% La confidentialité: la confidentialité est une propriété de sécurité qui stipule
qu’une information ne peut étre utilisée ou lue que par sa destination et non par
une autre entité. Assurer la confidentialité des données implique
I’implémentation des techniques empéchant toute délibération ou divulgation de
l'information a des utilisateurs non autorisés. Ces derniers sont appelés les

mécanismes de chiffrement qui sont détaillés dans la section (1.3).

*

% L’intégrite: intégrité est un service de sécurité qui assure que les informations

transmises entre la source et la destination n’ont pas été altérées. Garantir
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I'intégriteé des données implique la prévention et la détection de la modification,

’ajout ou la suppression des informations.

o
A5

% La non-répudiation: c’est I'ensemble des contrdles nécessaires pour prévenir la
répudiation. Typiquement, la non-répudiation se référe a la capacité d'empécher
une personne ou une entité ayant effectué des opérations sur des données de

pouvoir nier l'avoir fait.

L)

% Le controle d’accés: c’est I’ensemble des politiques de sécurité nécessaires pour
prévenir I'utilisation non autorisée d'une ressource du réseau. Le contrdle d'acces
consiste a assurer que seules les personnes ou les entités autorisées peuvent
accéder aux €éléments du réseau, aux services, aux flux d'informations et aux

applications.

L)

» La disponibilité: la disponibilité est la capacité d’assurer que les utilisateurs ont
un acces rapide et continu aux éléments du réseau, aux informations, aux services
et aux applications. Garantir la disponibilité des systéemes, implique

I’implémentation des techniques empéchant toute tentative de deni de service.

1.2.  Vulnérabilité, Attaques

Une vulnérabilité est une faiblesse identifiée dans un systeme contrélé, ou les
mécanismes de contrble ne sont pas présents ou ne sont plus efficaces (ISO/IEC
27000, 2009).

Une attague est un acte qui exploite une faille pour compromettre un systéeme
contrélé. Il est réalisé par un attaquant qui détruit, modifie, expose, vole ou obtient
un acces non autorisé aux informations, aux services, aux flux d'informations et aux
applications d'une organisation. Comme [I’illustre la Figure 1.1; on distingue deux

types d’attaques, et chacune d'entre elles se subdivise en plusieurs catégories:

% L’attaque passive: ce type d’attaque consiste a analyser et surveiller les
communications non protégeées, décrypter le trafic au cryptage faible et capturer
les informations d’authentification (comme les mots de passe). L’attaque peut

entrainer la divulgation des informations a un attaquant sans l'autorisation ou la
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connaissance de l'utilisateur. Les exemples des attaques passives incluent la

divulgation de renseignements personnels tels que des numéros de carte de crédit,

mot de passe des E-mails et les dossiers médicaux (Van Quang, 2005; Cole et al.,

2005).

s L’attaque active: ce type d’attaque a pour but de contourner ou de briser les
fonctions de protection, voler ou modifier les informations, et introduire un
code malveillant. L attaque active peut entrainer la divulgation ou la diffusion
des fichiers de données, le déni de service, ou la modification de données

(Van Quang, 2005; Cole et al., 2005).

Attaque passive Attaque active

= TN

Capture du contenu || Analyse de trafic | | Spoofing :
de message Rejen

Déni de L’homme du
Service milieu

Figure 1.1 Différents types d’attaques (Van Quang, 2005)

Les instanciations spécifiques de ces types d'attaques sont:

» Le déni de service (DoS): I’attaquant envoie un grand nombre de connexions
ou des demandes d’informations, afin de rendre la machine cible surchargée
pour qu’elle ne puisse pas réepondre aux demandes légitimes de service (voir
Figure 1.2). La machine cible peut se bloquer ou simplement devenir

incapable de remplir les fonctions ordinaires (Michael and Herbert, 2009).
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Dans une attaque DoS. un pirate compromit un systéme et utilise ce
svstéme pour attaquer un service donné, par inondation des demandes
inutile dans le but de rendre le service inaccessible.

Figure 1.2 Attaque de déni de service (Michael and Herbert, 2009)

» L’attaque de I'hnomme du milieu (HDM) ou man-in-the-middle (MITM): se

produit quand un attaquant (Carol) se positionne entre les deux entités de

communications (Alice et Bob) dans le but d'espionner, modifier, supprimer,

re-router, ajouter, forger, ou détourner des données échangées entre eux
(Michael and Herbert, 2009).

Bob veut établir une
session cryptée avec

Alice

Le pirate intercepte la
transmission. et se
présente comme étant
Alice, puis il échange

ses propres clés avec
Bob et il établit une
session avec Alice et il
se présente comme
étant Bob

Alice envoie tous les
messages au pirate qu’il
les recoit, les déchiffre, les
copie, puis il transmet ces
messages (éventuellement
des copie modifié) a Bob

Figure 1.3 Attaque de 'hnomme du milieu (Michael and Herbert, 2009)
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» L’attaque par rejeu ou replay attack : I’attaquant intercepte des paquets de
données et les rejoue dans le but d’usurper l'identité ou les droits d'un
utilisateur Iégitime. Un attaquant (Carol) met sur écoute les échanges
transmis entre la source (Alice) et la destination (Bob), puis il utilise les
messages enregistrés pour communiquer avec Alice et Bob (Cole et al.,
2005).

> L’attaque par réflexion: cette attaque consiste a utiliser I'IP spoofing et
I'ICMP afin de saturer un réseau cible avec le trafic, en lancant une attaque
DosS. Elle se compose de trois éléments : le site source, le site de rebond, et le
site cible. L'attaquant (le site source) envoie un paquet de ping usurpé a
I'adresse de diffusion d'un grand réseau (le site de rebond). Ce paquet modifié
contient I'adresse du site cible. Cela provoque le site de rebond pour diffuser
les fausses informations pour tous les appareils sur son réseau local. Donc
tous ces dispositifs repondent avec une réponse de type « replay » au systeme
cible, qui sera saturé (Cole et al., 2005).

1.3. Meécanisme de sécurité cryptographique

La cryptographie est un ensemble de techniques permettant d’assurer les
dimensions de sécurité par [Dutilisation des méthodes de chiffrement. Le
chiffrement permet de transformer le texte clair en un texte chiffré a 1’aide d’un
algorithme de chiffrement et d’une clé (voir Figure 1.4). Le déchiffrement permet
de transformer le texte chiffré en texte clair identique a celui d’origine a 1’aide d’un
algorithme de déchiffrement et une clé (Baudet, 2007 ; Lafourcade, 2006).

l Cle l Clé
Message original Message chiffré Message original
—— Chiffrement » Déchiffrement >

Figure 1.4 Processus général de cryptage

Les algorithmes de chiffrement et de déchiffrement sont basés sur des problemes
mathématiques difficiles a résoudre. De plus, il est difficile de déchiffrer le message
chiffré sans connaitre la clé secréte. En général, les méthodes cryptographiques sont

divisées en deux grandes catégories: la cryptographie symétrique dite a clé secréte et
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la cryptographie asymétrique dite a clé publique. De nos jours, les systémes
cryptographies utilisent une combinaison hybride des algorithmes symétriques et
asymétriques.

1.3.1. Chiffrement symétrique

Dans cette méthode de chiffrement, la clé utilisée pour le chiffrement et le
déchiffrement du message est la méme. Le schéma suivant illustre le fonctionnement

de la méthode du chiffrement symétrique (Baudet, 2007; Lafourcade, 2006).

Texte Algorithme de Texte Allgorithme de Texte
S Chiffrement e T * Déchiffrement > orignal

Figure 1.5 Chiffrement symétrique

Les méthodes de chiffrement symétrique utilisent des opérateurs mathématiques tells
que la substitution et la transposition qui peuvent étre programmees dans des
algorithmes de calcul extrémement rapides afin que le processus de chiffrement et de
déchiffrement soit executé rapidement méme dans de petits ordinateurs.
L’inconvénient majeur de cette méthode de chiffrement est qu’il faut partager une clé
secréte entre I’initiateur et le répondeur en toute sécurité. Cependant, si I'une des
copies de la clé tombe dans de mauvaises mains, les messages peuvent étre
déchiffrés par d'autres personnes et I’initiateur et le répondeur prévus ne vont pas étre
au courant que le message a été intercepté. Il existe plusieurs algorithmes populaires
de chiffrement symétriques. Parmi ces algorithmes, nous présentons DES (Data
Encryption Standard), 3DES (Triple DES) et AES (Advanced Encryption Standard).

1.3.1.1. Le Data Ecryption Standard

Le Data Ecryption Standard (DES) représente I’algorithme de cryptage symétrique le
plus employé, ces derniéres années, par les différents systemes et protocoles de
sécurité. En 1973, le NBS (National Bureau of Standards) a lancé un appel d’offres
pour développer un algorithme standard de chiffrement afin de sécuriser les

communications sensibles. La société IBM (International Business Machines) a
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proposé une famille d’algorithmes de chiffrement appelée Lucifer développé par
Horst Feistel. L’un de ces algorithmes suggéré pour cette compétition d’appel
d’offres est retenu pour devenir le DES. Une amélioration de I’algorithme Lucifer
d’IBM est congue par NSA (National Security Agency), précisément en réduisant la
taille de la clé & 56 symboles binaires au lieu des 112 qui ont été proposé par IBM.

DES est un chiffrement par bloc qui est congu pour crypter et décrypter des blocs de

données composés de 64 bits, en utilisant une clé de 56 bits. Le processus de
chiffrement est constitué de deux permutations, que nous appelons permutations
initiale et finale, et 16 tours de Feistel. Chaque tour utilise une clé de taille 48 bits et
des opérations de transposition, de substitution et de chiffrement de Vernam. La
figure 1.6 montre les différents éléments du chiffrement DES. L’EFF (Electronic
Frontier Foundation) a découvrir la vulnérabilité du chiffrement DES a une attaque
par force brute (recherche de clé) en utilisant une machine congue a ce but. Pour
résoudre cette vulnérabilité, une amélioration de DES a été proposée (Guillot, 2013;
Lafourcade, 2006; Thuillet, 2012).

1.3.1.2. Le triple Data Ecryption Standard

Data Encryption Standard (DES) utilise une clé de taille 56 bits, considéree,
malheureusement insuffisante pour chiffrer les données sensibles en raison des
progres des moyens de calculs. Avec des machines performantes et en temps
raisonnable, ’attaque par force brutale rend la clé DES envisageable. Pour pallier
cette lacune, la NSA a proposé un algorithme sans concevoir un nouveau systéme de
cryptage, c’est le triple DES (Guillot, 2013; Lafourcade, 2006; Thuillet, 2012).

3 DES étend simplement la taille de clé du DES en appliquant I'algorithme DES trois
fois de suite avec trois clés différentes. La taille de la clé combinée est égale a 168
bits (trois fois 56).
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Figure 1.6 DES: schéma de fonctionnement (Guillot, 2013)

L>’Advanced Encryption Standard (AES)

De nos jours, I’AES est I’algorithme le plus utilisé dans de nombreux standards de
sécurité comme SSH, IPsec. En 1997, le NIST (National Institute of Standards and

Technology) a mené un concours visant a developper un remplacant de DES.

L’objectif de cet appel consiste a fournir un nouvel algorithme de chiffrement plus

s(r et efficace utilisable dans le monde civil et commercial. Aprés 1’évaluation de 15

candidats par NIST, le candidat Rijndael concu par les cryptologues Belges Vincent

Rijmen et Joan Daemen est choisi pour étre le nouveau Advanced Encryption
Standard en 2000 (Guillot, 2013; Lafourcade, 2006; Thuillet, 2012).
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AES est un algorithme de chiffrement par bloc. 1l peut supporter n’importe quelle
combinaison de données (128 bits) et une taille de clé de 128, 192 et 256 bits.
L'algorithme est appelé en fonction de la longueur de la clé AES-128, AES-192 ou
AES-256. Pendant le processus de chiffrement-déchiffrement, 1’algorithme AES
passe par 10 tours pour une longueur de clé de 128-bits, 12 tours pour une longueur
de clé de 192-bits et 14 tours pour une longueur de clé de 256 bits afin de fournir le
texte chiffré ou pour récupérer le texte original (Guillot, 2013; Lafourcade, 2006;
Thuillet, 2012).

AES divise les données de taille 128 bits en quatre blocs opérationnels de base. Ces
blocs sont traités comme tableau d'octets et organisé sous forme d’une matrice de

I'ordre 4 x 4 nommé I'état « states ».

Pour le processus de chiffrement et déchiffrement, le chiffrement commence par un
stade d’AddRoundKey. Toutefois, avant d'atteindre le tour final, cette sortie passe
par neuf tours principaux, au cours de chacun quelques quatre transformations sont
accomplies (Guillot, 2013; Lafourcade, 2006; Thuillet, 2012):

1. La substitution des octets (Bute Substitution, BS): AES travaille sur des blocs de
128 bits ce qui signifie que chacun de ces blocs comporte 16 octets. Cette étape
consiste a transformer chaque octet du bloc en un autre octet du bloc par
I’utilisation d’une fonction non linéaire de substitution.

2. Larotation des lignes (Shift Row, SR): opere une transposition d'octet simple sur
les lignes de I’état AES. La premiére ligne reste inchangee, mais les trois
derniéres sont décalées cycliquement en fonction de I’emplacement de la ligne.
Pour la 2e ligne, un décalage circulaire a gauche de 1 octet est exécuté. Pour la 3
e et 4 e ligne, un décalage circulaire a gauche de 2 et 3 octets est effectué
respectivement.

3. Le mélange des colonnes (Mix Column,MC): cette transformation correspond a
une multiplication matricielle de chaque colonne des états. Chaque vecteur de
colonne est multiplié avec une matrice de constantes. Dans cette opération, les
octets sont pris comme des polynémes plutdt que des nombres.

4. L’addition des sous-clés (Add Sybkey): cette étape consiste a faire un « XOR »

bit a bit entre 1’état actuel et la clé du tour.
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Dans le tour final (10), il n'y a pas de transformation du mélange des colonnes. Le

schéma suivant illustre le fonctionnement de I’algorithme AES.

Clair Cle

! :

‘. :
AddRoundKey |- = sous-clé
L |
—
SubBytes
L
ShiftRows
Etape de
Ronde 71 < X di“ision
MixCelumns
¥ Y
AddRoundKey |« s sous-clé
o

p=
SubBytes
L
Rende .r.rr'< ShiftRows
L L
PR — —
AddRoundKey = — sous-clé
L l ——
Chiffré

Figure 1.7 Chiffrement AES (Thuillet, 2012)

1.3.2. Chiffrement asymétrique

Contrairement au chiffrement symétrique qui utilise la méme clé pour le chiffrement
et le déchiffrement, le chiffrement asymétrique utilise deux clés différentes mais
liées (clé publique et clé privée) ; I'une des clés est utilisée pour chiffrer et ’autre
pour déechiffrer le message. Si la clé A est utilisée pour chiffrer un message, seule la
clé B peut le déchiffrer, et si la clé B est utilisée pour chiffrer un message seule la clé

A peut le déchiffrer. Le but principal de chiffrement asymétrique est de fournir des
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solutions élégantes aux problémes de partage de la clé secréte et la Vérification
d’identité. Le schéma de chiffrement asymétrique est illustré dans la Figure 1.8.

Clé privé du
récepteur

Clé publique
du récepteur

Algorithme
de
déchiffremen

Algorithme
de
chiffrement

_ Texte clair
Texteclair — Texte chiffré

Figure 1.8 Chiffrement asymétrique

Nous détaillons ci-dessous les différentes methodes de chiffrement asymétrique le

plus utilisé ces derniéres années.

1.3.2.1. Diffie-Hellman

Diffie-Hellman est le premier algorithme publie en 1976 par Whitfield Diffie et
Martin E. Hellman de I'université de Stanford. Le but de cet algorithme est de
résoudre le probléme d’échange de la clé secrete entre deux communicants qui ne
sont jamais rencontrés. Cet algorithme est basé sur deux problemes, le premier est le
DLP (Discrete Logarithm Problem) et le deuxieme, le DHP (Diffie-Hellman
Problem) (Guillot, 2013; Mansour, 2013).

% Le probleme du logarithme discret (DLP): est une application réciprogue de
I'exponentiation, C'est l'analogue du logarithme qui est la réciproque de

I'exponentielle. Nous présentons ci-dessous le DLP.

Instance: Soient G un groupe fini d’ordre n et g € G. Etant donné un élément B € G,

Question: trouver le nombre entier a ou 0 < a < n-1, de telle sorte que g°= ?

% Le DHP (Diffie-Hellman Problem): La motivation de proposer ce probleme

mathématique par Diffie et Hellman est parce qu’il existe de nombreux systemes
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de securité utilisant des opérations mathématiques qui sont rapides a calculer,
mais difficiles & inverser. Le probléeme Diffie-Hellman est représenté de facon
informelle comme suit. 11 est trés difficile de calculer g par la connaissance de
g, ¢° et g° (Guillot, 2013; Mansour, 2013).

Etant donné un élément g et les valeurs de g® et g°, qu’elle est la valeur de g*°?
a et b sont des nombres entiers aléatoire et g est un générateur d’un groupe fini
G.

Le protocole d’échange de clé Diffie-Hellman basé sur DLP et DHL sert & partager
une clé secréte entre deux communicantes via un canal non sr. Cette clé secréte peut
étre utilisée dans un procédé de chiffrement symétrique. La description de protocole

Diffie-Hellman a clé publique est illustrée dans la figure suivante.

Alice Bab
a, g, b, p
A=g® mod p g,p A R B=gb mod p

Figure 1.9 Protocole Diffie-Hellman

Les deux interlocuteurs (Alice et bob) partagent deux parametres non secrets : un
groupe fini cycligue G d’ordre p et un générateur g de G. Ensuite, chacun d’eux
choisit un nombre secret de facon aléatoire (a et b respectivement), puis Alice et Bob
calculent et échangent entre eux les valeurs publiques A et B tels que: A= g* mod p
et B=g° mod p. Alice et Bob, maintenant, peuvent calculer la clé secréte K telle que

K= g*®mod p.
1.3.2.2. Chiffrement RSA

RSA a été inventé en 1978 par Rivest, Shamir et Adelman, il se repose sur la
difficulté de factoriser des produits de grands nombres premiers. La procédure de

chiffrement est comme suit (Guillot, 2013; Mansour, 2013):
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1. la généralisation de la clé publique et la clé privée: le récepteur effectue les
opérations suivantes :
e Choisit de fagon aléatoire deux nombre premiers p et q;
e Calculen=p.get¢ (n) =(p-1) (g-1);
e Choisit e tel que e est premier avec ¢ (n);
e Choisit d tel que : exd=1 mod (¢ (n));
e La clé publique du récepteur est le couple (e, n) et sa clé privée est le couple
(d, n).
2. Quand linitiateur « Alice » veut envoyer un message « M » au répondeur
« Bob », Alice doit chiffrer M par la clé publique de Bob tel que c= m® mod n.
3. A laréception de c, Bob le déchiffre avec sa clé privée tel que m=c® mod n.

1.3.2.3. Chiffrement EI-Gamal

Le Crypto-systeme d'El-Gamal, ou chiffrement El-Gamal est un algorithme de
cryptographie asymétrique (ou a clé publique) inventé par T. EI-Gamal en 1985 : il
est fondé sur le probléme du logarithme discret et 1’échange de clés de Diffie-
Hellman. Le Crypto-systeme d'EI-Gamal est utilisé par le logiciel libre GNU Privacy
Guard, de récentes versions de PGP, et d'autres systemes de chiffrement. Quand
Alice veut envoyer un message chiffré a Bob par la méthode de chiffrement EIl
Gamal, il suit le mode de fonctionnement suivant (EI-Gamal, 1985; Guillot, 2013
Mansour, 2013):

% Alice et Bob partagent deux paramétres non secrets : un groupe fini cyclique G et
un genérateur g de G.

% Bob choisit un nombre premier p de telle sorte que le logarithme discret est
incalculable.

% Bob choisit un nombre aléatoire ky tel que k, < p et il calcule sa clé publique
B=g*» mod p.

% Alice choisit un nombre aléatoire k et calcule A=g® et il chiffre le message m

par m'=m. B¥, puis il transmet le couple (A, m') & Bob

L X4

Pour déchiffrer le message chiffré d’Alice, Bob effectue ’opération suivante :

k
m'’ _m.BK_m g

T Akb Ak T glkb

m
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1.3.2.4. Signature numérique

La signature numérique est une méthode qui sert a prouver I’identité de 1’expéditeur
d’un message, garantir I’intégrité des données et assurer la non-répudiation afin
d’empécher I’expéditeur de prétendre qu’il n’a pas envoyé les informations. Le

schéma de signature numérique est basé sur la clé privée et la fonction de hachage.

Les fonctions de hachage ou les fonctions a sens unique, sont la quatrieme primitive
cryptographique. Une fonction de hachage est un algorithme qui prend en entrée un
message de taille quelconque et applique un ensemble de transformations pour qu’il
revoie en sortie un texte de taille fixe qui varie selon I’algorithme appliqué (128 bits
pour MD5 et 160 bits pour SHA-1). Cette sortie est appelée le condensé, valeur de
hachage ou résumé de message. Une fonction de hachage devrait satisfaire les
quatre propriétés suivantes (Guillot, 2013; Mansour, 2013; Peyrin, 2008; Thuillet,
2012):

¢ facilité de calculer I'empreinte du message;

¢+ impossible de reconstruire un message d'un condense donné;

%+ impossible de trouver deux messages différents avec le méme condensg;

+ La taille du condensé (par une fonction de hachage donnée) est toujours la

méme (indépendamment de la longueur du message initial).

Pour signer un document, on devrait suivre les deux étapes suivantes. La premiere
consiste a calculer le condensé d’un message afin d’assurer que le message ne sera
pas altéré. La deuxieme étape consiste a générer la signature numérique, le signataire
prend le résultat de la premiére étape qui est le condensé et le chiffre avec sa clé
privée. Ensuite, le signataire attache le résultat de chiffrement avec le texte clair et
I’envoie au destinataire. La Figure 1.10 illustre le processus de génération de
signature (Guillot, 2013; Mansour, 2013; Peyrin, 2008; Thuillet, 2012).
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Figure 1.10 Signature numérique

La signature RSA consiste a appliquer la méthode de RSA décrite dans la sous-
section 1.3.2.2. Elle utilise la clé privée pour créer la signature et la clé publique pour
la vérification de signature (Guillot, 2013; Mansour, 2013).
s L’algorithme de signature RSA:
1. Calcule h=H (m) ou H est une fonction de hachage;
2. Calcule S =h®mod n;
3. Retour (s).
% La Vérification de signature de RSA:
1. Calcule h=H (m);

2. Calcule h’ = s* mod n;

3. Accepte la signature si et seulement sih =h’.

Supposons qu’Alice veut envoyer un message signé m a Bob par utilisation de
I’algorithme EI-Gamal. Tout d’abord, Alice et Bob se sont mis d’accord sur un
groupe cyclique G, un générateur g de G, un grand nombre premier p et une fonction
de hachage h (Guillot, 2013; Mansour, 2013).

% Algorithme de signature: Alice effectue les opérations suivantes:

1. Choisit un nombre aléatoire k < p-1 tel que ged (k, p-1) = 1;
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2. Calcule : r=g* mod p, s= (h(m)- ka k™ mod p-1 tel que ka la clé privée de
Alice;
3. Envoie (r, s) & Bob.

% Algorithme de vérification : a la réception du message d’Alice, Bob effectue
h(m)—

la Vérification suivante: 0 <r<p,0<s<petg Pa r® mod p tel que Pa la

clé publique de Alice.

L’algorithme de signature numérique DSA est un algorithme de signature numérique
normalisé par NIST américain en ao(t 1991. Le DSA peut étre considéré comme
une variante du schéma de signature EI-Gamal, sa sécurité est basée sur le probleme
du logarithme (Guillot, 2013; Mansour, 2013).

% Les parameétres publics de cet algorithme: un grand nombre premier p, un
diviseur q de p-1 de 160 chiffres binaires et un élément g de I’ensemble des
entiers modulos p, différent de 1 et tel que g° = 1.

% Génération de clé: on suppose qu’Alice veut envoyer un message signe a Bob.

Alice effectue les opérations suivantes :
1. Choisit un nombre aléatoire ou pseudo-aléatoire X tel que 1 <x <g-1;
2. Calcule y = g* mod p;
3. Laclé publique de Alice est y et sa clé privée est x.

% Generation de la signature DSA: pour signer un message m, Alice effectue les

opérations suivantes :
1. Sélectionne un entier aléatoire ou pseudo-aléatoire k, 1 <k <g-1;
2. Calcule X =g“mod p et r =X mod qg. Sir = 0 alors on passe & I'étape 1;
3. Calcule k* mod q;
4. Calcule e = H(m);
5. Calcule s = k™*{e+xr} mod q. Si s = 0 alors on passe a I’étape 1;
6. La signature de message est constituée de (r, s).

% La vérification de la signature DSA: pour veérifier la signature envoyée par

Alice du message m, Bob effectue les opérations suivantes:
1. Vérifie que r et s sont des nombres entiers dans l'intervalle [1, g-1];
2. Calcule e = H(m);

3. Calcule w =s" mod q;
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4. Calcule u; = e.w mod q et u2 =rw mod g;
5. Calcule X = g"*.y** mod p and v = X mod q;

6. Accepte la signature si et seulement siv =r.

1.3.2.5. Les courbes elliptiques

Les systemes cryptographiques a courbes elliptiques (ECC) ont été inventés
indépendamment par Miller et Koblitz en 1985. ECC fournit un niveau de sécurité
équivalent a celui des autres protocoles asymétriques tels que : RSA, algorithme de
signature numérique (DSA) ou Diffie-Hellman avec moins de tailles de clés. Grace a
I’utilisation des clés de petite taille, les systemes ECC possedent plusieurs avantages
tels que la rapidité de calcul, une consommation d’énergie faible ainsi que
I’économisassions de bande passante, ce qui rend les systéemes ECC utiles pour les
réseaux ou les ressources (puissance, mémoire, fréquence, bande passante, etc.) sont
limitées (Blake, 2005; Guillot, 2013; Nitaj, 2011; Peyrin, 2008).

La base de tout systeme cryptographique a clé publique est un probleme
mathématique qui est mathématiquement impossible a résoudre. Par exemple RSA et
Diffie-Hellman comptent sur la dureté de la factorisation des entiers et le probléeme
du logarithme discret respectivement. Contrairement a la cryptographie a courbe
elliptique, qui, elle repose sur des probléemes connexes dans le groupe des points

d’une courbe elliptique sur un corps fini et le probléeme de logarithme discret.

Une courbe elliptique E (Fq) sur le champ Fq est un ensemble de points P = (Px, Py)

qui satisfont un (Weierstrass) équation genérale de la forme:
Yo+ aixy + agy = XC+ apX + aX + ag (1.1)

Ou a; a; a3 as as € Fq. Pour les applications cryptographiques, les courbes elliptiques
sont définies sur un corps fini Fq ou g est une puissance de nombre premier. a;, a; et
az doivent avoir une valeur nulle et a, est devenu a et as est devenu b, avec ces
changements admissibles de variables dans I'équation précédente, on obtient une

représentation plus familiére:

y'= X+ ax + b, 48> + 27 b%#£0 (1.2)
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Le noyau de fonctionnement de la courbe elliptique est une opération appelé par la
multiplication scalaire, qui calcule Q = k.P (un point P multiplié k fois résultant dans
un autre point Q sur la courbe). La multiplication scalaire est effectuée gréce a une
combinaison d'ajouts de points. Pour plus de détail, voir les références Blake, 2005;
Guillot, 2013; Nitaj, 2011; Peyrin, 2008). Nous présentons ci-dessus 1’échange de
clés (protocole Diffie et Hellman), I’algorithme de chiffrement et la signature

numeérique par courbes elliptiques.

Le protocole d’échange de clé ECDH est similaire au protocole Diffie et Hellman en
se basant sur les courbes elliptiques. Pour mieux expliquer le protocole ECDH on
suppose qu’Alice et Bob veulent avoir une clé commune pour échanger des
informations. Les étapes ci-dessous décrivent en détail les échanges effectuées entre
Alice et Bob.

1. Alice et Bob s’accordent pour choisir une courbe elliptique E définie sur Fq
sur laquelle le probleme du logarithme discret est difficile a résoudre et un
point P € E(Fy ayant un grand ordre;

2. Alice choisit un entier secret ka et calcule le point Qa= ka.P puis elle envoie
Qa a Bob;

3. Bob choisit un entier secret kg et calcule le point Qg= kg.P et il envoie Qg a
Alice;

4. Alice calcule: ka.Qg = ka.kg.P;

5. Bob calcule: kg.Qa = kg.ka.P;

6. Laclé commune entre Alice et Bob est ka.Qg = kg.Qa= Ka.ks.P= kg.ka.P.

Nous présentons dans cette sous-section les procédures de cryptage et de décryptage
pour algorithme d’EI-Gamal avec les courbes elliptiques. Supposons qu’Alice veut
envoyer un message chiffré a Bob. Tout d’abord, Alice et Bob s’accordent pour
choisir une courbe elliptique E définie sur Fq sur laquelle le probleme du logarithme
discret est difficile a résoudre et un point P € E(Fg) ayant un grand ordre. Puis Alice

et Bob accomplissent les opérations suivantes (Mansour, 2013):
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1. Alice choisit un entier aléatoire ka € E(Fq) qui représente sa clé privée et
calcule Qa= ka.P qui représente sa clé publique;

2. Bob choisit un entier aléatoire kg € E(Fq) qui représente sa clé privée et
calcule Qg= kg.P qui représente sa clé publique;

3. Alice effectue les opérations suivantes:
e Représente le message m comme point M dans E (Fg);
e Sélectionne k € R [1, n-1];
e Calcule C1 =M + ka.Qg;
e Envoie (Qa, C1) a Bob.

4. A la réception de message d’Alice, Bob effectue les opérations suivantes:
Calcule : C1- kg.Qa= M + ka.Qg - kg.ka.P = M+ Kka. kg.P = M.

% ECDSA (Elliptic Curve Digital Signature Algorithm)

ECDSA (Elliptic Curve Digital Signature Algorithm) est une variante de
I’algorithme de signature électronique qui fonctionne sur les courbes elliptiques.
ECDSA a été proposé par Scott Vanstone en 1992, en réponse a un appel d'offres
pour les signatures numériques du NIST (National Institute of Standards and
Technology). Dans ce qui suite, nous présentons le déroulement de 1’algorithme
ECDSA qui se compose de deux processus: la génération de signature et la
vérification de signature.

Soient une courbe elliptique E définie sur un corps fini Fq, un point sur la courbe
d'ordre G € E(Fq) et une fonction de hachage H. On suppose que I'expéditeur Alice et
le récepteur Bob sont deux parties de communicantes, et Alice veut envoyer un
message signé a Bob (Mansour, 2013).

> La géneration de la paire de clés: Alice effectue les opérations suivantes:

1. Sélectionne un nombre aléatoire ou pseudo-aléatoire dans I'intervalle [1,
n-1];

2. Calcule Q =d.G;

3. Laclé publique d’Alice est Q et sa clé privée est d.

» Algorithme de la génération de la signature: pour générer la signature du

message, Alice effectue les opérations suivantes:
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N o g b~ w D oRE

Sélectionne un nombre aléatoire ou pseudo-aléatoire entier k, 1 <k <n-1;
Calcule k.G =(x1, y1);

Calcule r = x1 mod n. Sir = 0 alors Alice retourne a I’étape 1,

Calcule k™ mod n;

Calcule e=H(m);

Calcule s = k(e + dr) mod n. Si s = 0 alors Alice retourne & I'étape 1;

La signature de message m est égale a (r, s).

> Vérification de la signature: pour Vérifier la signature envoyée par Alice,

Bob effectue les opérations suivantes:

~

1
2
3
4.
5
6

. Vérifie que r et s sont des nombres entiers dans l'intervalle [1, n-1];

Calcule e=H (m);

Calcule w = s mod n;

Calcule ul = e.w mod n et u2 =r.w mod n;

Calcule X = ul.G + u2.Q;

Si X = O, Bob rejette la signature. Sinon, Bob convertit le x1 coordonné
de X en x1 entier, et calcule v = x1 mod n;

Accepte la signature si et seulement siv =r.

% Signature d’El-Gamal

Alice veut envoyer un message m signé par la signature d’ElI-Gamal a Bob. Pour cela

Alice choisit une courbe elliptique E definie sur un corps fini Fy, une fonction de

hachage H et une fonction f: E(Fq) — Z. Elle choisit un grand nombre premier A ¢

E(Fq) et un nombre secret a, puis calcule B = a.A (Mansour, 2013).

> Geénération de la signature: pour signer le message, Alice effectue les

opérations suivantes :

1.
2.
3.
4.

Choisit un nombre entier k avec PGDC (k,n) = 1;
Calcule R = k.A;
Calcule s = k™ (H(m) — a.f(R)) (mod n);

Le message signé est : (m,s,R).

> Vérification de la signature : pour vérifier la signature d’Alice, Bob

effectue les opérations suivantes:

1.
2.

Télécharge l'information publique d'Alice;
Calcule V1=f(R).B+s.R et V2= H(m).A;
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3. SiV1=V2 alors la signature est valide.

1.3.3. Etude comparative

Dans cette section nous présentons une comparaison entre les algorithmes de

chiffrement symétrique/asymétrique qui sont complémentaire dans les protocoles de

sécurité (voir tableau 1.1). Une autre comparaison entre un systéme asymeétrique basé

sur RSA et un systeme asymétrique basé sur les courbes elliptique a été réalisée par

NIST. Le tableau 1.2 ci-dessous est publié par le NIST, il définit les forces de

sécurité équivalentes entre le RSA, ECC, et des algorithmes de clés symétriques.

Les systemes de
chiffrement

Symétrique

Asymeétrique

Les avantages

La rapidité de calcule

La taille de clé utilisé pour le
chiffrement et déchiffrement
est courte

Facile a implémenter au niveau
matérielle parce qu’il se base

sur des opérations simple.

Aucun canal secret
n’est nécessaire pour
I’échange des clés
publiques.

Nécessite que 2xn clé
pour n entit¢ de
communication.
Assure la signature de

message

Les

inconvénients

Nécessite un canal secret pour
envoyer la clé secréte

Il ne garantit pas la propriété
de non-répudiation.

Le changement de clé a chaque
communication.

Le nombre de clé a gérer égale
a nx(n-1) / 2, tel que n est le
nombre des entités

communicante .

La taille de clé utilisé
pour le chiffrement et
le déchiffrement est
trés grande.

Tres lent par apport au
chiffrement symétrique
Nécessite des

machines puissantes.

Tableau 1.1 Comparaison entre les systémes de chiffrement symétrique et

asymétrique
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Symmetric | Symmetric Hash Elliptic RSA Expected
Key Size Algorithm | Algorithm curve Modulus Lifetime
(m) modulus
56 Bits DES - - - Expired
60 Bits - MD5 111 Bits 512 Bits Expired
80 Bits 3DES (2 SHA-1 160 Bits 1024 Bits 2010
Key)
112 Bits | 3DES (3key) | SHA-224 | 224 Bits | 2048 Bits 2030
128 Bits AES-128 SHA-256 256 Bits 3072 Bits 2031+
192 Bits AES-192 SHA-384 384 Bits 7680 Bits 2031+
256 Bits AES-256 SHA-512 512 Bits 15360 Bits 2031+

Tableau 1.2 NIST Crypto Modernization Guidelines (NIST, 2013)

Par exemple, I’algorithme AES, avec une taille de clé 128 bits, exige une taille de clée

3072 bits de I’algorithme RSA, mais ne nécessite qu’une taille de clé de 256 bits

pour un algorithme basé sur ECC pour une méme force de sécuriteé.

1.4. Conclusion

De nos jours, la sécurité des réseaux informatique est devenue de plus en plus

importante. Dans le but de protéger les réseaux informatiques contre les différents

types d’attaque, différents techniques et mécanismes de sécurité ont été inventés,

parmi ces techniques on trouve la cryptographie qui représente la base de tout

mécanisme de chiffrement. Dans ce chapitre, nous avons présenté les dimensions de

séeurité et les différents types d’attaque. Ainsi que les méthodes de chiffrements

symétrique et asymétrique. Dans le chapitre suivant, nous décrivons les protocoles de

sécurité qui utilisent ces derniers.
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Apres avoir introduit les éléments fondamentaux et les principes de base de la
cryptographie, nous abordons le sujet réel de notre these. Dans ce chapitre, nous
présentons les différentes technologies et les protocoles qui peuvent étre utilisés pour
fournir des services de sécurité pour les réseaux IP ou nous nous focalisons sur les
protocoles qui nous permettent de sécuriser les échanges au niveau de la couche

réseau.

2.1. Les protocoles de sécurité

Vu que le format des paquets Internet est publiqguement défini et bien connu, un
paquet qui traverse I'Internet peut étre capturé par I'un des routeurs qui se trouvent
sur son chemin (Frankel, 2001). Donc, il est relativement facile de falsifier les
adresses des paquets IP, modifier le contenu des paquets IP, rejouer un vieux paquet,
et inspecter le contenu des paquets IP en transits. Par conséquent, rien ne garantit que
les datagrammes IP recus: provient du vrai expéditeur (I’adresse source dans l'entéte
IP); contiennent les vraies données expediées; n’ont pas été inspectées par un autre
tiers. Plusieurs protocoles de sécurité permettent de pailler ces faiblesses. Parmi ces
protocoles on trouve, le SSL/TLS qui opére au niveau transport, le protocole SSH
qui opére au niveau applicatif et le protocole IPSec qui opere au niveau réseau de

pile protocolaire (Doraswamy and Harkin, 2003).

2.1.1. Le protocole SSL/TLS

Le protocole SSL (Socket Secure Layer) fonctionne suivant un mode client/serveur.
Il permet d’assurer les services de sécurité suivante aux clients TCP:
I’authentification du serveur; les services de confidentialité; I'intégrité des services de
connexion (Lamotte et al., 2005; Oppliger, 2009).

Le protocole SSL a été développé par Netscape Communication en 1994. Il a
directement publié la version SSLv2 en 1995. Un certain nombre de lacunes ont été
découverte dans cette version. Pour cette raison, la version 3 a été publiée en
novembre 1996 et a permet de pallier ces lacunes. En mai 1996, I’Internet
Engineering Task Force (IETF) a mis en place un groupe de travail appelé Transport

Layer Security (TLS) afin de poursuivre les travaux de Netscape Communication. En
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janvier 1999 I'IETF a publié TLS 1.0 (considéré comme étant SSL 3.1) (Lamotte et
al., 2005; Oppliger, 2009).

Les concepteurs de SSL ont décidé de créer un protocole distinct seulement pour la
sécurité. En effet, ils ont ajouté une couche a I'architecture de protocole de I'Internet
(IP). La figure 2.1 (Stephen, 2000) montre les principaux protocoles pour les
communications Web. En bas on trouve le protocole Internet (IP). Ce protocole est
responsable de I'acheminement des messages a travers des réseaux a partir de leur
source jusqu’a leur destination. Au milieu on trouve le protocole TCP (Transmission
Control Protocol) qui permet d’assurer la fiabilité de la communication. Au-dessus il
opére I'HyperText Transfer Protocol (http) qui comprend les détails de I'interaction
entre les navigateurs Web et les serveurs Web. Le SSL assure la sécurité en agissant
comme un protocole de sécurité séparé, le SSL est introduit entre I'application HTTP
et TCP comme le montre dans la figure 2.2 (Stephen, 2000).

Non sécurisé : Sécurisé

HTTP

I}
HTTP ; SSL
I ? | |
TCP | TCP
I} | | |

P é P

Figure 2.1 Les protocoles de communication Figure 2.2 SSL est une couche de
protocole particulier assurant la sécurité
(Stephen, 2000)
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2.1.1.1. Architecture du protocole SSL

Le protocole SSL se compose de plusieurs protocoles comme I’illustre la figure 2.3:
le protocole d’enregistrement (Record protocol), le protocole de poignée de main
(Handshake Protocol), le protocole de changement des spécifications de chiffrement
(Change Cipher Spec Protocol), le protocole d’alerte (Alert Protocol) et le protocole
de données d’application (Stephen, 2000).

HTTP
( R 1
Changement de | | Le protocole de | | Le protocole |1 :
, ;i
chiffrement | | poignée de main dalerte | Application |
SSL< S —. !
Le protocole d'enregistrement
\

TCP

Figure 2.3 Les composants du protocole SSL (Stephen, 2000)

Le protocole d’enregistrement est utilisé pour l'encapsulation des données du
protocole de la couche supérieure. Le traitement de protocole d’enregistrement est
illustré a la figure 2.4. 1l commence par la fragmentation des données de la couche
supérieure en blocs de 214 octets ou moins (appelés des fragments). Ensuite, il
compresse chaque fragment selon la méthode de compression spécifié dans I'état de
la session SSL. Puis il calcule un condensat (MAC) et il protége le fragment
compressé et le condensat selon I’algorithme de chiffrement spécifié dans I'état de la
session SSL. Enfin, le protocole d'enregistrement SSL ajoute un en-téte
d'enregistrement SSL au fragment crypté pour obtenir I’enregistrement SSL. L’entéte
de I’enregistrement SSL comprend les trois champs suivants (figure 2.5) (Oppliger,
2009):
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1. Le type du contenu qui occupe les premier 8 bits : Il fait référence au protocole
SSL de couche supérieure. Il y a quatre valeurs prédéfinies (Oppliger, 2009):

% 20: fait référence au protocole de changement des spécifications de
chiffrement (Change Cipher Spec Protocol);

% 21 : fait référence au protocole d’alerte ;

% 22 fait référence au protocole de poignée de main (Handshake Protocol);

% 23 : se réfere au protocole des données d’application.

2. Laversion de protocole : se réfere a la version du protocole SSL utilisé. Il occupe
les deux octets qui se composent de valeur major et mineure de numéro de
version de SSL/TLS: 2.0 pour SSL, v2, 3.0 pour SSLv3 et 3.1 pour TLS.

3. Un champ d’une longueur de 16 bits qui se réfere a la longueur du fragment,
chaque fragment est de taille 214 octet ou inferieure aprés la decompression.

; Fragmentation

S5LPlaintext

; Compression

SESLCompressed [(MAC

Cryptographic
protection

SSLCiphertext

Append S5L record
header

Header SSLCiphertext

Figure 2.4 Le processus du protocole d'enregistrement SSL (Oppliger, 2009)

< Chiffrée — 5

Type| version | longueur |structure Ciphertext SSL | MAC

Figure 2.5 L’entéte d’un enregistrement SSL (Oppliger, 2009)
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Le protocole de négociation SSL permet a un client et un serveur de s’authentifier
mutuellement, de négocier les parametres confidentiels comme les algorithmes de
chiffrement et les méthodes de compression et d’établir les clés qui seront utilisées
dans les algorithmes choisis. La figure 2.6 illustre le format des messages de
négociation a travers des enregistrements et indique que plusieurs messages de prise
de contact peuvent étre (et ils sont fréquemment) combinés en un message de couche
d'enregistrement unique. La partie fortement encadrée d'un message fait référence au
message (s) de négociation SSL, alors que les 5 principaux octets se réferent a
I’entéte d'enregistrement SSL. Cet entéte, a son tour, comporte toujours une valeur
de type (22) de 1 octet (se référant au Protocole SSL Handshake), une valeur de la
version 3,0 de 2 octets, et une valeur de longueur 2 octets se référant a la longueur en

octets de la partie restante du disque SSL (Oppliger, 2009).

Type ~ Longueur

Handshake message 1

Type . Longueur

Handshake message 2

Figure 2.6 La structure d'un message de protocole de négociation SSL (Oppliger,
2009)

%+ Les etapes de la négociation:

Le protocole et les flux des messages sont illustrés a la figure 2.7. Les messages qui

sont écrits entre crochets sont facultatifs ou dépendants de la situation, ce qui signifie
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qu'ils ne sont pas toujours envoyes. Le protocole de négociation SSL comprend

quatre ensembles de messages qui sont échanges entre le client et le serveur. Chaque

ensemble est typiquement transmis dans un segment TCP séparé (Oppliger, 2009).

> Le premier ensemble de messages est envoyée par le client au serveur. Il

comporte uniquement un message de « CLIENTHELLO » (type 1). Ceci indique

que le client veut établir une connexion sécurisée (Oppliger, 2009).

> Le deuxiéme ensemble de messages comporte 2-5 messages qui sont envoyeés par

le serveur au client (Oppliger, 2009):

1. Un message de « SERVERHELLO » (type 3) est envoyé comme réponse
de message « CLIENTHELLO » pour lui indiquer qu’il a bien regu son
message.

2. Si le serveur s’est authentifié (ce qui est généralement le cas), il peut
envoyer un message de « CERTIFICATE » (type 11) au client.

3. Dans certaines conditions le client demande de transmettre des clés
sécurisées, le  serveur peut envoyer un  message de
«SERVERKEYEXCHANGE » (type 12) au client.

4. Si le serveur exige que le client s’authentifie avec un certificat, il peut
envoyer un message de « CERTIFICATE REQUEST » (type 13) au
client.

5. Enfin, le serveur envoie un message de SERVERHELLODONE (type 14)
au client.

Client ClientHello .

ServerHelio
[ Certificate ]
[ ServerKeyExchange ]
[ CertificateRequest ]
ServerHelloDone

[ Certificate ]
ClientKeyExchange
[ CertificateVerify ]
ChangeCipherSpec
Finished

ChangeCipherSpec
Finished

Application Data

% =

Figure 2.7 Le protocole de poignée de main (Handshake Protocol) (Oppliger, 2009)
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A la fin des échanges des messages ClientHello et ServerHello, le client et le serveur

achéveront la négociation d’une version de protocole et auront un identifiant de

session (ID), I’algorithme de chiffrement, et une méthode de compression. En outre,

deux valeurs aléatoires (ClientHello.random et ServerHello.random) sont générées et

disponibles pour l'utilisation.

% Le troisieme ensemble de messages comprend 3-5 messages qui sont de
nouveaux envoyés a partir du client vers le serveur:

1. Si le serveur envoie un message de « CERTIFICATE REQUEST », le
client envoie un message de « CERTIFICATE » (type 11) au serveur.

2. Dans I'étape principale du protocole, le client envoie un message de
« CLIENTKEYEXCHANGE » (type 16) au serveur. Le contenu de ce
message depend de I'algorithme d'échange de clé en cours d'utilisation.

3. Si le client a envoyé un certificat au serveur, il doit également envoyer un
message « CERTIFICATEVERIFY » (type 15) au serveur. Ce message
est signé numériquement avec la clé privée correspondant a la clé
publique du certificat.

4. Le client envoie un message « CHANGECIPHERSPEC » au serveur (en
utilisant Le protocole de changement des spécifications de chiffrement).

5. Le client envoie un message crypté « FINISHED » (type 20) au serveur.

% le quatrieme ensemble de messages comprend deux messages qui sont envoyes
par le serveur vers le client :

1. Le serveur envoie un autre message « CHANGECIPHERSPEC » au
client.

2. le serveur envoie un message (crypté) « FINISHED» (type 20) au client.

A ce moment, la négociation SSL est terminée; le client et le serveur peuvent
commencer a échanger les données de la couche application (en utilisant le protocole
SSL Application Data) (Oppliger, 2009).

Le protocole d'alerte est utilisé pour notifier des avertissements ou des erreurs qui
auraient pu se produire, par exemple si un certificat ne pouvait pas étre verifie. Le

protocole SSL permet d’alerter les pairs de communication pour échanger des
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messages d'alerte. Chaque message d'alerte porte un niveau d'alerte et une description

d’alerte (Oppliger, 2009):

% Le niveau d'alerte comprend 1 octet, ou la valeur 1 signifie «avertissement» et la
valeur 2 signifie « fatale ». Pour tous les messages d'erreurs pour lesquels le
niveau d'alerte particuliere n'est pas explicitement spécifie, l'expéditeur peut
déterminer (d'apres sa propre discrétion) si elle est fatale ou non. De méme, si
une alerte avec un niveau d'alerte d'avertissement est recue, le récepteur peut
décider a sa discrétion s’il doit le traiter comme une erreur fatale.

% La description de I'alerte comprend également 1 octet, ou un code numérique se

L)

référe a une situation spécifique (Oppliger, 2009).

Le protocole d’application des données SSL permet aux pairs de communication
d'échanger des données selon un protocole de couche d'application. Plus précisément,
il prend les données d'application et il les transmet au protocole d'enregistrement SSL
pour la fragmentation, la compression et la protection cryptographique (Oppliger,
2009).

2.1.2. Le protocole SSH (Secure Shell)

SSH (Secure Shell) est une approche populaire puissante basé sur un logiciel de
sécurité du réseau. A chaque fois que les données sont envoyées par un ordinateur au
réseau, SSH crypte automatiquement ces données. Lorsque les données atteignent
leur destinataire, SSH décrypte ces données automatiquement. SSH utilise des
algorithmes de cryptage modernes et il est suffisamment efficace pour étre trouvé

dans les applications a mission critique dans les grandes sociétés.

SSH-1 (Secure Shell) a été développé en 1995 par Tatu Ylénen, un chercheur dans
laboratoire informatique a l'université d’Helsinki en Finlande. En Juillet 1995, la
premiére version de SSH (SSH-1) a été publiée au public autant que un logiciel libre
avec son code source, permettant aux gens de le copier et utiliser le programme sans
frais dans le but de sécuriser les communications distantes. A cause de plusieurs
faiblesses et limites découvertes dans la premiére version de SSH, I'IETF a formé un

groupe de travail appelé SECSH (Secure Shell) pour normaliser le protocole et
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guider son développement dans l'intérét public. Le groupe de travail a présenté le
premier SECSH Projet Internet pour le protocole SSH-2.0 en Février 1997 (Hajjeh,
2004; Stallings, 2014 ; Ylonen et al., 2006a).

2.1.2.1. L’architecture et le fonctionnement de base du protocole SSH

Le protocole SSH est un protocole applicatif (la couche 7 du modéle OSI) qui permet
d’établir une connexion sécurisée entre un client SSH et un serveur SSH a distant. Il
assure I’authentification, le chiffrement et I’intégrité des données transmises dans un
réseau. Dans ce qui suit, nous présentons I’architecture du protocole SSH-2 (Figure
2.8). Ce protocole est subdivisé en trois protocoles : SSH Transport Layer Protocol
(SSH-TRANS) (Ylonen et al., 2006b) ; SSH Authentication Protocol (SSH-AUTH)
(Ylonen et al., 2006c); SSH Connection Protocol (SSH-CONN) (Ylonen et al.,
2006d).

Applications (SSH)

Protocole de connexion Protocole d’authentification

Protocole de transport

TCP

Figure 2.8 L'architecture du protocole SSH-2 (Hajjeh, 2004)

%+ SSH Transport Layer Protocol (SSH-TRANS): définit le protocole de la couche
transport. Ce protocole fournit un canal confidentiel sur un réseau non sécurisé. 11
effectue l'authentification du serveur, l'échange de clés, le chiffrement, la
protection de l'intégrité et la compression. 1l tire aussi un identifiant de session
unique qui peut étre utilisé par les protocoles du niveau supérieur. La couche de
transport sera géneralement exécutée sur une connexion TCP / IP, mais peut aussi
étre utilisée au-dessus de tout autre flux de données fiable (Ylonen et al., 2006d).
SSH  Authentication  Protocol (SSH-AUTH): définit le  protocole

d’authentification. Ce protocole fournit un ensemble des mécanismes qui peuvent

e

AS

étre utilisés pour authentifier le client pour le serveur. Les mécanismes
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L)

individuels précisés dans le protocole d'authentification utilisent I'identifiant de la
session fournie par le protocole de transport (Ylonen et al., 2006d).

SSH Connection Protocol (SSH-CONN) : définit le protocole de connexion, ce
protocole permet de multiplexer de multiples canaux de communication logiques

sur une seule connexion SSH sous-jacente (Ylonen et al., 2006d).

Pendant la phase d’initialisation du protocole SSH (figure 2.9), la procédure de

négociation des informations entre la machine cliente et la machine serveur se

déroule comme suit (Bouamama et al., 2008; 1SS, 2008):

7.
8.
9.

10.
11.
12.

Le client et serveur se mettent d'accord sur la version du protocole SSH;

Le serveur envoie au client la liste des méthodes d'authentification proposées, la
liste des algorithmes de chiffrements proposeés, des indicateurs d'extensions du
protocole (par exemple, la méthode de compression, etc.) et un cookie code sur
64 bits dans le but de protéger le serveur contre I’attaque DoS;

Le client envoie au serveur une copie du cookie, la liste des algorithmes de
chiffrement sélectionnés et la liste des méthodes d'authentification sélectionnées;
Le client et le serveur selectionnent les meilleurs algorithmes parmi les
algorithmes proposes;

Le client et le serveur échangent les valeurs de Diffie-Hellman; puis, ils
calculent un identifiant de session a partir de ces valeurs;

Le serveur envoie au client sa clé publique et il signe les valeurs échangees
précédemment avec sa clé privée;

Le client passe en mode crypté apres la vérification de la signature du serveur;
Le serveur envoie au client un message de confirmation crypté;

Les deux entités passent en mode crypteé ;

Le client envoie au serveur la demande d’un service;

Le serveur sélectionne les méthodes d’authentification;

Finalement, le client envoie au serveur la méthode d’authentification choisie qui

peut étre acceptée ou rejetée par le serveur (Bouamama et al., 2008; ISS, 2008).
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Couche tansport (SSH-TRAMN)

Couche authe ntification [(SSH-AUTH)

client—

Connexion TCP

version d'identification
—  (ex.5SH200penSSH 34p1) — =

Echange de [a liste des Algorithmes
de chiffrement, de compression, de
— hachage, des cookies. —_—

Messages 55H_MSG_KEXINIT, 55H_MSG_NEWKEYS

Echange de clés publiques Diffie-Hellman (DH)
et authentification du serveur
*T Message SSH MSG_KEXDHNIT(cleny  — "
Message S5H MSG_KEXDH_REPLY (serveun)

Demande d'un service
*+—— 55H MSG_SERVICE_REQUEST, ssh_userauth(clienfy —*
S5H_MSG_SERVICE_ACCEPT, ssh_userauthiserveur)

Authentification du client (1)
S5H_MSG_USERAUTH REQUEST usemame, —*
service, method.etc

Authentification rejeté
— SSH_MSG_USERAUTH_FAILURE -

Authentification du client (2)

e 55H MSG_USERAUTH_REQUEST Usemame, ———p
service, method etc

Authentification réussie
- SSH MSG USERAUTH SUCCESS —_—

Figure 2.9 La phase d’initialisation du protocole SSHv2 (ISS, 2008)

_.,__,._
Cette phase peut sa répater n fois
jusqu’a gue authentification reussi
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Le protocole SSH-2 supporte plusieurs méthodes d'authentification avec des

propriétés de sécurité différentes (1SS, 2008).

7
L X4

*

Password

>

Il s’agit de 1’authentification classique, le client envoie d’une maniere

sécurisée au serveur son mot de passe;

Le serveur récupére le mot de passe et calcule son hash; puis, il compare le

hash calculé avec I’empreinte du mot de passe du client stocké dans sa base

de données;

Notons que:

e Dans le systeme Unix, les mots de passe stockés dans la base de données
sont chiffrés a ’aide de 1’algorithme DES (via la fonction crypt()).

e Drautres systemes utilisent des fonctions de hachage telles que MD5 ou
SHA-1 (ISS, 2008).

Publickey

>

L’authentification a clé publique est basée sur la cryptographie asymétrique
(RSA ou DSA) ou aucun secret ne circule sur le réseau. En effet, la clé
publique du client doit étre stockée sur le serveur SSH et sa clé privée doit
étre stockée sur sa machine d’une maniére sécurisée;

Publickey (RSA ou DSA) posséde un niveau de sécurité plus éleve que le

systéeme par mot de passe. (ISS, 2008).

Hostbased

>

Est une méthode d’authentification identique a celle utilisée par les r-
commandes et les fichiers tels que /etc/rhosts et ~/.rhosts, qui « certifient » les
sites clients ayant préalablement enregistré leur adresse dans le serveur;

Dans cette méthode d’authentification, lorsque le client envoie une demande
de connexion a un serveur SSH, ce dernier opere une recherche dans les
fichiers rhosts afin de trouver le nom de 1’héte qui correspond a I’adresse

source de la connexion réseau du client (ISS, 2008).
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2.1.3. Internet Protocol Security (IPSec)

Internet Protocol Security (IPSec) est un cadre de protocole open-source pour le
développement de la sécurité au sein de la famille protocole TCP / IP (Figure 2.10).
Il est utilisé pour sécuriser les communications sur les réseaux IP tels que LAN,
WAN. Il a été définit par un groupe de travail de IETF (Internet Engineering Task
Force) depuis 1992. En 1995, une premiere version a été développée sous forme de
RFC (Request For Comment), sans la partie de gestion des clés. Une amélioration de
protocole a été faite en 1998, elle permet d’ajouter un systéeme dynamique pour la
gestion des paramétres confidentielle de ce protocole (Labouret, 2000; Michael and
Herbert, 2009).

Le protocole IPSec prend en charge l'intégrité des données, la confidentialité des
donnees, l'authentification de l'origine des données, et la protection contre le rejeu au
niveau du réseau informatique. Puisque IPSec est intégré a la couche Internet
(couche 3), il assure la sécurité pour tous les protocoles de la suite TCP / IP, et vu
que IPSec est appliquée de maniere transparente aux applications, il n’est pas
nécessaire de configurer la sécurité distincte pour chaque application qui utilise le
protocole TCP / IP (Michael and Herbert, 2009).

Non sécurisé ; Sécurisé
HTTP f HTTP
TCP f TCP

IP IP avec IPSec

Figure 2.10 La sécurité du réseau avec IPSec (Stephen, 2000)
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2.1.3.1. Les services offerts par IPSec

Les protocoles d’IPSec (AH et ESP) peuvent étre utilisés pour protéger soit une
charge utile IP-complete ou seule la charge utile IP des protocoles des couches
supérieures. Cette distinction est traitée en considérant deux modes différents
d’IPSec.

Le mode transport est le mode par défaut d’IPSec, il est utiliseé pour les
communications de bout en bout (par exemple, pour les communications entre un
client et un serveur). En mode transport, un entéte d’IPSec est inséré entre l'entéte IP
et I'entéte de protocole de la couche supérieure, seules les données provenant de cette
couche sont cryptées. La figure 2.11, illustre les paquets IP protéges par AH-1PSec et
ESP-IPSec en mode transport (Doraswamy and Harkin, 2003 ; Kozierok, 2005 ;
Microsoft, 2005).

| P | Transporr! Données |

e a

p | AH | Transpor] Données |

|- Authentification =~

| J Transporr! Données !

T | |
P | ESP | Transpor Données |Bourrage| ESP Auth]

|"—'—* ************ Chiffrement —— -~~~ -~~~ ?"|
|

| = Authentification =]

Figure 2.11 AH et ESP en mode transport (Van Quang, 2005)

En mode tunnel, non seulement la charge utile est protégée mais aussi ’entéte IP de
datagramme. Ce mode ajoute un nouvel entéte au début de paquet transmis qui sert a
transporter le paquet jusqu’a la fin du tunnel, ou I’entéte original est rétabli. Donc, le
mode tunnel est utile pour sécuriser les datagrammes qui ont besoin de traverser un

réseau non sécurisé. 1l est utilisé dans les configurations suivantes : Passerelle a
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passerelle, Serveur-passerelle, serveur a serveur. La figure 2.12 illustre les paquets IP
protégés par AH-IPSec et ESP-IPSec en mode tunnel.

| P | Transport| Données |
! | | |
! ! ! !
| nouwv. IP AH | sy | Trﬂnsport| Données |
| = Authentification |
| P | Trﬂn;port| Donnees |
i i i i
! ! ! !
nouwwv. IP ESP | P | Trﬂnsport| Données | Bourrl ESP Auth

—_————————————— == Chiffrement ———————————— E—|
|

| = Authentification =

Figure 2.12 AH et ESP en mode tunnel (Van Quang, 2005)

L’ Authentication Header est utilisée pour fournir [lintégrité sans connexion,
l'authentification de I'origine des données pour les datagrammes IP, et la protection
contre les attaques par rejeu. Cette derniére représente un service optionnel qui peut
étre choisi par le récepteur quand une association de securité est établie. Le principe
de fonctionnement de protocole AH est d’ajouter un champ supplémentaire au
datagramme IP qui permet au récepteur de vérifier 1’authenticité des données.
Comme le montre la figure 2.13, I'AH contient les champs suivants (Kent and
Atkinson, 1998a):

0 B | &

Lad

Suivant | Longueur Reserve

Index de parametres de securite [ 5P1)

Mumero de séquence

Authentification

Figure 2.13 Le format AH d’IPSec (Kent and Atkinson, 1998a)

% Suivant: identification du type d’en-téte suivant cet en-téte;

% Longueur: longueur d’en-téte d’authentification;
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% Réservé: usage futur;

% Index de paramétre de sécurité: identification d’une association de Sécurité;

% Numeéro de séquence : valeur de compteur croissant;

% Authentification : champ variable de longueur multiple de 32 bits. Ce champ
contient la valeur MAC (Lasserre and Klein, 2011);

ESP est utilisée pour fournir la confidentialité du contenu des communications du
réseau ainsi que l'authentification du systéme et I’intégrité des données (Michael and
Herbert, 2009). L'en-téte ESP est inséré apres l'en-téte IP et avant 1’en-téte du
protocole de la couche supérieure (mode de transport) ou avant I'encapsulation du
paquet IP (mode tunnel) (Kent and Atkinson, 1998b). Comme le montre la figure
2.14, ’ESP contient les champs suivants:

% Index des parameétres de sécurité: identification d’une association de sécurité;

%+ Numéro de séquence: valeur de compteur croissante;

s+ Donnees: segment de niveau transport (mode transport) ou paquet (mode
tunnel) protégé par le chiffrement;

“+ Bourrage: remplissage des blocs a chiffrer;

¢+ Longueur: indicateur du nombre d’octets de bourrage;

% Suivant: identification du type d’en-téte suivant cet en-téte;

% Authentification: champ variable de longueur multiple de 32 bits. Ce champ

contient la valeur du MAC.

0 g 1 G

Lid

Index de parametres de sécurité (SPI)

Mumero de sequence

Données

——

ITILATITNIRTINAY

Chiffrement

Bourrage

I ]_nngu:ur| Suivant W

Authentification

Figure 2.14 Le format d’en-téte ESP d’IPSec (Kent and Atkinson, 1998b)
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Les mécanismes de sécurité AH et ESP peuvent étre utilisés seuls ou combinés. Le
tableau 2.1 représente les dimensions de sécurité offerts par AH et ESP.

AH | ESP (chiffrement seul) ESP (chiffrement &
authentification)
Controle d’acces Oui | Oui Oui
Intégrité des données | Oui | Non Oui
Non-répudiation Oui | Non Oui
Anti-rejeu Oui | Oui Oui
Confidentialité Non | Oui Oui
Confidentialité du | Non | Oui Oui
flot de trafic

Tableau 2.1 Les dimensions de sécurité offerts par AH et ESP (Martin, 2006)
2.1.3.2. Architecture de I’ PSec

Les protocoles IPSec comprennent AH, ESP, IKE, ISAKMP/Oakley. Pour
comprendre comment mettre en ceuvre et utiliser 1’IPSec, il est nécessaire de
comprendre la relation entre ces composants. La figure 2.15 illustre I’architecture de

I’IPSec et la relation entre ces composons.

Avant que deux entités communicantes puissent échanger des communications
sécurisées, elles doivent s’accorder sur la nature de la sécurité a appliquer a leurs
communications: les en-tétes de sécurit¢ (AH, ESP, ou les deux) qui seront
appliqués, les algorithmes cryptographiques a utiliser, les clés secrétes...etc. Afin de
gérer ces parameétres confidentiels, I’IPSec a fait recours au concept de I’association
de sécurité (Security Association, SA). Une association de sécurité (SA) se compose
de toutes les informations nécessaires pour faire le traitement d’IPSec sur un paquet
IP (Oppliger, 2009).

Une association de sécurité (SA) est une relation a sens unique entre I'émetteur et un
récepteur. Elle définit les services de sécurité pour une direction, soit entrant pour les
paquets recus par l'entité, ou sortant, pour les paquets qui sont envoyés par l'entité

(Doraswamy and Harkin, 2003). Les SAs sont identifiés par trois parametres:
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Banigiia Dol sOKaé(rlmeg Application
Négo'c.ie. ........... I SAKMP .......... Protocole applicatif
modfes” | 0000 ¥ | epmmmee (HTTP, FTP, POP,
supprime IKE SMTP,...)
Demande Sockets

création SA

Transport (TCP, UDP)

Consulte

IP { IPsec (AH, ESP)
Consulte

Liaison

Figure 2.15 L’architecture de I'IPSec (Lasserre and Klein, 2011)

% Un index de parametres de sécurité (SPI -Security Parameters Index): c’est
un bloc de 32 bits qui circule en clair dans les en-tétes échangés. Une SPI de
valeur 0 est un cas particulier pour dire qu’aucune SA n’a été encore créée;

% L’adresse de destination: elle permet de déterminer la direction de
I’application de 1’association de sécurité. Elle peut étre un systéeme
d’extrémité ou un systéme intermédiaire (routeur, frewall ou poste de travail);

% L’identifiant de protocole de sécurité (SPId -Security Protocol Identifer-)
indique la nature de la SA (AH ou ESP) (Labouret, 2000);

Il contient aussi d’autres paramétres ((Denizot et al., 2015; Labouret, 2000):

K/

% Les ports source et destination (peuvent aussi jouer le role des parametres

pour identifier la SA);

e

AS

L'adresse IP source;

‘0

Le nom (user ID ou un nom de systeme comme un nom FQDN / X.500, ...);

)

K/

% L’algorithme d’authentification et les clés publiques associées éventuelle;
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% L’algorithme de cryptage et les clés publiques associées éventuelles;

X/
*

% La durée de vie de la SA: indiquée en unité de temps ou en nombre d’octets
protéges;

% Le mode d’utilisation: mode tunnel ou mode transport;

% Le numéro de séquence;

% Les parameétres utilisés pour effectuer la fragmentation de message;

% Le lien vers la SPD: c'est l'identifiant qui va permettre de trouver la

correspondance dans la SPD a partir de la SAD (Oppliger, 2009; Labouret,

2000).

Typiquement, les SAs existent par paire, une dans chaque direction. Elles peuvent
étre créées manuellement ou dynamiquement. Dans notre these on s’intéresse a la
création dynamique par le protocole « internet key exchange protocol ». On pratique
les SAs résident dans une base de données d’association de sécurité (Security

Association Database SAD). Le tableau 2.2 représente un exemple de SAD.

SPI | N.SA | IPsrc. | IPdest. | Port |Port | SPId | Mode Type N

src dest. SPD

150 |1
10.0.0.4 | Any Any | 80 ESP | Tunnel Sortant | 20
24 1 10.0.0.9 | 10.0.0.5 | 80 Any | AH | Transport | Entrant | 14

Tableau 2.2 Un exemple de SAD (Martin, 2006)

Pour les paquets entrants et sortants, le SPD dicte les conditions dans lesquelles le
paquet peut étre accepté par I'hnéte. Chaque regle se compose d'un ou plusieurs
sélecteurs, les sélecteurs distinguent les actions a appliquer a ces paquets. Les
sélecteurs utilisés par le SPD sont les mémes que ceux utilisés par le SAD. Trois
actions possibles peuvent étre le résultat de I'application d'une régle de SPD:

“* Rejeter le parquet: certains types de trafics peuvent étre considérés comme

inhérents d'insécurité et interdit d'étre envoyés ou recus en toute situation.
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*
°e

Envoyer le paquet sans protection IPSec: un hote ou une passerelle de
sécurité permet a certains types de communications d’étre envoyes ou regus
en clair.

% Appliquer la protection IPsec au paquet: si la protection de I’IPsec est

L)

nécessaire pour un paquet, le SPD indique les détails de protection: I'en-téte
(s) IPSec a appliquer, les algorithmes cryptographiques qui seront utilisés, le
mode d'encapsulation...etc. Un exemple de SPD est illustré dans le tableau

suivant (Oppliger, 2009).

Régle | IPsrc. | IPdest. | Port | Port Action | SPId | Mode N.SPD
src. dest.

1 10.0.0.2 | Any Any |23 IPSec AH | Transport | 200

2 10.0.0.1 | 10.0.0.3 | 80 Any Drop |- - 741

3 10.2.2.8 | 10.0.0.4 | Any | Any Reject | - - 234

4 10.2.2.0 | 10.0.0.1 | Any | Any Accept | - - 21

Tableau 2.3 Un exemple de SPD (Martin, 2006)

Pour mieux comprendre le fonctionnement de I’IPSec nous présentons le

déroulement de trafic sortant et entrant (Caballero, 2008; Denizot et al., 2015;

Lasserre and Klein, 2011) :

< Trafic sortant: lors de I’arrivée du paquet sortant a la couche IPSec, celle-ci va
tout d’abord consulter la base de données de politique de sécurité¢ afin de
connaitre la politique de 1’IPSec (SP) associé a ce paquet. Si le SPD indique qu’il
y a une application de politique d’IPSec, alors il va consulter la base
d’association de sécurité (SAD) afin de trouver 1’association de sécurité qui
correspond a cette politique de sécurité (SP). Dans le cas ou SA existe déja, il
’utilise directement pour traiter le paquet recu. Autrement, I’'IPSec doit appeler
le protocole IKE pour négocier une SA avec le nceud destinataire du paquet.

Cette partie sera détaillée dans le chapitre suivant.

*

K/
*

Trafic entrant: lors de I’arrivée du paquet entrant a la couche IPSec, celle-ci va

tout d’abord examiner 1’en-téte du paquet pour savoir si un ou plusieurs services
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d’IPSec sont appliqués. Si oui, I'TPSec consultera SAD afin de déterminer la SA
associée au paquet entrant. Ce dernier contient les paramétres a utiliser pour la
vérification et/ou le déchiffrement du paquet. Une fois le paquet vérifié et/ou
déchiffré, la SPD est consultée pour savoir si I'association de sécurité appliquée

au paquet correspond bien a celle requise par les politiques de sécurité.

2.2. Conclusion

Dans ce chapitre nous avons présenté les différents protocoles de sécurité existants
dans la littérature qui permettent de sécuriser les données transmisse dans les
réseaux. Parmi ces protocoles, on trouve le protocole IPSec qui permet de sécuriser
les données au niveau de la couche réseau, dans le chapitre suivant nous detaillons la
phase d’initialisation du protocole IPSec qui utilise le protocole IKE et nous donnons

les successeurs de ce protocole.
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IPSec est une suite de protocoles IETF qui permet de sécuriser le protocole Internet
(IP). En particulier, IPSec fournit la confidentialité, 1’intégrit¢é des données, le
contrble d'accés et l'authentification de la source des données. Contrairement a SSL /
TLS, IPSec fournit la sécurité de bout en bout, d'une la maniére transparente a
I'application sans avoir a modifier chaque application séparément. La figure 3.1
illustre D’architecture du protocole IPSec. Les propriétés de sécurité d'IPSec
dépendent essentiellement des protocoles d'échange des clés sous-jacents connus
sous le nom du protocole IKE (Internet Key Exchange). IKE est un protocole
complexe. Dans ce chapitre, une description détaillée de ce protocole est présentée,
puis nous examinons les successeurs du protocole IKE afin de les comparer a nos

contributions proposées dans le chapitre 5.

IP Security architecture
I

¥ ¥
— ESP Protocol/header AH Protocol/header
|
b 4 + h 4
Encryption algorithms Authentication algorithms
Y | ISAKMP for IP Security |«¥

Y

Key management framework

Figure 3.1 L’architecture de I’IPSec (Zheng and Zhang, 2009)

3.1 Le protocole IKE version 1

Le protocole Internet Key Exchange (IKE) est la partie principale de la mise en
ceuvre de I’IPSec. Il est utilisé pour négocier les clés secretes entre les deux parties,
appelées par l'initiateur et le répondeur. La clé secréte est le résultat du protocole, et
il est utilisé pour créer les associations de sécurité (SA) qui définissent comment le

trafic entre les deux parties doit étre protégé.

IKE est spécifié par la Société Internet RFC 2409 (Request for Comments) qui fait
référence au protocole ISAKMP (Internet Security Association and Key

Management Protocol) et une identification de DOI (Domain of interpretation) qui
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est utilisé pour interpréter le contenu des messages ISAKMP (Allard et al., 2008;
Harkins and carrel, 1998 ; Perlma and Kaufman, 2001; Thomas and Elbirt, 2006; Su
and Chang, 2007).

3.1.1 Fonctionnement du protocole

Le protocole IKE est congu pour échanger les clés de chiffrement et de négocier les
associations de sécurité pour la communication sécurisée. Il fonctionne en deux

phases.

% La phase 1 consiste a établir une SA ISAKMP et dériver les secrets partagés
qui seront utilisés pour protéger les échanges de la phase 2;
% La phase 2 consiste a négocier la SA de I'IPSec (ou dautres services de

sécurité) et génere la clé de chiffrement.

En outre, le protocole IKE définit trois modes de base d’échange : le mode principal
et le mode agressif sont utilisés dans la phase 1, et le mode rapide est utilisé dans la
phase 2 (Cheng, 2001; Zhu et al., 2010; Zhou, 2000).

3.1.1.1 Une association de sécurité (Security association, SA)

SA est un ensemble de politiques de sécurité utilisée pour protéger les informations.
Une SA ISAKMP établie dans la phase 1 est utilisée pour protéger les messages IKE

tandis qu'un SA IPSec établi dans la phase 2 est utilisé pour protéger des paquets IP.

Une SA ISAKMP comprend principalement les attributs de sécurité suivants :

R/
L X4

L’algorithme de hachage (hash algorithm) : indique I’algorithme de hachage
qui peut étre utilisé par le serveur IKE (e.g. MD5, SHA, Tiger);

R/
L X4

L’algorithme de chiffrement (encryption algorithm) : indique 1’algorithme de
chiffrement qui peut étre utilisé par le serveur IKE (DES-CBC, IDEA-CBC,
Blowfish-CBC, RC5-R16-B64-CBC, 3DES-CBC, CAST-CBC);

% La méthode d’authentification (authentication method): indique la méthode
d’authentification qui peut étre utilisée par le serveur IKE (pre-shared key,
digital signature, public key encryption);

% La fonction pseudo-aléatoire (prf Algorithm): indique la fonction de pseudo-

aléatoire qui peut étre utilisée par le serveur IKE;
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% Ladescription du groupe pour dériver le secret partageé ;

«» La durée de vie de SA.

Les attributs de sécurité a négocier dans un SA IPSec sont différents de ceux dans
une SA ISAKMP (Cheng, 2001; Thomas and Elbirt, 2006).

% Le type de protocole IPSec (par exemple AH, ESP);

% L’algorithme de protocole IPSec (par exemple AH-HMAC-MD5, AH-
HMAC-SHA-1, ESP-DES, ESP-3DES);

% L’algorithme d'authentification utilisé avec ESP (par exemple HMAC-MD?5,
HMAC-SHA-1);

% Le mode d'encapsulation (par exemple, le mode tunnel, le mode de transport);

¢+ La description du groupe pour PFS (Perfect Forward Secrecy);

%+ Ladurée de vie SA (Cheng, 2001; Thomas and Elbirt, 2006).

3.1.1.2 Le mode principal (Main mode)

Dans le protocole mode principal, Il 'y a six étapes d'échange entre l'initiateur et le
répondeur. Les deux premiéeres étapes négocient les paramétres de sécurité de la SA
ISAKMP; les deux secondes étapes échangent les valeurs publiques de Diffie-
Hellman; et les deux derniéres étapes authentifient la SA ISAKMP et I'échange de
Diffie-Hellman.

RFC 2409 définit quatre meéthodes d'authentification pour le protocole de mode
principal: la clé pré-partagee, la signature numérique, le chiffrement a clé publique et
le mode révisé de chiffrement a clé publique pour l'authentification. Nous discutons
tout d’abord les caractéristiques d’IKE qui sont indépendantes de toutes les méthodes
d'authentification et puis nous détaillons ces méthodes d'authentification (Cheng et
al., 2001; Thomas and Elbirt, 2006).

< Les composantes publiques DH générées par l'initiateur (noté g et le répondeur
(noté g*') seront mis dans les charges utiles d’échange de clé (KE).
% Le calcul des données dauthentification [AUTH] dépend de la méthode

d'authentification utilisée. Mais, quelle que soit la méthode d'authentification, les
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données d'authentification sont toujours calculées dans les valeurs de hachage

d'information suivantes:

>

HASH, = prf(SKEYID, g™ I g** Icookie-Ilcookie-RIRISAIID;). HASH, est

envoyeé par I’initiateur;

HASHR = prf(SKEYID, g™ I g*' Icookie-Rlcookie-IIRISAIIDg). HASHR est

envoyeé par le répondeur;

e Lesymbole "I" signifie la concaténation;

e «SA» dans HASH, et HASHg est la charge utile SA envoyée par
l'initiateur;

e «Prf» est une fonction pseudo-aléatoire habituellement mise en ccuvre
par une clé-hash telle que HMAC; la transformation mathématique
exacte est déterminée lors de la négociation des parametres;

e SKEYID est la clé de prf, Elle est différente pour chaque méthode

d'authentification.

La sortie finale de la premiére phase de protocole IKE est une SA ISAKMP avec

trois clés secretes partagees exclusivement entre l'initiateur et le répondeur. Les trois

clés sont:

>

Le secret partagé DH, g

SKEYIDg = prf(SKEYID, g™ * Icookie-Ilcookie-RI0). La clé SKEYIDg est
utilisée pour dériver d'autres clés dans les phases | et 11 du protocole IKE;
SKEYID, = prf(SKEYID, SKEYIDy Ig™ * Icookie-Iicookie-RI1). La clé
SKEYID, est utilisée pour authentifier des messages de la deuxiéme phase de
protocole IKE;

SKEYID. = prf(SKEYID, SKEYID; Ig* * Icookie-Ilcookie-RI2). La clé
SKEYID, est utilisée pour chiffrer les messages 5 et 6 en mode principal et
tous les messages de la Phase 11 du protocole IKE;

Xi Xt est la principale source d'entropie (aléatoire) pour

dériver ces trois clés.

IKE définit ses propres parameétres lors de la négociation des parameétres. Ces

parametres incluent les méthodes d'authentification, les algorithmes de hachage, les

algorithmes de chiffrement, les fonctions pseudo-aléatoires, et les groupes

algébriques Diffie-Hellman.
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Dans les sections suivantes, nous discutons les quatre méthodes d'authentification.
Parmi ces méthodes, on trouve la méthode de clé pré-partagée qui représente la
forme de base. Les trois autres peuvent étre considérées comme des variantes de la
méthode clé pré-partagée (Cheng, 2001; Thomas and Elbirt, 2006).

La figure 3.2 représente le mode principal du protocole IKE utilisant une clé pré-
partagée. Une clé secrete doit étre partagée exclusivement entre l'initiateur et le
répondeur avant que la négociation IKE ne s’effectue. AUTH sont remplacés par
HASH, et Hashg. La clé SKEYID est derivee de la clé pré-partagée (Cheng, 2001):

SKEYID = prf (preshared-key, NONCE,INONCERg)

L’initiateur Le répondeur

o HDR. SAproposal

& HDR, SA choice

- HDR, gX/, NONCE;

@ HDR. gXr, NONCEp

HDR", ID;, HASH;
(5)

HDR®, IDg, HASH
6) R R

Figure 3.2 Le mode principal de protocole IKE utilisant une clé pré-partagé (Cheng,
2001)

Dans le protocole ci-dessus, HDR est un en-téte ISAKMP qui traite chaque message
IKE. HDR* indique que toutes les charges utiles qui suivent le HDR sont cryptés.
SAproposal €t SAchoice SONt les charges de I'association de securité. Nonce, et Nonceg
sont des charges utiles de nonce. ID, et IDg sont des charges utiles d'identification

ISAKMP. (Les indices | et R dans ces charges représentent respectivement

Page 56



Chapitre II1 : Les protocoles IKEs

l'initiateur et le répondeur,). Les authentificateurs HASH, et HASHr sont générés

par l'initiateur et le répondeur, respectivement (Cheng, 2001).

La figure 3.3 illustre le mode principal du protocole IKE utilisant une signature a clé
publique. AUTH sont remplacés par les signatures de l'initiateur et du répondeur, le
SIG, et le SIGr sont calculés sur HASH, et HASHg. CERTI et CERTR sont les
certificats des clés publiques de l'initiateur et du répondeur. Les certificats sont
placés a l'intérieur des charges utiles CERTIFICAT ISAKMP et ils peuvent étre
utilisés pour vérifier les signatures. L'envoi des certificats est facultatif. Si aucun
certificat n’est envoyé, alors les deux parties doivent acquérir un autre certificat a
travers d’autre canal, habituellement un PKIX. Les certificats doivent étre verifiés
avant d'étre utilisés pour vérifier les signatures. La clée SKEYID est dérivée a partir

des nonces comme suit;

SKEYID = prf ( NONCE, INONCER,g*™")

L'initiateur Le répondeur

A HDR. SAproposal

HDR, SA =
@ choice

@) HDR, gXi, NONCE;

7 HDR, gXr, NONCEpQ

& HDR", ID;, (CERT)), SIG;

© HDR", IDp, (CERTR), SIGq

Figure 3.3 IKE utilisant une signature a clé public (Cheng, 2001)

La clé SKEYID est fraiche parce qu’elle dépend des parameétres générés

aléatoirement, mais cette clé ne peut étre utilisée pour l'authentification, car ni les
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nonces ni le secret de DH, g™

, sont cryptographiquement liés a l'identité de
l'initiateur ou du répondeur. L'authentification est assurée par les signatures a clé

publique (Cheng, 2001).

Figure 3.4 représente le mode principal du protocole IKE utilisant le cryptage a clé
publique. PK, et PKg sont les clés publiques de I'initiateur et du répondeur. Notons
que les nonces sont chiffrés avec la clé publique du destinataire prévu. Puisque seul
le titulaire de la clé privée correspondante peut déchiffrer un nonce chiffré, les
nonces deviennent des secrétes partagées entre l'initiateur et le répondeur. L'idée est
d'utiliser les deux nonces pour remplacer une clé pré-partagée avec un avantage
supplémentaire que les nonces sont éphémeres et non des secrets partagés a long

terme. La clé SKEYID est dérivée a partir des nonces:

SKEYID = prf (hash (NONCEINONCERg), cookie-Ilcookie-R)

L’initiateur Le répondeur
) HDR, SAproposal

HDR. SA choice
(2)
HDR, (hash,.) gXi, {ID}}pk .. INONCE}pk
@3) - -

HDR, gXT, {IDp)pKI. (NONCEp}pKl

(4)

HDR", HASH,
(5)

HDR", HASHp
(6)

Figure 3.4 IKE utilisant le cryptage a clé publique (Cheng, 2001)

Ou "hash" est un algorithme de hachage déterminé lors de la négociation des

parametres. Les nonces sont des secrets partagés, la clé SKEYID est aussi un secret
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partagé; HASH, et HASHR peuvent étre utilisés directement pour I'authentification
(Cheng, 2001).

La figure 3.5 représente le mode principal du protocole IKE utilisant le cryptage a clé
publique révisée. La clé SKEYID est le méme que celui d’IKE utilisant le cryptage a
clé publique. IKE utilisant le chiffrement a clé publique révisée corrige deux défauts
d’IKE, utilisant le cryptage a clé publique.

Premiérement, le nombre total d'opérations de chiffrement a clé publique est réduit
de quatre a deux. Les nonces sont toujours cryptés avec les clés publiques. Deux clés
de chiffrement symétrique, Ke, et Keg, sont dérivées, elles sont utilisées pour crypter
les parametres d’échange entre [I’initiateur et le répondeur. L'algorithme de
chiffrement a clé symétrique est déterminé au cours de la négociation des parametres
(Cheng, 2001).

Ke = prf (NONCEI, cookie-1)

Ker = prf (NONCER, cookie-R)

L’initiateur Le répondeur

HDR. SA proposal

(1)

HDR, SAchoice
(2)

HDR, (hash,). {NONCE,}pKR -

) {gxi}Kei-{’Dl}Ke’- ('{CERT[}Ke,-)

HDR, {NONCERlpk,, (0*"ke, . (IDplKe,
(4)

HDR®, HASH;
(5)

HDR®, HASHp
(6)

Figure 3.5 IKE utilisant le chiffrement a clé publique révisée (Cheng, 2001)
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Deuxiemement, l'initiateur est autorisé a envoyer son certificat de clé publique
cryptée au répondeur de sorte que celui-ci peut utiliser la clé publique a l'intérieur du
certificat pour crypter NONCERg. Le certificat peut étre chiffré vu que le cryptage a
clé symétrique est utilisé afin que la taille du certificat ne pose pas de probleme.

3.1.1.3 Le mode agressif

La figure 3.6 représente le mode agressif du protocole IKE utilisant les différentes
méthodes d'authentification. Les caractéristiques de ce mode sont :
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—l
—
—
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———————————————————
—'
—
—

Figure 3.6 Le protocole IKE en mode agressif (Cheng, 2001)
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% Les identités ne sont pas cryptées, sauf dans la méthode de chiffrement a clé

publique ou révisée;

X/
X4

% Le groupe algébrique Diffie-Hellman ne peut étre négocié. Il est choisi par
I'initiateur;

% La méthode d'authentification ne peut étre négociée dans le cas ou l'initiateur

choisit la méthode de chiffrement a clé publique ou le chiffrement a clé

publique révisée. Mais, il peut offrir au répondeur un choix lors de

l'utilisation de méthode a clé pré-partagée ou une signature a clé publique

(Cheng, 2001).

3.1.1.4 Le mode rapide

Comme son nom l'indique, le mode rapide est proposé pour étre rapide et efficace.
Une négociation de mode rapide se compose de trois messages et il peut se conduire

sans I’utilisation de toutes les opérations de cryptographie a clé publique.

Le mode rapide fournit la possibilité d'utiliser des techniques D-H, de sorte que g™ et
g™ illustrés dans la figure suivante soient facultatifs. En outre, les identités IDy; et
IDur sont facultatives; si les identités ne sont pas envoyeées, il suppose que les
identités non envoyées sont les mémes que I'ID, et IDr dans le SA ISAKMP. De
plus, si l'initiateur envoie g*' ou (IDyi , IDy,) dans le premier message, le répondeur

doit envoyer g™ (IDy; et IDy,) dans le second message pour continuer la négociation.

Dans la figure 3.7, le symbole « * » apres les en-tétes des messages indiquent que les
corps de ces messages sont cryptés par la clé SKEYIDe et I’algorithme de
chiffrement utilisé se trouve dans SA ISAKMP. HASH;, HASH, et HASH;
authentifient les messages correspondants. Ils sont calculés par la clé SKEYID, et la

fonction pseudo-aléatoire dans la SA ISAKMP:

HASH; = prf (SKEYID,, message-IDISAINONCE; [Ig™"] [I1DyillDuf])
HASH; = prf (SKEYID,, message-IDISAINONCER [Ig™'] [IIDillDu])

HASH; = prf(SKEYID,, 0Olmessage-IDINONCE,INONCER)

Les informations entre crochets ([]) sont facultatives lors du calcul des valeurs de

hachage; ils sont utilisés si et seulement si les messages contiennent ses informations.
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L’'initiateur Le répondeur
HDR"®, HASH1, SAproposal: NONCE], (g%i), (IDy;. IDyr)
(1)

HDR®, HASH;, SA choice: NONCER. (g*r), (ID;. IDy,)
4]

HDR®, HASH,
3)

Figure 3.7 Le mode rapide du protocole IKE (Cheng, 2001)

Les propositions contenues dans la charge utile SA sont pour la sécurité du protocole
IPSec. Les paramétres de sécurité de I’lPSec sont generés pour chaque protocole de
sécurité et ils sont choisis par le répondeur. La clé du protocole, appelé KEYMAT,

est dérivée comme suit (Cheng, 2001):

KEYMAT = prf(SKEY1Dg, [¢"" JprotocollSPIINONCE,INONCER)

3.2 Le protocole IKE version 2

IKE est le protocole utilisé pour établir une association de sécurité (SA) dans la suite
du protocole IPSec. IKEV2 est la seconde version du protocole IKE. L’IETF a délivré
IKEv2 (la nouvelle version de protocole IKE) en décembre 2005 dans RFC 4306
(Kaufman, 2005; Kaufman et al., 2010).

3.2.1 Le fonctionnement d’IKEv2

IKEvV2 conserve le cadre du protocole IKEV1 et son processus d'échange des clés est

également divisé en deux étapes (Haddad and Mirmohamadi, 2005; Lu et al., 2008):

% L’étape 1: Echange initiale (The initial exchange): est utilisé pour construire
la SA IKE (IKE Security Association) et la SA CHILD (Security Association
Enfant) entre les entités communicantes.

% L’étape 2: CREATE-CHILD-SA (builds Child Security Association) de
I'échange: est utilisé lorsqu’on a besoin de plus de SA CHILD pour protéger

les données d'application ou une nouvelle SA IKE.
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IKEV2 utilise les parametres suivants:

HDR: I’en-téte de message;

SA: ’association de sécurité envoyée par x (I’initiateur ou répondeur);
KEx: les valeurs publiqgues de Diffie-Hellman (DH) envoyées par X
(Iinitiateur ou répondeur);

Nx : nombres pseudo-aléatoires envoyés par X;

SK {données}: fournit le chiffrement et I’intégrité des données;

ID: les informations d'identité;

AUTH: les informations d’authentification de I’identité;

CERT: certificat;

CERTREQ: certificat des informations de demande;

[CERT]: est une charge utile de CERT et elle est facultative.

3.2.1.1 L’échange initiale « initial exchange »

Le premier échange dans I’'lKEv2 correspond a la premiere étape dans IKEv1; son

processus d'échange est effectué par quatre messages, comme il est représenté dans la

figure suivante.

L'initiateur Lerépondeur
' S.‘ ' ' .\.

HDRu SAin KEi, Ni >
HDRr, SAn KEr, Nr

¢

HDRi, SK{IDi, [CERT|, [CERTREQ]. [IDr|,

AUTH, SA2, TSty TSr} »

< HDRr, SK{IDr, [CERT), AUTH, SAf2, TSi, TSr}

Figure 3. 8 L’échange initiale « initial exchange» (Lu et al., 2008)

Dans le premier et le deuxieme message, I’initiateur et le répondeur négocient les

parametres confidentiels (SA; et SA,), ils échangent les valeurs publiques de D-H

(KE; et KE,) et les nombres pseudo-aléatoires (Ni, Nr). Apres la négociation, les
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deux entités communicantes génerent leurs propres clés, une clé de chiffrement SKe;
pour Iinitiateur et SKe pour le répondeur ainsi qu’une clé d’authentification SKj;

pour I’initiateur et SK,, pour le répondeur.

Dans le troisieme et quantiéme message, les deux entités communicantes échangent
AUTH mutuellement, et ils négocient les paramétres de la SA CHILD
simultanément. Si l'authentification de l'identité est passée, la SA IKE et la SA

CHILD pourraient étre construites entre les entités.

3.2.1.2 L’échange CREATE-CHILD-SA

L’échange CREATE-CHILD-SA correspond a la deuxieéme étape dans IKEv1 qui est
utilisé pour construire un SA CHILD sous la protection de la SA IKE. L’échange
CREATE-CHILD-SA est utilisé dans SA IKE et la nouvelle négociation SA CHILD.
Le processus d'échange est composé uniquement de deux messages, comme le

représente la Figure 3.9.

L'initiateur Lerépondeur

HDRi, SK{[N) SAi Niv [KEi], [TSi, TSt]!

.’“)ch S:\:I\I' S\r! \r- l:\[.r]- “S:o ]Sr]:

Figure 3.9 L’échange CREATE-CHILD-SA (Lu et al., 2008)

Dans cette étape, les deux entités de communication doivent négocier les
caractéristiques de cryptologie de SA CHILD. Les charges utiles (SA;i et SA/) sont
utilisées pour négocier les algorithmes de la SA CHILD. Si les deux entités
communicantes veulent vérifier la propriété « perfect forward protection » de la SA
CHILD, elles peuvent utiliser KE;, KE; pour effectuer un nouvel échange Diffie-

Hellman.

3.2.1.3 L'échange de I'information

Les deux parties de la communication ont besoin de transmettre des messages de
contr6le pendant la période de négociation des clés. Ces messages ont pour but

d’avertir des erreurs ou des remarques des points importants de l'autre partie, et ces
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travaux peuvent étre complétés par I'échange d'informations. Le processus d'échange
d'information est représenté dans la figure 3.10.

Initiator Responder

HDRSK{N]. [D]. [P}

-

< HDRSK{[N]. [D], [P]}

Figure 3.10 L'échange de l'information (Lu et al., 2008)

L'échange d'informations peut contenir plusieurs types d’information telle que :

R

%+ Les charges utiles de notification (N);

R

%+ Les charges utiles de suppression (D);

%+ Les charges utiles de configuration (P) ou sans charge utile, par exemple, une
partie de communication peut transmettre un message sans charge utile
d'échange d'informations pour détecter si l'autre partie est encore dans un état

actif.

3.3 Le protocole JFK (Aiello et al., 2002)

Un autre successeur du protocole IKE est Juste Fast Keying. Il existe deux variantes
de ce protocole. Les deux variantes notées JFKi et JFKr sont tres similaires dans de
nombreux aspects, avec deux différences principales: JFKi fournit une protection de
I'identité active pour l'initiateur et aucune protection de I'identité pour le répondeur.
Ce type de protection est approprié pour un scénario client-serveur ou l'initiateur (le
client) protege son identité et I’identité du répondeur est publique. Alors que JFKr
fournit une protection de l'identité active pour le répondeur et une protection de
I'identité passive pour Iinitiateur. Ce type de protection est approprié pour un
scénario peer-to-peer ou le répondeur souhaite protéger son identité. La figure 3.11
représente le protocole JFK;. Ce protocole utilise la conception de base du protocole
ISO 9798-3 d'échange de clés (Aiello et al., 2002).
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I— R Jn"r"j.gi,fDR: I:rl}

R—1 : N;,Ng.g",gpmnfog, IDg, (2)
SR[QT,:ETPiﬂfPH]- ]
HHK;;— (g" ,Nr. Ny, IFPr)

I'—-R : Ni,Ngr.g'.g", (3)
Hyg,, (¢".Nr.N1.1Pp),
{]I}I ! Sa-" '5\'[ [Jn"'r.f.'- Jn"'rH: gl.'- g'?": ]I}R.. Sa] i:-i

R—1 : {SR[;\JJ:Jn""rR:gi:gT:-m[,Sa, Sa'r]rsa'r}i::; {_1}

Figure 3.11 Le protocole JFKi (Aiello et al., 2002)

JFK; necessite seulement quatre messages. JFK; est optimisée pour proteger le

répondeur contre les attaques DOS. Les paramétres utilisés dans ce protocole sont:
% IP;: l'adresse réseau de l'initiateur ;

» g exponentielles Diffie-Hellman (DH) ;

% g': exponentielle courante (mod p) de linitiateur;

< ¢": exponentielle courante (mod p) du répondeur;

% N, : nonce de I’initiateur, une chaine de bits aléatoires;

% Ng: nonce du répondeur, une chaine de bits aléatoires;

% ID,: certificat de I'initiateur ou des informations d'identification a clé
publique;

% |IDg: certificat du répondeur ou informations d'identification a clé publique;
IDg- : une indication envoyée par l'initiateur au répondeur pour indique les
informations d’authentification qui devrait étre utilisées (par exemple,
certificats);

s Hk(M): c’est le condensé du message M (e.g. HMAC) par la clé K

telle que H est une fonction pseudo-aléatoire;

< {M}q: Cest le chiffrement de message M par une clé symétrique Ke, suivi
par l'authentification MAC avec clé symétrique K, de ce message;

% Sx [M]: c’est la signature numérique du message M avec la clé privée X.
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3.4 Le protocole proposé par (Haddad et al., 2004)

La figure 3.12 illustre le protocole propose pour la premiére phase du protocole IKE.
Ce protocole est une version modifiée du protocole d’authentification de Diffie-
Hellman. Dans ce protocole chaque partie peut calculer la clé partagée. La principale
caracteristique de ce protocole est la résistance contre les attaques DoS.

k,,r,e z, k .r e z,
0 u, =g " mod p u, =g " mod p
x,=g"mod p x, =g " mod p
., 5A
! His proposal »>
e, =h(x  u,  u)
2 w,=r +ek, +e’s, modg

"’.r = E,{k,,ﬁ,ur,xr}
u, e w, ,c. fD TS5, 54

choice

=g ur v:'} modp , e, =hiz_ ,u, ,u)?

a; =hlz, TS u,u) , e =hx, u,uz)

w,=r, +ek +e’s, modg , K, =u" mod p

c,=E,(ID,,T5) , h,=h(3u e w.a u K. ID. TS e .c)

u,,e,w.,a; u 1S,e.c, c,h,

(h,, T8y =look up table 7
k., TS,u,,x,)=D.(c,) ,a, =Fkx,,T5,u,u,)?
e, =h(x,,u,,u)? K =u" modp

6 D, T8)=Dy (c,)

by =h(3,u,e,w . a.u K _ 1D, T5¢ c)

z, = g""u.”v,"] modp |, e =hz u.u 537
Figure 3.12 La premiere phase du protocole IKE (Haddad et al., 2004)

3.5 Le protocole IKE proposé par (Yang Su et al., 2007)

Yang Su et al. ont proposé un nouveau protocole Internet Key Exchange, qui a été
inspiré du protocole de Haddad. 1l y a au total quatre échanges de messages (deux
allers-retours) dans ce protocole. Les auteurs de ce protocole ont montré que le
protocole proposé et plus efficace a la résistance contre ’attaque par rapport au
protocole proposé par Haddad et al. La figure 3.13 présente la version d’IKE

proposee par Yang Su et al.
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Comme le montre la figure 3.13 les deux entités communicantes ont chacune une
paire de clés public/privée a long terme (sj, vi) pour l'initiateur et (s, v;) pour le
répondeur, et deux paires de clés éphémeres (ki, u;) et (ri, X;) pour l'initiateur, et (ki,
ur) et (ry, X;) pour le répondeur.

.\1.‘8': u;, S"\ll

>

e— L !'lx'o u.‘o ul)
w,er+K+esmodg
¢ == E . (Index, TS)

Msg2: u.,e¢,w,6,ID, TS, SA,
<

Z+~ g uv " modp
ez, u,uw?

CK, = u""mod P

C, = EC“(ID,,SI\Q>

& «— H(x,, u,u.,2, TS, CK)
wier+k,+es;modq
TS« TS

-\bg3: ll. cn “-rv TS'! c‘ 'c‘l

(Index, TS) « Dy (c)

Vaiid Index?

(Rezsonable Index and no replicate)
TS = TS'?

CK. =y "modp

(ID, , SA3) « Dex(c)

Z e g 'uv mod p

&= H(z, v, u, x., TS, CK.)?
e = Ecx(SAq 2, x)

‘.\lsg-i: e:

(SA;, 2,, X))« Dex, (&)
Z=myTandx =27

Figure 3.13 Le protocole IKE proposé par (Yang Su et al., 2007)
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3.6 Le protocole IKE proposeé par (Ray et al., 2012)

Ce protocole posséde deux phases. La premiere phase consiste a établir 1’association
de sécurité du protocole IKE qui se compose de quatre messages, et la deuxieme
phase consiste a établir 1’association de sécurité du protocole IPSec qui se compose
de trois messages. Ce protocole utilise les courbes elliptiques Diffie-Hellman au lieu
RSA basé sur Diffie-Hellman.
% Les parameétres utilisés et calculés soit par I’initiateur ou répondeur de ce
protocole sont :
» p, n: deux grands nombres premiers;
Fp: un corps fini;
E: une courbe elliptique définie sur un corps fini Fp;
G: le groupe de courbe elliptique points E;

P: un point sur une courbe elliptique E a l'ordre n;

>

>

>

>

» I: linitiateur;
» R: le repondeur;

» HDR: ISAKMP-téte;

» SAorrp : Une liste de propositions cryptographiques de l'initiateur ;
» SAseLec . les protocoles cryptographiques sélectionnés par le

répondeur de la liste envoyee par I’initiateur;

» ID;: l'identité de l'initiateur I;

» |Dg: l'identité du répondeur R;

» N;: Nonce de l'initiateur;

» Ng: Nonce du répondeur ;

» (ki, PU)): une paire de clé privée- publique de l'initiateur ou la clé
publique PU, = k;.P;

» (kr, PUR): une paire de clé privée- publique du répondeur R, ou PUg =
Kr.P;

> X;=prf(IP,;| 1D, | PU));

» Xg=prf(IPr | IDgr | PUR);

» SKEYID = prf (Skey e, Ni| Nr );

» HASH-I= prf (SKEYID, IPy, IPg| SAorrp | ID));

» HASH-R= prf (SKEYID, IP,, IPr| SAorro | IDR);

» HASH 1 =prf(Ky, MsglID| SA| N));
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» HASH 2 = prf (Ky, MsgID| SA| NR);
» HASH 3 = prf (Ky, MsgID| SA| Nj| Ng).

% Phase-l du protocole proposé: dans ce protocole, l'initiateur doit connaitre
I'identité et I'adresse IP du répondeur souhaitée pour lancer la négociation de
clé. L'adresse IP du répondeur est unique et son systeme est protégé par mot
de passe. Les détails de la phase | du protocole sont représentés dans la figure
3.14.

L'initiateur C were D Le répondeur

(HHDR, SAorrn

Xu= pef (1P, 1Dy PUR)

() HDR SAspipc. PUg Ny Xg

Xo= prf (1P, 1Dy PLY)

Kaks. PUx
by hp. P
=Ky Kylz=(Sdey e Ky)

(3IHDR PU N Xos By (0D 1P HASH-1)

Ko &y PU;
= hy k. P
=Ky, Ky) = (Skey ¢, Ky)

($IHDR.E w., . (HASH-R)

"

(\, Outpat IKF SA \/)

Figure 3.14 La phase | du protocole proposeé par (Ray et al., 2012)
% Phase-11 du protocole propose: Apres I'achevement réussi de la phase I, le
mode rapide utilise la SA IKE pour créer la SA IPSec. Le SA IKE protége
I’échange de mode rapide par cryptage et authentification des messages. Les

détails de la phase Il du protocole IKE sont présentés dans la figure 3.15.
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Uinitiateur ( IKESA Le répondeur

1) HDR. By AHASH 1 SA N, [P 1D, 1D )

Y

(2 HDR. E o v (HASH 2, SA, N [Px 1D, 1Dy

SHDR, E s THASH B

C ) Qutput: IPSec SA

Figure 3.15 La phase Il du protocole proposé par (Ray et al., 2012)

3.7 Les modifications proposées par (Nagalakshmi et al., 2011) du
protocole IKE

(Nagalakshmi et al., 2011) ont proposé des modifications de la premiére et la
deuxiéme phase du protocole IKE en mode principale et rapide pour les différentes

méthodes d’authentification.

3.7.1 Modification de la premiére phase du protocole IKE en mode principal

basé sur la signature a clé public (Nagalakshmi et al., 2011)

Dans ce mode, les deux parties communicantes ont des clés publiques capables de
faire des signatures. La figure suivante illustre la proposition de Nagalakshmi et al.
pour la phase 1.

Comme le montre la figure 3.16, les messages 3 et 4 comprennent la valeur de
hachage de la clé privée de I'expéditeur et les valeurs privées Diffie-Hellman. Les

messages 5 et 6 sont utilisés pour I’authentification.
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Crypto proposal

w2 \
M2 Crypto proposal Accepted

|
¢ mod p, hash(KR.) -
R & : |
{ M g" mod p, hash(KRe) '
Compute K =f (g™ mod p, hash(KRa.), hash(KRg))
T ‘Q_ K {“A", proof | am A, [certificate]} | \ z l
M6 a K {"B", proof | am B, [certificate]}
Figure 3.16 La modification du protocole IKE basé sur la signature a clé publique
(Nagalakshmi et al., 2011)

£3

3.7.2 La modification de la premiere phase du protocole IKE en mode
principal basé sur le chiffrement a clé public (Nagalakshmi et al., 2011)

La figure 3.17 illustre ce protocole. Dans ce protocole, dans I’étape 3, I’initiateur
crypte les informations d'authentification et son identité avec la clé publique du
répondeur. A son tour, le répondeur crypte les informations d'authentification et son
identité avec la clé publique de I’initiateur. Ensuite, la clé secrete partagée est
calculée. L étape 5 et 6 consistent a authentifier I’initiateur et le répondeur.

M1 ' Crypto proposal
G !a\ z i
M2 Crypto proposal Accepted A
Q g*mod p. (hash(KR,).. {“A"), \
( a " mod (hash(KR.). (“B"}. @

Compute K= f (g mod p, hash(KR,), hash(KRg))

K {proof | am A}
s R & |
A ‘a K {proof | am B} '

Figure 3.17 La modification de la premiére phase du protocole IKE en mode

£3

principal baseé sur le chiffrement a clé public (Nagalakshmi et al., 2011)
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3.7.3 La modification de la deuxiéme phase du protocole IKE en mode rapide

Ce protocole est composé de trois messages qui négocient les paramétres de
I’association de sécurité de I’IPSec. Tous les messages de ce protocole sont cryptés

par la clé qui est créée a la fin de la premiére phase.

Figure 3.18 La modification de la deuxiéeme phase du protocole IKE en mode rapide
(Nagalakshmi et al., 2011)

3.8 Conclusion

Dans ce chapitre, nous avons examiné les successeurs du protocole IKE tel
qu’lKEV1, IKEV2, IKE proposé par Haddad et al. en 2004 et IKE proposeé par Ray et
al. en 2012 afin de les comparer a nos contributions proposées dans le chapitre 5.
Dans le chapitre 5, nous présentons nos protocoles proposés pour résoudre certains
problémes de sécurité et d’efficacité du protocole IKE et rendre le protocole IPSec

plus sécurisé et plus efficace.
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Lord Kelvin a dit « si vous ne pouvez pas mesurer, vous ne pouvez pas ameliorer ».
Donc, pour obtenir des preuves sur le niveau de sécurité d’un systéme ou des
services, une approche de mesure de sécurité est nécessaire. Dans ce chapitre nous
présentons les différentes définitions de métriques et mesure de sécurité existantes
dans la littérature. Anis que les approches de mesure sécurité existantes. Nous
terminons ce chapitre par une contribution basé sur le travail proposé par (Savola
and Abie; 2009).

4.1. Les métriques de sécurité
4.1.1. Définition des métriques et des mesures

Pour comprendre les métriques de sécurité, nous devons clarifier la différence entre
les métriques et les mesures. La mesure est le processus par lequel des chiffres ou
des symboles sont affectés a des attributs d'entités du monde réel, de telle sorte qu’il
les décrive en fonction de régles clairement définies. Le but ultime de mesure de la
sécurité est de pouvoir obtenir des preuves sur le niveau de sécurité operationnel.
Tandis que les métriques sont obtenues en comparant deux ou plusieurs mesures
prises au fil du temps avec un niveau de référence prédéterminé (Savola and
Abie, 2009).

En d'autres termes, les mesures sont des données brutes objectives et les métriques
sont soit des interprétations humaines objectives ou subjectives de ces données. Le
cadre d'évaluation de la sécurité bien développé et les mesures dérivées peuvent agir
comme un outil efficace de gestionnaire de securité afin de distinguer l'efficacité de
sécurité des diverses composantes d'un systeme, d'un produit ou d'un processus
(Shirley, 2006). Comme il a été mentionné précédemment, les métriques de sécurité
ont de nombreuses interprétations. Voici quelques unes des élaborations courtes de

métriques et mesures de securité a long terme.

% Selon (Swanson et al., 2003), les métriques sont des outils congus pour
faciliter la prise de la décision et améliorer la performance grace a la collecte
et l'analyse des données liées a la performance. Le but de la mesure de
performance est de surveiller I'état des activités mesurées et de faciliter

I'amélioration de ces derniers;
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R/
L X4

L)

4.1.2.

Selon (Stoddard et al., 2005), les métriques sont les composantes clés de la
gestion des risques. Une métrique est une mesure qui est comparée a une
échelle ou une référence pour produire un résultat significatif;

Selon (Xenos, 2006), une métrique est une affectation empirique d'une valeur
a une entité visant a décrire une caractéristique spécifique de cette entité;
Selon (SSE-CMM, 2008), les métriques sont des mesures quantifiables de
certains aspects du systéme ou d'une entreprise. Pour une entité (systéme,
produit, ou autre) ou la sécurité est un concept significatif, il y a quelques
attributs identifiables qui caractérisent collectivement la sécurité de cette
entité. En outre, une métrique de sécurité (ou combinaison de métriques de
sécurité) est une mesure quantitative de I’attribut de I'entité. Une métrique de
sécurité peut étre construite a partir des mesures physiques de niveau
inférieur;

Selon (Hayden, 2010), une métrique est une norme de mesure. Les métriques
sont le résultat et la mesure est une activité. La mesure est définie comme
l'acte de juger ou d'estimer les qualités de quelque chose, y compris les
qualites a la fois physiques et non physiques, par comparaison a autre chose;
Selon (Hallberg et al., 2011), une métrique de sécurité contient trois parties
principales: une amplitude, une échelle et une interprétation. Les valeurs de
sécurité des systemes sont mesurées selon une amplitude spécifiée et a une
échelle associée. L'interprétation impose le sens des valeurs de sécurité
obtenues;

Selon (Jansen, 2009), une métrique implique généralement un systeme de
mesure basé sur des mesures quantifiables. Une méthode de mesure utilisée
pour déterminer la quantité d'une unité peut comporter un instrument de

mesure, la matiere de référence, ou le systéeme de mesure.

Les propriétés de métriques de sécurité

Les propriétés de métriques de securité peuvent étre étudiées en fonction de la

classification suivante (Savola and Abie, 2009; Vaughn et al., 2002):

*,

% Les métrique quantitatives vs qualitatives: le résultat des métriques de sécurité

peut étre soit de nature quantitative ou qualitative. Les métriques quantitatives
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sont plus souhaitables que qualitatives, parce qu’il est difficile de trouver des
indicateurs quantitatifs qui représentent des phénoménes de sécurité de
I'information (Savola and Abie, 2009; Vaughn et al., 2002);

Les métriques objectivées vs subjectivées: le résultat des métriques de sécurité
doit étre soit de nature objective ou subjective. Les métriques de sécurité
objectivées représentent ’état de sécurité d'un systéme ou d'un processus a
certains niveaux discrets telles que: faible, moyen et éleve. Les métriques
subjectives prennent généralement en considération les aspects du comportement
humain dans la sécurité (Savola and Abie, 2009; Vaughn et al., 2002);

Les métriques directes vs indirectes: selon la norme standard ISO/IEC 9126, une
métrique directe est une mesure d’un attribut atomique du systéme dans le sens
ou l'attribut mesuré ne dépend pas des autres attributs. D'autre part, une métrique
indirecte est déerivée de mesures d'un ou plusieurs autres attributs (Savola and
Abie, 2009; Vaughn et al., 2002);

Les métriques statiques vs dynamiques: le résultat des métriques dynamiques
sera affecté par le temps ecoulé alors que les métriques statiques ne prennent pas
le temps en compte (Savola and Abie, 2009; Vaughn et al., 2002);

Les métriques absolues vs relatives: une métrique absolue est de nature atomique
dans le sens ou elle ne déepend pas de la sortie de toute autre métrique (Savola
and Abie, 2009; Vaughn et al., 2002).

4.1.3. L’utilisation des métriques de sécurité

Elles peuvent étre utilisées pour aide a la décision, en particulier en matiére

d'évaluation, de surveillance et de prévision. L’objectif des métriques de sécurité

peut comprendre un systéme technique, un service, un produit, ou une organisation.

Nous présentons ci-dessus les facons dont les métriques peuvent étre utilisées
(Savola and Abie, 2009):

% Les activités de gestion des risques pour les risques de sécurité d'atténuation;
¢+ La comparaison de mécanisme de sécurité;
¢+ Obtenir des informations sur la posture de sécurité d'une organisation, un

processus ou un produit;
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% L’assurance de la sécurité (analyse, tests, suivi) d'un produit, d'une
organisation ou d'un processus;

% Test de sécurité fonctionnel d'un systeme;

% La certification et I'évaluation d'un produit ou d'une organisation;

% La surveillance de la sécurité adaptative pendant le fonctionnement du

systeme;

% La détection et la prévention d'intrusion dans un systeme.

4.1.4. Les objectifs de mesure de sécurité

En ingénierie de sécurité, I'exactitude de sécurité, l'efficacité et I'efficience de
sécurité peuvent étre considéré comme les principaux objectifs de mesure. Elles

peuvent étre définies de la maniére suivante (Savola and Abie, 2009):

R

% L'exactitude de securité représente l'assurance que les mécanismes de la
sécurité des applications ont éte correctement mises en ceuvre dans le systéme
étudie et les interfaces, les données traitées répondent aux exigences de
sécurité. L'exactitude de sécurité peut étre considerée comme un objectif de
qualité de sécurité et une condition nécessaire mais pas suffisante pour les
deux objectifs (haut niveau) de la mesure, telle que I’efficacité et l'efficience
de la sécurité (Savola and Abie, 2009);

s L'efficacité de la sécurité représente l'assurance que les mécanismes de

sécurité du systeme répondent aux objectifs de sécurité énoncée et que les

attentes de la résilience dans I'environnement d'utilisation sont satisfaites

(Savola and Abie, 2009);

*

s L'efficience de la sécurité représente I'assurance que la qualité de la sécurité
adéquate a été réalisée dans le systeme étudié (Savola and Abie, 2009);

% Les exigences de sécurité sont les exigences de qualité qui spécifie:

» Une quantité de sécurité requis en termes de critére spécifique au
systeme;

» Un niveau minimum d'une mesure de qualité associée qui est

nécessaire pour répondre a une ou plusieurs politiques de sécurité.
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4.2. Les dimensions mesurables

L'Union internationale des télécommunications (UIT) a défini un ensemble plus
vaste de la dimension de sécurité telle que: le contrdle d'acces, l'authentification, la
non-répudiation, la confidentialité des données, la sécurité des communications,
l'intégrité des données, la disponibilité et la vie privée. Plusieurs autres facteurs
influent sur la sécurité des systémes d'information, comme la responsabilisation, la
vérification, la contrélabilité, I'exactitude, I'identification, la récupération, la fiabilité,
la robustesse, la sécurité et la supervision, ainsi que la fonctionnalité. La sécurité, la
confiance, la fiabilité et la confidentialité sont souvent regroupées lors de la
définition des objectifs relevant de la sécurité des systemes et des services (ITU,
2003).

4.3. Les travaux connexes

Nous allons discuter les approches connexes d'évaluation de la sécurité du réseau.
Wang et Wulf (Wang et Wulf, 1996) ont proposé une approche de mesure de sécurité
d'un systeme de sécurité. lls ont décomposé un systeme de sécurité en des
composants mesurables selon la dimension de sécurité. La réference (Wang et Wulf,
1996) présente la décomposition de 1’authentification, la confidentialité et I’intégrité.
La Figure 4.1 illustre la décomposition hiérarchique de I’authentification. Les
feuilles de la décomposition hiérarchique sont les éléments mesurables de

[’authentification.

Authentification
1 I 1
Identits Mécanisme
I | i
I [ — 1
Efficacite Intégrité Fiabilite Intégriteé

|

| ]
Unicité Structure

Figure 4.1 La décomposition de ’authentification (Wang et Wulf, 1996)
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(Savola et Abie, 2009) ont proposé une taxonomie des mesures de sécurité basée sur
l'étude de (Wang et Wulf, 1996), ou ils ont donné des détaillées concernant
I’évaluation de chaque élément mesurable de dimension de sécurité. Pour chaque
dimension, ils ont donné les exigences de la dimension; puis, ils ont définit les
éléments mesurable de chaque dimension. Enfin, ils ont proposeé une formulation ou
une méthode de mesure pour chaque élément mesurable. Dans la section 4.4 nous
implémentant les métriques proposées par (Savola et Abie, 2009) sur plusieurs

systemes d’authentification.

Ahmed et al. (Ahmed et al., 2008) ont proposé une approche de mesure de sécurité
d'un réseau. lls ont identifié et quantifié objectivement les facteurs de risque en
matiére de sécurité, ce qui englobe les wvulnérabilités existantes, la tendance
historique des vulnérabilités des services accessibles a distance, la prévision des
vulnérabilités potentielles pour tout service de réseau général et leur gravité estimée,

et aussi la propagation d'une attaque dans le réseau.

Dans (leon and Saxena, 2010), les auteurs ont proposé un nouveau cadre pour
mesurer et évaluer les différents aspects de la securite. Le cadre repose sur un grand
nombre des caracteristiques de risque actuel, la gestion des IT et les normes de

Sécurité.

Casola et al. (Casola et al., 2007) ont proposeé une méthodologie pour évaluer le
niveau d'un systeme de sécurité par la definition des métriques de sécurité qui se
base sur la représentation et la comparaison entre les différentes politiques de

sécurité.

Atzeni et al. (Atzeni et al., 2005) ont discuté [I'importance de I'évaluation de la
sécurité des systéemes informatiques, et ils ont présenté une liste des métriques de

sécurité.

Récemment, Krautsevich et al. (Krautsevich et al., 2010) ont présenté une description
formelle des métriques de sécurité. lls ont formalisé un certain nombre de métriques
de sécurité telles que le nombre d'attaques, le colt minimal d'attaque, le colt minimal
pour la réduction des attaques, la plus courte longueur d'attaque, la probabilité

maximale d'attaque, la surface d’attaque, etc.
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Une nouvelle approche pour mesurer la sécurité du systeme qui peut calculer le
risque résiduel de chaque vulnérabilité est décrite dans (Sahinoglu, 2005). Bartol et
al. (Bartol et al.,, 2009) ont discuté l'importance de la quantification d'une

organisation pour mesurer les dimensions de sécurité.

4.4, Notre apport pour DPimplémentation des métriques

d’authentification

Dans cette section nous présentons les métriques d’authentification proposes par
(Savola and Abie, 2009). Et nous implémentons ces métriques sur plusieurs systémes
d’authentification tel que le certificat numérique, systéme par mot de passe et
systéme acoustique-anatomique. Cette implémentation nous permettra de quantifier
la sécurité et nous pouvons par la suite effectuer des comparaisons de différentes
métriques d’une part et des différents systemes d’autre part. Les travaux de Savola et
Abie (Savola and Abie, 2009) constituent pour nous un point de départ dans un
domaine de recherche a savoir les métriques de sécurité pour le moment trés jeune et

trés prometteur.

¢ L’unicité de ’identité: C’est le nombre d’informations utilisées pour identifier
l'identité divisée par le nombre total d’informations, plus un facteur de
pondération multiplié par le nombre d’informations ou la condition d’unicité

n’est pas Vverifiée (Savola and Abie, 2009).

» Facteur de pondération: c’est le nombre d’informations ou la condition
d’unicité n’est pas vérifiée sur le nombre d’informations total utilisé pour
identifier I'identité.

WnsiD = Nf% 1)
% La structure de I’identité (SIA): la structure de I’identité dépend de la structure

des parameétres et la qualité de sécurité.
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La Structure del’identité

l
| |

Format des paramétres ou Qualité de Sécurité

la Structure des paramétres

Figure 4.2 Décomposition de la structure d'identité basée sur la proposition de
(Savola and Abie, 2009)

> Format des paramétres ou la structure des parametres (SP): dépend de I’atomicité
des parametres. Ces parametres peuvent étre atomiques ou composés.
Dans le cas compose, les paramétres sont mal structurés, par contre dans le cas
atomique, ils sont bien structurés. Par conséquent, le systéme d’authentification
nécessite une methode de décomposition pour Vérifier ces paramétres; ce qui
produit une perte de temps et peut causer une augmentation du taux d’erreur.
e L’atomicité des paramétres (AP): c’est le nombre de paramétres atomiques
divisé par le nombre total des parametres utilises.

n(AMT)

AP= 7 (ID)

(@)

» Pour I’évaluation de la qualité de sécurité, on utilise un questionnaire de
condition concernant :
v La solution de la structure d’identité.
v’ Les algorithmes de cryptage utilisé dans le mécanisme d’authentification.

v L’authentification multiple.

Il ya plusieurs fagons de transformer un questionnaire en métrique. Dans notre

travail on calcule D’effectif de réponse « oui ».

_n(RO)

QS = @)

n(ID)

Donc :

SIA= ZL [QS+ SP(ou AP)] (4)
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% L’intégrité de I’identité: I’intégrité de 1’identité a toujours un rdle central dans
les systémes d’authentification. L’altération non autorisée de I’identité, si elle
n’est pas évitée, elle peut causer des résultats catastrophiques tels que les faux

rejets et les fausses acceptations (Wang et Wulf, 1996).

IA =~ (PCI+SPI) (5)

L’intégrité de 1’identité

La protection cryptographique La sécurité physique
I I
| | | |
L’Algorithm La clé de sécurité L’accessibilité Le media
| | physique
La taille de la

La gestion et le
mécanisme du
stockage de clés

clé

Figure 4.3 Notre décomposition de I'intégrité de 1’identité basée sur le travail de
(Wang et Wulf, 1996)

» La protection cryptographique (PCI): consiste a sécuriser les données. Elle
dépend de I’algorithme utilisé pour le chiffrement et le déchiffrement des
données et la taille de la clé, ainsi que le mécanisme de gestion et de stockage de
la clé (Wang et Wulf, 1996).

Pour évaluer la protection cryptographique un questionnaire de condition peut
solliciter des informations sur la fagon dont I’algorithme est rigoureusement testé,
et combien de temps a-t-il utilisé, et quel type de cryptanalyse a été effectuée
contre lui ? (Wang et Wulf, 1996).
e Pour évaluer la gestion de mécanisme et le stockage de clé un ensemble
de questions a été posé concernant:

v/ La maniere utilisée pour la gestion de la distribution des clés;
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v’ Les algorithmes utilisés pour le cryptage des clés;
v’ La sécurisation de fichier ou on sauvegarde les clés ainsi que les

donnees.
La méthode de mesure utilisée pour 1’évaluation comprend :

> La gestion et le stockage de la clé, on calcule le pourcentage de nombre de
réponses « oui » sur le nombre total des réponses.

> La Vvérification de la suffisante de taille de la clé, on calcule le ratio pour la
vérification.

. taille de la clé utlis ée
Ratio = (6)

taille maximum de clé qui peut étre utilis ée

Donc : PCI=> (ACP+CSCP) (7

L)

% La sécurité physique (SPI): la sécurité physique traite des aspects de la sécurité
de l’ordinateur relatif a la situation physique de la machine, ou son
environnement opérationnel.

La sécurité physique est importante parce que les attaques physiques représentent

la moiti¢ des attaques qu’un systéme informatique subi.

SPI= (MPSP+ASP) (8)

» Dans notre travail nous supposons que le media physique respecte toutes les
bonnes propriétés.
» L’accessibilité (ASP): l'accés aux ressources informatiques peut devenir
impossible pour plusieurs raisons telles que:
e Les catastrophes naturelles;

e Les attaques telles que le déni service.

Ce qui engendre un arrét du fonctionnement du centre de traitement. Ceci nous

amene a faire une petite étude préventive contre ces risques:

Les actions préventives:
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v" On installe nos systémes la ou les risques d’une catastrophe naturelle est
réduit.
v" Onmet en ceuvre un mécanisme de protections contre les intrusions.
v" On met en place une solution de prise de contrle a distance.
=  Pour évaluer I’accessibilité de sécurité physique on doit calculer le
pourcentage des réponses « oui» aux questions concernant la
prévention.

% L'intégrit¢ du mécanisme: lintégrité des composantes d'un mécanisme
d’authentification est une condition préalable a I'intégrité des données, qui a son
tour indique que les données n'ont pas été modifiées ou détruites de fagcon non
autorisée. Le systéeme et ses composants doivent générer, traiter, conserver ou
transmettre les données de telle sorte que l'intégrité des données est préservée.
Les erreurs d'intégrité sont au coeur des mesures d'intégrité et comprennent
généralement laltération, la suppression, l'adjonction, la perte des données
(Savola and Abie, 2009).

n(AU)

IMA= n(AU)+wWigam nUEsm)

(Savola and Abie, 2009) 9)

% La fiabilitt du mécanisme d’authentification: la fiabilité du mécanisme
d’authentification dépend du temps passé sur I’ingénieric des exigences de
’authentification, le temps passé pour les tests du mécanisme d'authentification,
et les fonctionnalités d’authentification adaptative. Dans notre étude on a fixé la
fiabilité.

45.  Les systemes etudies
Les systemes d’authentification que nous avons mesurés sont:
% L'identification acoustique-Anatomique du locuteur

L’architecture de systéme d’authentification de paramétrisation acoustique-

Anatomique

1. L’information acoustique est extraite et modélisée sous forme de distribution

de possibilistes;
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2. Les distances anatomiques exploitées sont a leur tour représentés par des

distributions de possibilistes;

3. La fusion possibiliste nous permet de fusionner des possibilistes obtenues
dans les étapes précédentes ce qui produit une distribution fusionnée;

4. La «défuzzification » nous permet d’obtenir le vecteur acoustique

anatomique représentatif du locuteur;

Locuteur
Signal vocal Parametres
anatomiques
Vecteur Vecteur
acoustique V anatomique A

Calcul des Calcul des

distributions distributions

Défuzzification

Distribution
résultat

Figure 4.4 La paramétrisation du locuteur (Debbeche and Ghoualmi, 2008)

» Le vecteur de paramétrisation représente les données pour authentifier le
locuteur;

» Aucun algorithme de cryptage n’est utilisé dans ce systéme;

> La base de données n’est pas sécurisee;

> A linstant t=0 le systéme n’est pas en panne.
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% Le systéeme qui utilise « mot de passe-nom utilisateur »

Le nom d'utilisateur et le mot de passe sont deux méthodes dans la catégorie des
informations connus, ou la solution d'identité est numérique, les formats des données

sont atomiques. Nous supposons dans ce systéme proposé que:

> Le nom d'utilisateur et le mot de passe sont stockés d’une maniére sécurisee
et cryptée a l'aide « RSA » avec une clé de 2048 bits;

» L’accés a la base de données est avec mot de passe;

» L’algorithme de cryptage est bien implémenté;

> On installe le systétme la ou les risques d’une catastrophe naturelle sont
réduits;

» Mettre en ceuvre des protections contre I’intrusion;

» Le support physique : respecte les bonnes propriétes;

» L'utilisateur doit saisir son mot de passe et son nom d'utilisateur a partir d’un
clavier numérique;

» La gestion de la distribution de la clé : un certificat public;

» L’algorithme pour vérifier I’intégrité d'identité est bien implémenté ;

> A l'instant t=0, le systéme n’est pas en panne.

% Le systéme qui utilise le «certificat numérique »
Les attribues du certificat numérique sont:
La version X.509 a laquelle le certificat correspond;
Le numéro de série du certificat;
L’algorithme de chiffrement utilisé pour signer le certificat;
Le nom de I’autorité émettrice de certification;
La date de fin de validité du certificat;
L’objet de I’utilisation de la clé publique;

La clé publique du propriétaire du certificat;

YV V. V V V V V V

La signature de I’émetteur du certificat.
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EXEMPLE

Informations

Autorité de certificat: version

Nom du propriétaire: xxx

Email ;: XXXXXXXXX

Validité : 04/10/2011 au 04/10/2011
Clé publique:10.5a.55bbb
Algorithme: RSA

Numeéro de série

Signature

Nous supposons dans le systéme proposé que:

» L’algorithme utilisé pour le cryptage est RSA,
Les informations de certificats sont toutes atomiques;

L’algorithme de cryptage est bien implémente;

YV V V

On installe le systéme, 1a ou les risques d’une catastrophe naturelle sont
réduits;

La mise en ceuvre des protections contre I’intrusion;

Le support physique respecte les bonnes propriétés;

La gestion de la distribution de la clé : un « certificat public »;

L’algorithme pour vérifier I’intégrité d'identité est bien implémenté;

YV V. V V V

A l'instant t=0, le systéme n’est pas en panne.

% Les autres systéemes sont des combinaisons des systéemes précédents
» Un systeme d'identification automatique du locuteur et certificat numérique;
» Un systeme d'identification automatique du locuteur et mot de passe-nom
dutilisateur;

» Un systeme de mot de passe-nom utilisateur et certificat numérique.

4.5.1. L’implémentation des métriques d’authentification

Nous implémentons les métrigues que nous avons présentées et définies

précédemment sur les différents systemes cités ci-dessus.
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45.1.1. Les environnements de programmation

Nous présentons, dans ce qui suit, I’environnement logiciel et matériel utilisé dans le
cadre de ce travail.

Le langage de programmation et I'IDE (environnement de développement intégré)

utilisé pour le développement de notre application sont:

% Java Sun jdk 1.6;
< Eclipse europa.

Le modele de programmation orientée objet a été choisi afin d’assurer une meilleure
modularité et portabilité du code. Le fait que 1’algorithme est développé en un
langage interprété permet sa reutilisabilité par tous les systémes d’exploitation sans

régenerer aucun code.

La plateforme de programmation et de test est un :

PC portatif doté de :

¢+ Processeur Intel(R) Core(TM) 2 Duo CPU T5870 © 2.00GHz 2.00 GHz;

% Mémoire RAM 2,00 Go DD2;

¢+ Carte graphique 1,00 Go;

¢+ Disque Dur de 320 Go;

< Ecran 17 pose;

% Systéme d’exploitation « Windows 7 » Edition Familiale Premium Service
Pack 1.

Parmi les différentes classes codées, on trouve les classes clés de notre application

qui sont:

% CalculerBMCs: cette classe permet de calculer les différentes métriques

d’authentification telles que I'unicité de I’identité, la structure de I’identité,
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% NewJFrame: cette classe représente la classe principale qui s’occupe de

précédemment;

I’affichage de notre interface.

Iintégrité de I’identité, et I’intégrité de mecanisme que nous avons présenté

_ _ _ ,

File Edit

09 +
0,8 +
0,7 +

< 0,6 4

0,5 +

0,4 4
03 -
02 +
01 +

Métriques authentification

Choisir Le systéme a mesurer

|Mot passe & nom utilisateur complexe |V|

| Métriques authentification

Resultat

0.25 0.5 0.75 1

Fiabilité

| —

L’utilisateur qui veut mesurer le niveau global d’authentification doit tout d’abord
sélectionner, qu’est ce qu’il veut mesurer exactement, parmi les systemes qui ont été
proposes. Apres, il doit cliquer sur le bouton « Résultat », ou les résultats seront

affichés dans un composant « Jliste», ainsi qu’une courbe. Cette courbe représente le

Figure 4.5 L’interface de I'implémentation

niveau de sécurité global d’authentification par rapport a la fiabilité de mécanisme.

Si on clique sur le bouton « Métrique d’authentification » nous aurons la fenétre
suivante, qui contient la décomposition d’authentification, et les métriques utilisées

pour mesurer le niveau de sécurité globale de la solution d’authentification.
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Décomposition de l'authentification
n
|
|
Authentification
[= ]
[dentité Mécanisme

Efficacité Integrité | Flabilté

| ~—I—/—I ':-_—J\

Intégrité J

| e
|
' Unicité J Structure

J

Structure  de Ndentité & authentification (AIS)= 1/2(SP QS)

Intégrité de Mdentité d authentification (All)=  1/2(PCI+S5P1)

' Flabiité du mécanisme dauthentification (AMR)= [g 1)

AS_ust = 1/4AUL+1/4.AIS+1/ 211+ 1/2AMR+1/2AM1 |

Unicité de Midentité authentification (AIU)=  n{ID), n{ID)+w.n{NSID) Savola and Abie, 2009)

' Uintégrité du mécanisme d'authentification = N(AU)/n{AU)+w. n{tEam){Savola and Abie, 200) ;

|
T \

Figure 4.6 Les métriques d’authentification implémentées
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R/

% Les résultats du systéme « Identification automatique du locuteur »

P &

File Edit

Métriques authentification

Choisir Le systéme a mesurer ‘Identiﬁcation automatique du locuteur ‘V‘

| Métriques authentification | Resultat

Identification automatitue du locuteur

14 — — - — e : - Unicité de l'identité d*authentification: 1.0

: : Structure de l'identité d'authentification: 0.16666666666666666
Integrité de l'idnetité d'authentification: 0.3333333333333333
Efficacité d’identité: 0.5833333333333334
Intégrité Mécanisme d'authentification:0.6666666666666666
Mécanisme d'authentification:0.3333333333333333
le niveau de sécurité globale de 'authentification:0.395833333333

Fiabilité

N amm— —

Figure 4.7 Les résultats du systeme identification automatique du locuteur

AS= L UIA+ L sIA+ L A+ IMA+L EMA
4 4 2 2 2

» L'unicité de ce mécanisme est de 1, car chaque utilisateur est représenté par
un vecteur de parametre unique;

» La structure identité = 0.16 parce qu'on a aucun algorithme de cryptage de
données, et les parametres utilisés sont composés;

» L'intégrité de I’identité est faible parce qu’aucun algorithme de chiffrement
n’est utilisé. De plus, les données sont sauvegardées dans une base de
données non sécurisée;

> L'intégrité du mécanisme: nous avons supposé que nombre d’erreurs
d'intégrité égale a 10 erreurs, et le facteur de pondération est fixé a 0.5; donc,

on trouve I’intégrité de mécanisme égale a 0.6;
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Le niveau global d’authentification dépend de la fiabilité du mécanisme

d’authentification avec un pourcentage de 25%.

R

% Les résultats du systéme « mot de passe et nom utilisateur »

T ™
File Edit
Métriques authentification
Choisir Le systéme a mesurer |Mot passe & nom utilisateur complexe |V|
| Métriques authentification | Resultat
Systeme:Mot passe & nom utilisateur
1 Unicité de I'identité d” authentification: 0.8
09 - | | { { Structure de I'dentité d- tification: 0
! Integrité de l'idnetité d*authentification: 0.8677552897884084
0,8 - Efficacité d’identité: 0.7333333333333334
0,7 = Intégrité Mécanisme d'authentification:0.8333333333333334
- 0,6 Mécanisme d’authentification:0.4166666666666667
<< r . o - -
v 0.5 le niveau de securité globale de I'authentification:0.608605489113
> 0, T
=
04 -
0,3 = I
0,2 «
0,1 < I
0 T
0.25 0.5 0.75 1 I
Fiabilité I
[ i [T

Figure 4.8 Les résultats du systeme « mot de passe et nom utilisateur »

Dans ce systeme:

>

L’unicité est de 0.8 car on peut avoir au minimum deux personnes qui
possede le méme nom d’utilisateur;

La structure de I’identité est de 0.66 parce que les paramétres sont bien
structureés et plusieurs techniques de sécurité contre plusieurs attaques ont été
utilisées;

L’efficacité de Dintégrité est élevée parce que ce systeme utilise des
algorithmes de chiffrement qui permettent de protéger les informations
confidentielles contre plusieurs types d’attaques. De plus les données
utilisées sont sauvegardées dans une base de données protégée;

Par 1’application du formule proposé par Savola et Abie ( Savola and Abie,

2009) l'intégrité du mécanisme est de 0.83.
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R/

du locuteur, et certificat numérique)

% La combinaison entre les systemes (mot de passe, identification automatique

> Le systeme d'identification automatique du locuteur et certificat numériques

. :

File Edit

Choisir Le systéme & mesurer

/SA

0.25 0.5 0.75 1

Fiabilité

Métriques authentification

|ACA.N&CE | - |

| Métriques authentification |

Resultat)

ACANE.CE
Unicité de I'identité d” authentification: 0.8

Structure de I'identité d authentification: 0.9444444444444444

Integrité de I'i ité o i i 0.951 31217413
Efficacité o’ identité: 0.87222222232232322
Intégrité Meé i o i i B73786407 7669902
= i o’ i i 4368932038334951
le niveau de sécurité de I’ i i 674274313277

4 L[}

Figure 4.9 Les résultats du systéeme d'identification automatique du locuteur et
certificat numerique

On suppose que le nombre des erreurs d’intégrité pour le systeme I’identification

automatique du locuteur et certificat numérique est égal a 5.

Le niveau de sécurité a augmenté parce que I'unicité et la structure d’identité sont

élevées ainsi que I’intégrité du mécanisme.

> Le systéeme de mot de passe-nom utilisateur et certificat numerique:
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- bl

File Edit
Métriques authentification
Choisir Le systéme a mesurer |MPNU&CE |v|
| Métriques authentification |
ACANEMPNU

1 5 - e S T Unicité de l'dentité d’ authentification: 0.7352041176470539

| ' ! | [Structure de Fidentité d'authentification: 0.9166666666666665
Integrité de lidnetité d"authentification: 0.9510886231217418
Efficacité didentité: 0.8259803921568627
Intégrité Mécanisme d'authentification:0.9090909090909091
Mécanisme d'authentification:0.7045454545454546
le niveau de sécurité globale de I'authentification:0.796539981092

0.25 0.5 0.75 1

Fiabilité

Figure 4.10 Le systéme de mot de passe-nom d'utilisateur et certificat numérique

La combinaison entre les mécanismes et une solution physique bien structurée est le
meilleur systéme d’authentification qui donne de bons résultats pour le systeme
d’authentification. L’unicité¢ de I’identité et la structure des parameétres utilisés ont
une influence sur la classification. On peut déduire que le choix du systeme
d’authentification sécurisé dépend de I'unicité de I'identité et de la structure des

parametres et bien slr ’intégrité de ’identité.
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4.6. Les apports de notre approche par apport au travail de
(Savola and Abie, 2009)

Meétriques (Savola and Abie, 2009) Notre travail
L'unicité de UIA= n(ID) UIA= n(ID)
n(ID)+wys;p n(NSID ) n(ID)+wys;p n(NSID) '
Pidentité )
WnsiD =5

ID

Lastructure | peut étre «élevée», «<moyen» | g1a = - (SP+QS):
2 )

de I’identité | ou «faible». Sps AT,
" @D’

— n(RO)

QS = n(D)"

L’intégrité | IIA = f (AIS, IEID) ot fest une | jja= £ (pCI+SPI):
2 )

de P’identité | fonction non spécifie. 1
PCI=2 (ACP+CSCP);

SPI=> (MPSP+ASP).

L’intégrité AMI= n(AuU) MA= n(AU)
de n(AU)+wiggm nUEam) n(AU)+wiggm nUEam)
mécanisme

La fiabilitt | AMR = f (Tamgreqs Tamreest | [0,1]

de , Trarasm ) OU T est une fonction
meécanisme | non spécifié.

Tableau 4.1 Les apports de notre approche par rapport au travail de (Savola and
Abie, 2009)

4.7. Conclusion

Dans ce chapitre nous avons présenté les différents concepts du métrique de sécurité
tels que: les différentes définitions de métrique et de mesure existantes dans la
littérature, les propriétés des métriques de sécurité, les objectifs de la mesure de

sécurité et les dimensions mesurables. Nous avons étudié les différentes approches
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de mesure de sécurité proposee dans la littérature afin de proposer une approche qui
permet de mesure la sécurité de I'lPSec.

En outre, nous avons proposé une contribution en nous basant sur le travail de
(Wang and Wulf, 1996) et (Savola and Abie, 2009). Cette contribution a été
présentée dans la conférence I'Optimisation et les Systemes d'Information, Béjaia,
Algérie (2014).
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Dans les chapitres précédents, nous avons étudié le protocole d’IPSec et les
métriques de sécurité afin d’améliorer la sécurité de ce protocole. Dans notre these,
nous avons concentré notre effort sur la phase de I’initialisation du protocole IPSec
qui représente le ceeur de I’architecturer d’IPSec ou nous avons examingé la sécurite
des différents protocoles existants dans la littérature en utilisant la métrique « le
nombre d’attaques ». Dans ce chapitre, nous présentons nos trois contributions pour
le protocole IKE qui permettent d’améliorer la sécurité du protocole IPSec; puis,
nous proposons une nouvelle approche d’évaluation de sécurité basée sur les

politiques de sécurité.

5.1. La premiére proposition pour ameliorer le protocole IKE

Dans cette section, nous introduisons la premiere proposition du protocole IKE ou
nous avons focalisé nos recherche sur la resistance contre les attaques suivantes:

DoS, I'homme du milieu et par rejeu (Ahmim et al., 2013).

Dans cette proposition, nous avons utilisé le protocole D-H proposé par (Li, 2010)
pour développer un nouveau protocole IKE dans le but de renforcer la sécurité du
protocole IKE contre attaques DoS, I'nomme du milieu (man-in-the-middle) et par
rejeu, ainsi que la minimisation du nombre d’échange dans la premiére et la

deuxiéme phase du protocole 1KEvV1.

Notre protocole est composé de six messages. Les quatre premiers sont utilisés pour
établir SA-IKE et les deux derniers, qui sont sous protection de la clé de session
partagée, sont utilisés pour établir SA-IPSec. Contrairement aux travaux connexes,
notre protocole peut résister aux différents types d'attaques telles que (DoS, I'homme

du milieu, par rejeu), de plus plusieurs propriétés de sécurité sont vérifiées.

5.1.1. Notations utilisées

% ID,: l'identité de Il'initiateur A,

% 1Dy l'identité du répondeur B;

% SAi: une liste de propositions cryptographiques de l'initiateur (propositions
de l'association de sécurité du protocole IKE);

%+ SA: les protocoles cryptographiques sélectionnés par le répondeur de la liste

envoyée par l'initiateur (I’association de sécurité choisie du protocole IKE);
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% Pa: mot de passe de I'initiateur;

% Pg: mot de passe du répondeur;

<+ @D: XOR;

% ||: concaténation;

% N1: nombre aléatoire;

% SAipeci: Une liste de propositions cryptographiques de I'initiateur
(l'association de sécurité proposée d’IPSec);

% SAipsec2 : les protocoles cryptographiques sélectionnés par le répondeur de la
liste envoyée par l'initiateur (’association de sécurité choisie d'lIPsec);

% H: fonction de hachage (.);

% Kag: la clé de session obtenue par I’initiateur et le répondeur;

s Ekas (.): cryptage en utilisant un systéeme cryptographique symétrique avec
laclé Kag;

% AS: serveur d'authentification.

5.1.2. La description du protocole

Le protocole IKE proposé entre l'initiateur (Alice) et le répondeur (Bob) en utilisant
le protocole D-H (Li, 2010) est représenté sur la figure 5.1. 1l se compose de 6

étapes:

< Etape 1:Initiateur—»Répondeur : SA;
L'initiation envoie au répondeur une série de propositions des algorithmes

cryptographiques SA-IKE.

*

% Etape 2: Répondeur — Initiateur : SA,

Le répondeur choisit le SA; de SA; en fonction de sa préférence et il envoie
SA! a l'initiateur. Si le répondeur n’accepte aucun algorithme existant dans
SA,, il peut rejeter la liste complete de SA et il renvoie une erreur dans le

deuxieéme message a I’initiateur.

e

AS

Etape 3 : Initiateur —» Répondeur: Y || H(Ya|[N1) ||(SA/|N1)
A la réception du message du répondeur, Tinitiateur effectue
les opérations suivantes:

» Sélectionne un nombre aléatoire X;;
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L)

> Calcule Y=o’ *mod q;

> L'initiateur (Alice) envoie un message de demande a I'AS qui
comprend ’identité de Iinitiateur et du répondeur (ID,, IDy);

> L'AS: aprés avoir recu un message de l'initiateur (1D, || IDp), le serveur
d’authentification (AS) envoie N1@PA a linitiateur et N1@PB au
répondeur;

> L'initiateur calcule N1 = N1DPADPA et il envoie Ya| H(Y4N1)
I(SAIN1) au répondeur.

Etape 4: Répondeur — Initiateur: Yy H(Y5[[N1) [[(SA{INL)
Lors de la réception d'un message de I’initiateur, le répondeur effectue les
opérations suivantes:

» Calcule: N1 =N1§{PB ©PB;

» Calcule: H’(Y4| N1) et H(SA; || N1) ou Y, est envoyé par de
I'initiateur, N1 de I'AS et SA, (la sécurité d'association choisie par le
répondeur);

> Verifie si H(Y4|| N1) = H’(Yal| N1) et H (SA! || N1) = H’(SA/ || N1). Si
la verification échoue, le répondeur termine I'exécution; sinon, le
répondeur sélectionne un nombre aléatoire Xy, il calcule Yy=a**mod
g puis il envoie Y| H(Y|IN1) [|(SA{IN1) & linitiateur.
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AS
Gensratsur
Alice IDA || IDB Py S Bob
Calaule N1@pA | aléatorres |Nimpp | Calaue
NI=NI@PA@PA__ sy ¥1=N1©PB ©PB———
Sélactionnaun NB . Sélactionnaun NB
aléatoirz ;x.<q @ SAi aléatoi2 : x;<q FO
FO >
(2) SAr Calculs
Calaule ¢ @
I . 7 . Y=o fsmod
Y.=a s mod g & V| |H(Y [IN1)||H(SAr||NT)| ™ !
% SAi Y. SAr
H(¥p[|N1) H(SAi||N1) H(Y|I¥1) H(SAr||N1)
A\ 4 A

@ Y, ||[H(Y, | INL)||H (S4i| N1 Comgare Comparel
— T _@ oz || O BIFGINDIHSAIND) compare 1 | 7o\ ["Gompared
Calcule

() Ex o (SArpsecs H(SArpszey )} | KAB= 1. modg

®Ex,, {SApsecr H (S41pszca,))

Figure 5.1 Notre protocole IKE (Ahmim et al., 2013)

Calcule

v X .
KAB= Y, *mod q

% Etape 5: Initiateur—» Répondeur : Exap{SAipsect, H(SAipsec1) }
L'initiateur effectue les opérations suivantes:
> Calcule: H(Yp|| N1) et H(SA; || N1) ou Y, est envoyé par le
répondeur, N1 de I'AS et SA; (la sécurité d'association proposeée par le
Iinitiateur).
> Vérifie si H (Y| N1) = H’ (Yol N1) et H (SAi || N1) = H’(SA; || N1).
Si la Vérification échoue, I’initiateur termine I'exécution; sinon,
l'initiateur calcule Kag et il crypte SAipsec1 €t H(SAipsec1) par la clé de

cryptage Kag générée précédemment et il ’envoie au répondeur.

% Etape 6: Répondeur — Initiateur: Exas{SAipsec2, H(SAipsec2)}
Lors de la réception d'un message de I’initiateur, le répondeur exécute
les opérations suivantes:

> Décrypte le message crypteé recu par Kag;
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> Choisit SAipsect de SAipsecz €n fonction de sa  préférence et envoie
EKAB{ SAipsecz,H(SAipsecz)} a Ilinitiateur Si || n’aCCGpte aucun
algorithme existant dans SAipsect, il peut rejeter la liste compléte des

SA et il renvoie une erreur dans le deuxiéme message a ’initiateur.

5.1.3. Analyse de la sécurité

5.1.3.1.

Analyse théorique

Les propriétés de sécurité assurées par notre protocole:

7
L X4

L)

*

*

Known-Key Security: dans notre protocole, vu que K est calculé par deux
nombres aléatoires (X, Xp) de sorte que chaque négociation compléte devrait
se traduire par une clé de session partagée unique. Par consequent, le
compromis d'une clé de session partagée ne doit pas compromettre les clés

dans les autres sessions.

La résilience contre I’attaque par rejeu: notre protocole peut résister a
l'attaque par rejeu, parce que N1 est une valeur aléatoire et permet d’assure

que la réponse n'a pas été rejouee par un adversaire.

L’efficacité: notre protocole IKE ne nécessite qu'une seule phase, qui se
compose de trois messages d'échange allers-retours. Les quatre premiers
messages sont utilisés pour établir SA-IKE et les deux derniers messages, qui
sont sous la protection de la clé de session partagée, sont utilisés pour établir
le SA-IPSec.

La résilience a I’attaque I'homme du milieu (man-in-the-middle): dans notre
protocole, N1 est l'information secréte entre I’initiateur et le répondeur,
l'utilisation de N1 est efficace pour authentifier les deux parties et la

protection contre I’attaque de I'homme du milieu.

La résilience de Control Key: puisque la clé est calculée telle que K,z=

Y,*s mod q, aucune entité n’est capable de forcer la clé de session partagée

comme une valeur présélectionnée.
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% La défense contre I’attaque DoS: deux types de paquets d'inondation doivent
étre considérés: Msg3 et Msg5. Selon notre protocole, un message forgé de
« Msg3 » serait totalement une cause pour que le répondeur exécute deux fois
la fonction de hachage, une fonction XOR. D'autre part, un message forgé
« Msg5 » provoquerait totalement le répondeur pour faire une fois la fonction
de hachage et un chiffrement symétrique. Par conséquent, toutes ces
opérations sont simples et pourraient étre accomplies rapidement. Donc, une
attaque DoS ne peut pas empécher le service du répondeur, & moins que cette

attaque reste en fonctionnement pour une période assez longue.

5.1.3.2. Vérification par analyse formelle des propriétés de sécurité du

protocole proposé

Nous avons utilisé 1’outil AVISPA (the automatic validation of the protocols and
applications Internet sensitive to the security). 1l fournit un langage formel modulaire
et expressif pour spécifier les protocoles et leurs propriétés de sécurité. Il integre
différents back-end qui mettent en ceuvre une variété de techniques d'analyse

automatique de la machine.

L’outil AVISPA utilise le modele d'intrusion Dolev-Yao ou lattaquant peut
espionner tous les messages transmis, usurper [l'identité d'une entite légitime
(’attaque par usurpation d'identité) et modifier ou injecter des messages, mais il
considere que la cryptographie est parfaite, a savoir lI'attaquant ne peut pas briser la

cryptographie. Le cadre AVISPA est représenté dans la figure 5.2 ci-dessous.

La premiere étape dans l'utilisation de l'outil est de présenter le protocole analysé
dans un langage spécial appelé HLPSL (High Level Protocol Specification
Language). La spécification de HLPSL du protocole est traduite dans la langue de
niveau inférieur appelé IF (Intermediate Format). Cette traduction est effectuée par le

traducteur appelé HLPSL2IF. Cette étape est totalement transparente a l'utilisateur.
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f 3

High Level Protacol Specification Language [HLPSL)

5 4
|

Avispa seript file
Translator pa sl

HLPSL2IF
_

[ Intermediate Format (IF)

l i

I A
On-the-fly CL-based SAR-based Tree Automata-
Model-Checker Attack Searcher Model-Checker based Protocol
OFMC AtSe ) SATMC IS Analyzer

L
-

Output Format (OF)

Figure 5.2 L'architecture d’AVISPA (Farash et al., 2013)

La spécification IF du protocole est utilisée comme une entrée aux quatres différents
back-end: On-the-fly Model-Checker (OFMC), CL-based Attack Searcher (CL-
AtSe), SAT-based Model-Checker (SATMC) et Tree-Automata-based Protocol
Analyzer (TA4SP).

Ces back-end effectuent l'analyse et le formatage de sortie qui contient les résultats.
Ces résultats indiquent s'il y a des problemes dans le protocole ou non
(AVISPAVL1.1., 2006; Glouche et al., 2006; Farash et al., 2013).

5.1.3.2.1. La spécification du protocole IKE

Le protocole propose a été modélisé dans un langage appelé HLPSL et écrit dans un
fichier avec I'extension hlpsl (IKE.hlpsl). Ce language est basée sur les réles. Il ya
trois réles fondamentaux « Alice », « Bob » et « AS ». Nous ne présentons que l'un

des rdles de base « Bob » qui est indiqué dans la figure 5.3.
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Aprés avoir défini les roles de base, nous devons définir les roles composes qui
décrivent les sessions du protocole. Ensuite, un role de haut niveau est défini. Ce réle
contient les constantes globales, la connaissance initiale des intrus et la composition

de plusieurs sessions.

Enfin, la section objectif est utilisée pour préciser les objectifs de sécurité, comme
étant les propriétés qui permettent a I’outil AVISPA de rechercher les attaques.

Les évenements « Witness » et « Request » sont les propriétés d'authentification
alors que I’évenement « Secrecy » est utilisé pour Vérifier le secret partagé entre les
agents « Alice » et « Bob».

La validation de la représentation du protocole modélisée a été réalisée en utilisant
un outil appele SPAN. Aprés cette étape, ce protocole est exécuté contre l'intrus
modélisé afin de vérifier les exigences de sécurités souhaitées pour vérifier les forces
et les faiblesses en utilisant d’outil AVISPA (OFMC).

role bob (..) played by B def=

local const init State := 0 transition
State = 0 /\ Rcv(SAl'"'") =|>
State':= 1 /\ SA2':=new|()
/\Snd (SA2)
State = 1 /\ Rcv(xor(N1'.pb)) =|> State':=
2
/\ witness(B,S,sk2,N1")
/\ N2':= xor (xor (N1',pb),pb) .. .
State = 4 /\ Rcv({SA3'.H(SA3')} KAB) =|>

State':=5  /\ Snd({SA3.H(SA3)} KAB)
/\ secret (KAB,sec KA, {A,B})
end role

Figure 5.3 Le role de Bob

5.1.3.2.2. Analyse des résultats

Nous avons choisi la back-end OFMC du cadre AVISPA afin de vérifier la sécurité

de notre protocole:
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% L’attaque 'nomme du milieu (man-in-the-middle): la description du role de
I'environnement est donnée ci-dessous. Cette description permet de détecter

I’attaque de I'nomme du milieu si elle existe.

role environment() def= intruder_knowledge = {a,b,s,i}
composition
session (a,b,s,g,snd,rcv)
I\ session (a,i,s,9,snd,rcv)
\ session (i,b,s,g,snd,rcv)

end role

Figure 5.4 Le rdle de I'environnement 1

Les résultats (Figure 5.5) indiquent que notre protocole est sdr contre les
attaques «man-in-the-middle ».

¢+ La résilience contre I’attaque par rejeu: lorsque vous utilisez I'option-sessco,

L)

OFMC, elle effectuera d'abord une recherche avec un intrus passif pour
vérifier si les agents honnétes peuvent effectuer le protocole. Les résultats

montrent que notre protocole peut résister a une attaque par rejeu.

Ce travaille a était accepté par la conférence ICMASM’2013, puis sélectionné et
publié par le journal « International Journal of Information Security Research »
Vol.4, No.3.

Notre protocole possede plusieurs avantages, ce qui fait de lui le meilleur protocole
par rapport aux protocoles existants dans la littérature. Parmi ces avantages, nous
citons: son fonctionnement est basé sur une phase (Vs. deux phases dans le protocole
standard d’IKE); il résiste aux différents types d'attaques tels que (DoS, I'nomme du

milieu, par rejeu).

Les deux principaux inconvénients de notre protocole IKE ainsi que les protocoles
existants dans la littérature sont: la complexité éleveée, car ils ont besoin de beaucoup
de calculs modulaires pour créer la clé secrete; ils utilisent une taille de clé assez

grande afin d’assurer un niveau de sécurité élevé.
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De plus, la plupart des articles étudiés sont concentrés sur la resistance contre les
attaques: DoS et I'nomme du milieu, mais ils négligent les autres types d'attaques
telles que l'attaque par rejeu, par réflexion et modification. Ces derniers causent la
perte de la dimension de la sécurité comme l'authentification, la non-répudiation,
l'intégrite et la confidentialité. Par conséquent, la securité de l'information sera

endommaggée. Notre premiére proposition résiste a I’attaque par rejeu.

% OFMC
% Version of 2006/02/13
SUMMARY

SAFE

DETAILS
BOUNDED_NUMBER_OF_SESSIONS

PROTOCOL
C:\SPAN\testsuite\results\IKE.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 2.37s
visitedNodes: 1624 nodes
depth: 11 plies

Figure 5.5 Les résultats indiqués par le back-end OFMC
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Cette synthése nous a permis de proposer un nouveau protocole IKE basé sur la
cryptographie a courbe elliptiqgue qui Vvérifie plusieurs dimensions de sécurité
(authentification, non-répudiation, l'intégrité et la confidentialité) avec une clé de
petite taille et de faible complexité, ce qui rend notre protocole IKE efficace et

Sécurisé.

5.2. Ladeuxieme proposition du protocole IKE

La deuxiéme proposition vise a construire un protocole IKE sécurisé avec une charge
de calcul faible pour améliorer la sécurité et rendre la phase d’initialisation d'IPSec
plus léger. Contrairement aux travaux connexes, le protocole proposé peut résister
aux différents types d'attaques telles que la modification, par réflexion, par rejeu,
DoS et I'homme du milieu (man-in-the-middle) avec moins de complexité de calcul

(voir la section 5.4).

5.2.1 Le nouveau IKE basé sur ECC

Dans ce travail, nous avons utilisé le protocole d'authentification conforme a la
courbe elliptique proposee dans (Zeyad et al., 2011) pour construire un protocole
IKE efficace et sécurisé. Notre protocole propose est composé de cing messages. Les
trois premiers messages sont utilises pour établir SA-IKE, et les deux derniers
messages sont utilisés pour établir SA-IPSec. La figure 5.6 illustre le cadre du
protocole IPSec via notre protocole IKE proposé. Pour illustrer clairement le
fonctionnement de notre protocole, les notations utilisées par ce protocole sont
présentées dans la sous-section 5.3.1.1. L'architecture du protocole proposé est

décrite en détail dans la sous-section 5.3.1.2.
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Initiateur (I)

Phase 1 proposée du

protocole IKE :
Etablissement de SA-IKE

Authentification &
L’échange des clés

Répondeur (R)

Négocier les politiques de sécurité d’IKE

Echanger les informations des clés &

-

Veérifier l'identité des pairs & Générer la

.

>

clé

|

Phase 2 proposée du

protocole IKE :
Etablissement de SA-

IPSec

—r

Phase 1 proposée du
protocole IKE :

Etablissement de SA-IKE

Authentification &
Echange des clés

Négocier les politiques de sécurité d’IPSec

Phase 2 proposée du
protocole IKE :

g

Etablissement de SA-
IPSec

Phase opérationnelle: I'AH (Authentication
Header) et/ ou Encapsulating Security Payload

(ESP)

Figure 5.6 Le cadre d'IPSec en utilisant notre protocole IKE proposé

5.2.1.1.

Notations

Nous avons utilisé les notations suivantes pour décrire notre protocole IKE:

| : Pinitiateur;

R/
o

R : le répondeur;

*

>

R/
*

*

» ID, : I’identité de l'initiateur;

% ID g: I’identité du répondeur;

P : générateur de point de ECC;

% (P) : un sous-groupe cyclique (P) de E(Fy);

N, Ir . les clés privées éphémeres de | et R;

Ry, Rr : les clés publiques éphémeres d'l et R;
SA|; : I’association de sécurité proposée d’IKE;

» SApp: ’association de sécurité sélectionnée d’IKE;
% H1, H2 : les fonctions de hachage H;

% SAipsect: l'association de sécurité proposée d’IPSec;
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» W), WR: les clés privées statiques de | et R, ouw,, wg € [1; n - 1];

W, Wk : les clés publiques statiques d’l et R, ou W, =w; .P et Wg = wg .

% SAipseco: I’association de sécurité sélectionnée d’IPSec;
» K : laclé de session ephémere calculée par l'initiateur et le répondeur;

% Kir: la clé de session obtenue par l'initiateur et le répondeur;
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% || : enchainement;

o @ : XOR;

% Exir (.): cryptage en utilisant un systéeme de chiffrement symétrique par la clé
K|R.

5.2.1.2. La description du protocole propose

Comme il est représenté dans la figure 5.7, notre protocole est composé de cing
messages. Les trois premiers messages sont utilisés pour établir le SA-IKE,
I’authentification mutuellement et I’échange des clés secrétes. Les deux derniers

messages sont utilisés pour établir SA-IPSec.

L)

< Etape 1: L’initiateur —» Le répondeur : ID,, IDg, SAi1, R,
Dans un premier temps, l'initiateur sélectionne un nombre aléatoire r; € [1, n-1] et
il calcule Ri= H2 (r, Iw;) P. Puis, il envoie au répondeur ID, IDg, R, et une liste

de propositions de parametres confidentiels SA;;.

< Etape 2: Le répondeur —» L’initiateur : 1Dy, IDg, SAiz, Ri, Rr Zr
Lors de la réception du message d’initiateur, le répondeur effectue les opérations
suivantes:
» Le répondeur sélectionne SAj; de SAj; selon sa préference. Si le
répondeur n’accepte aucun algorithme existant dans SAij, il peut rejeter la
liste complete des SA et il renvoie une erreur dans le deuxieme message a
I’initiateur;
> |l vérifie R, € P" en utilisant une validation de la clé R;. Si R; & P* le
répondeur termine 1’exécution du protocole avec une sortie en échec;
> 1l sélectionne un nombre aléatoire rg € [1, n-1], et il calcule Rg= H2 (rg
Iwg) P;
> |l calcule: K= H1 (rg Iwr) Ry, er=H2 (ID\IIDRISAi1lxriIxrrIxK), CR= H1
(rrl wr) + wg mod q et Zg= cr @ er, OU Xg  désigne la coordonnée x de R,
Xrr désigne la coordonnée x de Rg et xk désigne la coordonnée x de K;
» llenvoie ID,, IDg, SAiz, R, Rr Zr a Iinitiateur.
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X Etape 3: L’initiateur — Le répondeur : ID,, IDg, SAi2, R, Rr, Z), Zr

A la réception du message du répondeur, Iinitiateur effectue les opérations

suivantes:

>

Il compare les paramétres recus ID,, IDg, SAiz, Ri, Rr, Zr & ses propres
paramétres ID,, IDg, R;, SAiz € SAj; 2. Si ils ne correspondent pas, alors
I'initiateur termine I’exécution du protocole avec une sortie en échec;

Il vérifie si Rg € P" en utilisant la clé de validation de Rgr. Si Rg & P*,
I'initiateur termine I’exécution du protocole avec une sortie en échec;

Il calcule: K= H1 (r; Iwy) Rr, ér=H2 (ID|IIDRISAi1lxriIxrrIXK), CR= ZR
@ ér donc cr=Cr P er P ér;

Il vérifie Wr= crP-Rr? Si la vérification échoue, l'initiateur termine
I'execution; sinon, il engage la procédure de calcule suivante: e=H2
(IDJIIDRISAilyrrlyrilxk), CrR= H1 (ril wy) + w; mod g et Z;= ¢, @ ey, ou
Yri désigne la coordonnée y de Ry, ou yrr désigne la coordonnée y de Rg,
Xk désigne la coordonnée x de K;

Il envoie IDy, IDg, SAiz, Ri, Rr Z), Zr au répondeur.

< Etape 4: A la réception du message d'initiateur, le répondeur effectue les

opérations suivantes:

>

Il compare les parametres recus ID;, IDg, SAi2, Ry, Rr Z;, Zr avec ses
propres parametres ID;, IDg, SAi, R, Rr, Zgr. Si ils ne correspondent pas
alors le répondeur termine I’exécution du protocole avec une sortie en
échec;

Il calcule: é,=H2 (ID|IIDrISAi1lyrrlyrilxk), Ci= Z; @ € donc ¢= ¢, @ ¢
D é;

Il vérifie W= c¢/P-R,? Si la vérification échoue, il termine I'exécution.

Sinon, le répondeur assure l'identité de l'initiateur.

Une fois 'authentification réussie entre l'initiateur et le répondeur, ils s’accordent sur

une clé de session commune qui est calculée comme suit:
Kir= (|D|||IDR||SAi2||XR|||XRR|| cill crl XK).
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’:’ Etape 5 L’lnltlateur —> Le I‘épondeur EK|R{ID|" IDR" SAproposa|-ipsec}

L’initiateur crypte le 1Dyl IDrI SAproposal-ipsec €N Utilisant la clé de cryptage Kir génére
précédemment et il I'envoie au répondeur.

’:‘ Etape 6 Le répondeur —> L’lnltlateul‘ EK|R{ID|" IDR" SAse|ected.ipsec}

Lors de la réception d'un message de I’initiateur, le répondeur effectue les opérations

suivantes:

> 1l décrypte le message crypté recu par Kig;

> Il sélectionne SAselected-ipsec 0€ SAproposal-ipsec; S€lON sa preférence. Si le
répondeur n’accepte aucun algorithme existant dans le SA proposé, il peut
rejeter la liste complete de SAproposal-ipsec €t il renvoie une erreur dans le

deuxiéme message a I’initiateur.
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Figure 5.7 Notre protocole IKE
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5.2.1.3. Evaluation de la sécurité du protocole proposé

Nous présentons dans ce qui suit l'analyse de la sécurité et de la vérification formelle

de notre protocole IKE, qu’elles montrent que notre protocole peut surmonter les

faiblesses mentionnées précédemment.

5.2.1.3.1. Analyse théorique

Le protocole proposé a les propriétés suivantes:

7
L X4

L)

R/
*

*

Perfect Forward Secrecy: le compromis des clés a long terme ne devrait pas
conduire a la compromission des clés des sessions précédentes. Dans notre
protocole, les clés privées r;, w,, rr, Wg sont choisies au hasard. Par conséquent,

le compromis Kir ne peut étre utilisé pour dériver d'autres clés de session.

L’attaque par Réflexion: est une méthode qui sert a attaquer un systéme
d'authentification défi-reponse. Elle utilise le méme protocole dans les deux
directions. Dans notre protocole, l'initiateur est en mesure de vérifier I'identité du
répondeur dans le second message (Rr, Zr). De la méme maniére, le répondeur
peut Vvérifier I'identité de l'initiateur dans le troisieme message (Z)) (Z;). (e.g., ¢;=
Z @eédoncc=ciPe P é=cP0, W=cP-R?).

L’attaque par rejeu: notre protocole peut resister a l'attaque par rejeu. Nous
supposons que l'adversaire « C » espionne la conversation entre l'initiateur «I» et
le répondeur « R », lorsque 1’échange est fini entre «I» et «R». Cet intrus «C» se
connecte a «R». « C» envoie a « R» Ry lit a partir de la derniére session.
Ensuite, le répondeur envoie Rr Zgr a l'adversaire. Mais dans la troisieme étape,

I'adversaire est attrapée, car il ne peut produire le Z, qui correspond a Rr.

Known-key security: I’exécution de notre protocole produit une clé de session
unique, puisque les parametres éphémeres dans cette derniere sont aléatoires et

indépendants des autres clés de session.

Défense d’attaque DoS: dans notre protocole, il ya trois types de paquets
d'inondations: Msgl, Msg3 et Msg4. Pour le premier type, une forgée Msgl

poussera le répondeur a passer du temps pour une fonction de hachage, addition,
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multiplication. Pour le second type, une forgée Msg3 poussera le répondeur a
exécuter une fonction de hachage, la multiplication. Pour le troisiéme type, une
forgée Msg4 poussera le répondeur a exécuter une seule fois le chiffrement
symétrique. Par conséquent, toutes ces opérations sont simples et pourraient étre
accomplies rapidement. Donc, une attaque DoS ne peut empécher le service du
répondeur, a moins que cette attaque reste en opération pour une période assez

longue.

% La Clé de contrdle (Control Key): avec notre protocole, aucune partie n’est
capable de forcer la clé de la session partagée a une valeur présélectionnée.

% Key compromise impersonation : compromission de la clé privée éphémeére r, ou
la clé privée statique w; permet a un adversaire de prendre l'identité I, mais il ne
permet pas l'adversaire de prendre lidentité des autres entités pour I. Par

conséquent, notre protocole a cette propriéte.

s L’efficacité: notre protocole IKE possede les propriétés du systeme de
cryptographie a courbe elliptique comme une clé de petite taille, donc nous avons
moins d'espace pour le stockage des clés et une faible charge de calcul. En outre,
notre protocole est composé de cing messages. Les trois premiers messages sont
utilisés pour établir SA-IKE et les deux derniers messages sont utilisés pour
établir IPSec-SA.

% L'attaque de 'nomme du milieu: supposons que l'adversaire espionne le canal de
communication entre l'initiateur (1) et le répondeur (R). Il peut remplacer la
demande d'authentification Z, par Zc. Cependant, I'attaque de I'homme du milieu
ne peut pas réussir en raison de la vérification de W, par le répondeur dans la
troisieme étape. Par conséquent, notre protocole peut résister a 1’attaque de

I'homme du milieu.

5.2.1.3.2. Vérification formelle

En plus de l'analyse théorique, nous fournissons une analyse formelle de notre
protocole en utilisant 1’outil AVISPA (AVISPA., 2006; Basu et al, 2012) (voir la
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section 5.1.3.2) pour valider les différentes propriétés de sécurité assurées par notre
protocole. Nous présentons le role de Bob dans la figure 5.8.

role bob ()

const ok, reject :message, sec_b KAB:protocol id

init State := 0

transition

1. State=0 /\ RCV_I(IID'.RID'.SAIl'.RIi')/\

not (in(RIi',S)) =|> State':= 1 /\ SND I(reject)

2. State=0 /\ RCV_I(IID'.RID'.SAI1'.RIi')/\ (in(RIi',S))=|>
State':=2 /\ Rr':=new() /\ Wr':=new() /\RR':=H2(Rr'.Wr').P

/\K':=H1 (Rr'.Wr').RIi'

/\Er':=H2 (IID'.RID'.SAI1'.F1(RIi').F2(RR').F3(K"'"))/\Cr':=H1 (Rr
".Wr') .Wr /\Zr':=xor(Cr',Er') /\ SND I
(IID'.RID'.SAI1l'.RIi'.RR'.Zr") /\

witness (A,B,sk2,Hl1 (Rr'.Wr') .RIi")

3.State =2 /\ RCV_I(reject)=|> State' :=3

4.State =2 /\ RCV_I(Idi'.Idr'.SAI1'.RIi'.RR'.Zi')=|>

State' :=4 /\ Ei':= H2(Idi'.Idr'.SAI1'.F4(RR').F5(RIi").F3(K))
/\ Cil':= xor(zZi',Ei'") /\Ci2':=Cil'.P4 /\

Ci3':=xor (Ci2',RIi")

5. State =4 /\ (Ci3 = WR)=|> State' :=5 /\ SND I (ok)

6. State =5 /\RCV_I({IID.RID.SAIPSEC'} KAB')=|> State':=
/\KAB':=H(IID.RID. SAIl. F1(RIi). F2(RRr). Cil. Cr.F3(K))

/\ SND I ({IID.RID.SAIPSEC'} KAB')

/\ witness(A,B,kab2,H(IID.RID.F1(RIi).F2(RRr).Cil.Cr.F3(K)))
/\secret (KAB, sec_b KAB, {A,B}) /\ request (A,B,kabl,KAB)

end role

Figure 5.8 Le role de Bob

% L’analyse des résultats: nous choisissons le back-end OFMC du cadre

AVISPA afin de vérifier la sécurité de notre protocole:

» L'attaque de I'homme du milieu: la spécification en langage HLPSL pour

le réle de l'environnement 1 est donnée dans la figure 5.9. Ce réle
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d’environnement est utilisé pour détecter l'attaque de I'homme du milieu.
Les résultats présentés dans la figure 5.11 indiquent que notre protocole

peut résister a l'attaque de I'nhomme du milieu.

role environement ()def=
intruder knowledge ={a,b,I,g,p,h,hl, h2}
composition

session(a,b,qg,p,h,hl,h2,wr,wi,ri, rr,snd, rcv)/\
session(a,i,g,p,h,hl,h2,wr,wi,ri, rr,snd, rcv)/\

session(i,b,qg,p,h,hl,h2,wr,wi,ri, rr,snd, rcv)

end role

Figure 5.9 Le rdle de I'environnement 1

» L’attaque par rejeu: la spécification en langage HLPSL pour le réle de
I'environnement 2 est donnée dans la figure 5.9. Ce réle d’environnement est
utilisé pour détecter l'attaque par rejeu. Les résultats présentés dans la figure

5. 11 indiquent que notre protocole peut résister a l'attaque par rejeu.

role environement ()def=

intruder knowledge = {a,b,1i,g,p,h,hl, h2}
composition
session(a,b,qg,p,h,hl,h2,wr,wi,ri, rr,snd, rcv)/\
session(a,b,qg,p,h,hl,h2,wr,wi,ri, rr,snd, rcv)

end role

Figure 5.10 Le r6le de I'environnement 2

» Delov-Yao Model Check: a la fin, la profondeur que nous avons choisi pour
la recherche est de six et la sortie du modéle de vérification des résultats est
présenté dans la figure 5.11. Comme le montre la figure, il y a un total de
116 nceuds qui ont été fouillés en 0,32 s. D'apres ces résultats, nous pouvons
conclure que le protocole proposé est sécurisé sous le test d’AVISPA en

utilisant le back-end OFMC avec un nombre borné de sessions.
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Figure 5.11 Les résultats d’analyse formelle en utilisant le back-end OFMC

Cette proposition a été acceptée et publiée par le journal « International Journal of
Communication Networks and Distributed Systems » (Ahmim et al., 2015). Notre
protocole satisfait les exigences de sécurité suivantes: authentification mutuelle entre
les deux parties, clé de session avec la propriété Perfect Forward Secrecy, la
confidentialité et l'intégrité des données. En outre, notre protocole contient cing
messages. Les trois premiers messages sont utilisés pour établir SA-IKE, et les deux
derniers messages sont utilisés pour établir SA-IPSec. En outre, il posséde les
propriétés du systeme de cryptographie a courbe elliptique comme une taille de clé

courte, faible charge de calcul. Ainsi, le protocole proposé est efficace en termes de

% OFMC

% Version of 2006/02/13
SUMMARY

SAFE

DETAILS
BOUNDED NUMBER OF SESSIONS
PROTOCOL
C:\SPAN\testsuite\results\IKE.if
GOAL

as_specified

BACKEND

OFMC

COMMENTS

STATISTICS

parseTime: 0.00s
searchTime: 0.32s
visitedNodes: 116 nodes

depth: 6 plies
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complexité de calcul. Enfin, nous avons démontré que le protocole proposé peut
résister a divers types d'attaque par la Vérification formelle en utilisant 1’outil

AVISPA, ce qui rend notre protocole plus efficace dans les réseaux sans fil.

Afin de rendre ce protocole plus efficace et plus sécurisé, on a proposé un nouveau
protocole appelé, EIAKEP, « An efficient internet authenticated-key exchange
protocol ». Ce protocole est présenté dans la section suivante.

5.3. Le protocole EIAKEP « An efficient internet authenticated-
key exchange protocol »

L’EIAKEP est composée de quatre messages d'échange. Dans les deux premiers
messages l'initiateur et répondeur créent SA-IKE, s’authentifient mutuellement et ils
échangent leurs clés secretes. Les deux derniers messages sont utilises pour etablir
SA-IPSec.

Contrairement aux travaux connexes, ainsi que nos deux premieres contributions, le
protocole proposé peut satisfait a toutes les propriétés de sécurité du protocole de
gestion de clé et il peut résister aux différents types d'attaques telles que la
modification, la réflexion, la relecture, DoS et I'homme du milieu avec moins de

complexité de calcul et moins d’échange.

5.3.1 Notations

Nous utilisons les notations énumérées ci-dessus pour décrire 'EIAKEP.
% ID; : l'identité de l'initiateur;
% ID;: l'identité du répondeur;
<+ P:une génération de point ECC d’ordre premier dans E ( Fy );
% tj, t: des clés privées statiques d’l et R, ou t;, t; € [1, n-1];
% Ti, T,: des clés publiques statiques d’l et R;
% SAike1: une liste de propositions cryptographiques de [linitiateur
(I’association de sécurité proposé de IKE);

% SAike2: une liste des protocoles cryptographiques sélectionnés par le
répondeur parmi la liste envoyée par l'initiateur (I’association de sécurité
choisie);

% Uj, Ue: les clés privées d’l et de R;
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% Ui, U;: desclés publiques de Il et le R, ou: Ui =u;.P, Ur =u.P;

% H : fonctions de hachage;

% SAipsec1: Une liste de propositions cryptographiques de [l'initiateur
(l'association de sécurité proposé d’IPSec);

% SAipsec2: Une liste des protocoles cryptographiques sélectionnés par le
répondeur de la liste envoyée par l'initiateur (I’association de sécurité
choisie);

% K laclé de session éphémere calculée par I’initiateur et le répondeur;

% Kir: la clé de session obtenue par I’initiateur et le répondeur;

% Exir (\) : le cryptage en utilisant un systéme de chiffrement symétrique avec la

5.3.2 Ladescription du protocole

L’EIAKEP basé sur ECDH entre | et R est représenté dans la figure 5.12. Ce
protocole utilise la conception de base de la signature EIl-Gamal avec des
modifications qui garantissent les propriéetes de sécurité et I'efficacité du protocole de

gestion des clés. L’EIAKEP comporte quatre étapes:

< Etape 1: L’initiateur — le répondeur: T; SAike1
Dans un premier temps, linitiateur sélectionne un nombre aléatoire tj € [1, n-1], il

calcule T;=H (tilu;).P, puis il envoie au répondeur T; SAikei.

< Etape 2: Le répondeur — L’initiateur: SAikez, Tr. U;. S B
Lors de la réception d'un message de I’initiateur, le répondeur effectue les opérations
suivantes:
> Le répondeur sélectionne un SAke2 de SAike: selon sa préférence. Si le
répondeur n’est pas d'accord pour une SA, il peut rejeter la totalité de la liste
de la proposition SA et renvoie une erreur dans le deuxiéme message.
» 1l sélectionne un nombre aléatoire t; € [1, n-1] et calcule T,= H (t/Iu,).P
» Il calcule: K=H (t/lu,).Ti, S=K[H(T,)-H( tlu)(Xu)],
B= H(IDillD/{SAke1lXk), ou Xk indique la coordonnée x de K.

» Il envoie SAikez, Tr. Uy, S, B a l'initiateur.

< Etape 3 : L’initiateur — Le répondeur: Ex;:{(U;, 1D, SAipsect, @, Si}
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A la réception du message du répondeur, Iinitiateur effectue les opérations

suivantes:

>

>
>

R

Calcule: K=H (ti Iu)T,, V1=[Xu.Tr.K+S.P], V2=H(T,).K.P. Ensuite, il
vérifie si V1 = V2. Si la vérification échoue, l'initiateur termine I'exécution;
sinon, il calcule B’ = (IDjl ID, ISAike1 IXk) et il vérifie si B = B Si la
vérification échoue, I'initiateur termine l'exécution; sinon, il  calcule
Si=K[H(T)-H(l u).(Xui)], o =H(D;l ID; ISAkez 1Xk) et Ki= H(ID; 11Dy
IXi IX7r 1Xk);

Il chiffre Ui, 1Dy, SAipsect, 0, Si par la clé K, ;

Il envoie au répondeur Ex;{Ui,ID; SAipsect, o, Si }-

% Etape 4: Le répondeur — L’initiateur: Exir{|D; SAipsec2}

A la réception du message de l'initiateur, le répondeur effectue les opérations

suivantes:

> ll calcule K= H (ID; 1Dy IXti IX7, IXk);

» 1l décrypte le message crypté recu par Ki;

» Il calcule V1= [X,;.Ti.K+S;.P], V2=H(T;).K.P. Ensuite, il vérifie si V1 = V2.
Si la Vérification échoue, l'initiateur termine I'exécution; sinon, il calcule
a'= H(ID;l ID; ISAike2 IXk), puis il Vérifie si o = a . Si la vérification
échoue, le répondeur termine I'exécution; sinon, il sélectionne une SAipseco
de SAipsect Selon sa préférence.

> Il envoie Exir{ID;SAipsec2} a l'initiateur.
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Inttiateur ([) Répondeur (R)
tie(l, 0]
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K=H(t;u).T;
SR BT Hdu) ()
g T, US| B=HODI DAy
K=H(t lw)T; ‘
V=X T K5, ]
V2=H(T,)KP
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Ex{D S} | 070

4
N

Figure 5.12 Le shéma EIAKEP proposé
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5.3.3 Evaluation de la sécurité du protocole proposé

Nous présentons dans ce qui suit l'analyse de la sécurité et de la vérification formelle

de notre protocole IKE, qui montrent que celui-ci peut surmonter les faiblesses

mentionnées précédemment.

5.3.3.1 Analyse théorique

Le protocole proposé a les propriétés suivantes:

7
L X4

L)

*

Perfect Forward Secrecy: le compromis des clés a long terme ne devrait pas
conduire a la compromission des clés des sessions précédentes. Dans notre
protocole, les clés privées ti, u;, t;, U, sont choisis au hasard. Par conséquent, le
compromis Kj ne peut étre utilisé pour dériver d'autres clés de session. Donc,

I’EIAKEP satisfait la propriété Perfect Forward Secrecy.

L’attaque par rejeu: notre protocole peut résister a l'attaque par rejeu. nous
supposons que l'adversaire « C » espionne la conversation entre l'initiateur «I» et
le répondeur « R », lorsque I'échange est fini entre «I» et «R». Cet intrus «C» se
connecte a «<R». « C » envoie a « R » T; lu a partir de la derniere session. Ensuite,
le répondeur envoie T,, S, B a l'adversaire. Mais dans la troisiéme eétape,

I'adversaire est attrapée, car il ne peut produire la clé K.

Known-key security: Dans le EIAKEP, les paramétres de la clé de session sont
aléatoires et indépendants des autres clés de session. Par conséquent, le Known-

key security est satisfait dans notre protocole.

La défense d’attaque DoS: Dans le EIAKEP, il existe deux types de paquets
d'inondations: Msgl et Msg3. Pour le premier type, une forgée Msgl poussera le
répondeur a passer du temps pour la fonction de hachage et I’addition. Pour le
second type, une forgée Msg3 poussera le répondeur d'exécuter une fois la
fonction de hachage, la multiplication, le chiffrement et le déchiffrement
symétriques. Par conséquent, toutes ces opérations sont simples et pourraient étre

accomplies rapidement. Donc, une attaque DoS ne peut empécher le service de
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répondeur, a moins que cette attaque reste en opération pour une période assez

longue.

% La CIé de contrble (Control Key): avec notre protocole, aucune partie n’est
capable de forcer la clé de session partagée a une valeur pré-sélectionnée.

% Key compromise impersonation : compromission de la clé privée tj ou u; permet a
un adversaire de prendre l'identité 1, mais il ne permet pas a l'adversaire de
prendre l'identité des autres entités pour I. Par conséquent, notre protocole a cette
propriéteé.

» L’efficacité: I'EIAKEP utilise le systéeme a courbe elliptique. Ce dernier utilise

L)

une cle de petite taille (128 bits) ou l'utilisation des clés de longueur plus courte
nécessite moins d'espace pour le stockage des clés, elle permet de gagner du
temps lorsque les clés sont transmises et elle reduit les codts de calcul
arithmétique. Ces caractéristiques font du cryptosysteme a courbe elliptique le
meilleur choix pour améliorer la sécurité dans les réseaux de capture. Donc, notre
protocole est efficace pour les réseaux de capture. Notre protocole n'a besoin que
d'une phase, qui se compose de quatre échanges de messages. Les deux premiers
messages sont utilisés pour établir le SA-IKE et les deux derniers messages sont

utilisés pour établir le SA-1PSec.

% L’attaque de I'hnomme du milieu: supposons que l'adversaire espionne le canal de
communication entre l'initiateur (1) et le répondeur (R). Il peut remplacer la
demande d'authentification S; avec S.. Cependant, l'attaque de I'homme du milieu
ne peut pas réussir en raison de la vérification de V1 par le répondeur dans la
troisieme étape. Par conséquent, ’EIAKEP peut résister a l'attaque de I'homme

du milieu.

5.3.3.2 Vérification formelle

En plus de l'analyse théorique, nous fournissons une analyse formelle de notre
protocole en utilisant les outils AVISPA (AVISPA., 2006; Basu et al, 2012) (voir la
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section 5.1.3.2) pour valider les différentes propriétés de sécurité assurées par notre
protocole. Nous présentons le role de Bob dans la figure 5.13.

r6le bob (B,A:agent,
SND A, RCV_A: channel (dy))
played by B
def=
local State: nat,

const sec b Kir : protocol id

init State :=1

transition

1. State =1 /\ RCV_A(SAIKEI'.Ti') =|>

State':= 3 /\ SAIKE2':= new()

/\ Uur':= new() /\ Ttr':= new()
/\ IDi':= new() /\ IDr':= new()
/\ Ur':= F1(Uur',P)
/\ Eer':= (Uur'.Ttr')

/\ witness (B,A,sk2,K")

2. State=3 /\ RCV_A{Ui'.IDr'.SAIPSECl'. Wi',Si'} Kir') =[>
State':=5
/\ Kir':= H (IDi'.IDr'. F5(Ti') .F5(Tr') .F5(K"))

/\ Y1':=F5(Ur")
/\ V2':=F2 (Hl(Tr'),K")

3. State=5 /\ (V1=V2)=|> State':=6
/\ SND_A ({IDr'.SAIPSEC2'}_ Kir')
/\secret (Kir,sec_b Kir, {A,B})
/\ request (A,B,kir2,Kir)

end rdle

Figure 5.13 Le rble de Bob

Le protocole proposé est analysé dans le back-end OFMC, et le résultat est
représenté dans la figure 5.14. D’aprés ce résultat, 'EIAKEP peut résister aux

attaques passives et actives.

Notre protocole satisfait les exigences de sécurité suivantes: 1’authentification
mutuelle entre les deux parties, la clé de session avec la propriété Perfect Forward
Secrecy, la confidentialité et I'intégrité des données. En outre, notre protocole n'a
besoin que d'une phase, qui se compose de quatre échanges de messages. Les deux
premiers messages sont utilisés pour établir SA-IKE et les deux derniers messages
sont utilisés pour établir SA-IPSec. En outre, il possede les propriétés du systéeme de
cryptographie a courbe elliptigue comme une taille de clé courte, une faible charge

de calcul, et les exigences de bande passante. Ainsi, le protocole proposé est plus
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efficace en termes de complexité de calculée. Enfin, nous avons démontré que le
protocole proposé peut résister a divers types d'attaque par la vérification formelle en
utilisant les outils AVISPA, ce qui le rend plus efficace dans les réseaux de capteurs.

% OFMC
% Version of 2006/02/13
SUMMARY
SAFE
DETAILS
BOUNDED_NUMBER_OF_SESSIONS
PROTOCOL
C:\SPAN\testsuite\results\EIAKEP.if
GOAL
as_specified
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.73s
visitedNodes: 208 nodes
depth: 6 plies

Figure 5.14 Les résultats indiqués par le back-end OFMC

5.4. Etude comparative

Dans cette section, nous présentons une comparaison en termes de sécurité et de

performance de nos protocoles ainsi que les protocoles existants dans la littérature.

Le tableau 5.1 représente une étude comparative ou la métrique de sécurité utilisée

pour mesurer la securité du protocole IKE est le nombre d’attaques.

La plupart des documents étudiés se concentrent sur la résistance contre les attaques
DoS et I'nomme du milieu, mais ils négligent les autres types d'attaques telles que :

par rejeu (Replay), par réflexion, modification. Ces derniers causent la perte de la
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dimension de la sécurité comme l'authentification, la non-répudiation, I'intégrité et la
confidentialité. Par conséquent, la sécurité de I'information sera endommagée. Notre
deuxieme proposition et le protocole EIAKEP sont les plus sécuriseés. Nous avons
approuveé cette efficacité par 1’analyse théorique et I'analyse formelle.

Métriques de sécurité (nombre d’attaques)

Références M1 M2 M3 M4 | M5 M6 M7
(Cheng, 2001; Zhou, 2000) X X X X X X X
(Haddad et al., 2004) X X X
(Suand chang, 2007) X X X
(Zheng and Zhang, 2009) X X X X X X
(Aiello et al., 2002) X X x X
(Ray et al., 2012) X x
(Haddad and Mirmohamadi, X X X
2005) IKEV2
(La premiére proposition) v | v X X v
(La deuxieme proposition)* v | v 4 v v
(EIAKEP)** v | v v v v v v

Tableau 5.1 Etude comparative en terme de sécurité

Remarque: M1- Perfect Forward Security (PFS); M2- Known Key Security; M3-
I’attaque Modification; M4- I’attaque par réflexion; M5- I’attaque par rejeu (Replay);
M6- I’attaque DoS; M7- I’attaque de I'nomme du milieu; v* signifie « satisfaite »et
x «non satisfaite »; *- le nombre des messages utilisé sont 5; **- le nombre des

messages utilisé sont 4.

En outre, la complexité des protocoles IKE existants dans la littérature ainsi que
notre premiere proposition est élevée, car ils ont besoin de beaucoup de calculs
modulaires pour créer la clé secréte afin de garantir un niveau de sécurité élevé.
Cette synthése nous a permis de proposer deux nouveaux protocoles qui vérifient

plusieurs dimensions de sécurité (authentification, non-répudiation, l'intégrité et la
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confidentialité) avec une clé de petite taille et de faible complexité ce qui rend nos
protocoles tres efficaces et sécurisés.

Dans le tableau 5.2, nous détaillons I'analyse de la complexité entre nos protocoles

et les autres versions du protocole IKE.

Notre deuxiéme proposition du protocole IKE utilise: les opérations les plus rapides
telles que (addition, soustraction et XOR); trois messages pour l'authentification
mutuelle et la création SA-IKE; deux messages pour créer SA-IPSec. De plus, elle
utilise une seule fois le cryptage symétrique avec une taille de clé plus courte. Donc,
notre schéma peut fournir un niveau de sécurité élevé avec de meilleures
performances. Dans le EIAKEP nous avons optimisé le nombre des échanges ce qui
rend notre protocole plus efficace dans les réseaux de capteurs.

Références Pl P2 | P3 | P4 P5 | P6
(Cheng, 2001) IKE using pre-shared key | 10/10 | 0/0 | 5/5 | 2/2 (exp) | 0/0 | 0/0
I/IR 0/0(sub)
(Cheng, 2001) IKE using public key 10/10 | 0/0 | 6/6 | 2/2 (exp) | 0/0 | 1/1
signature 0/0 (sub)
I/IR
(Su and chang, 2007) 0/0 2/2 | 2/4 | 5/6 (exp) | 0/0 | 0/0
I/IR 0/0 (sub)
(Haddad and Mirmohamadi, 2005) 6/6 0/0 | 3/3 | 2/2 (exp) | 0/0 | 1/1
IKEV2 0/0 (sub)
I/'R
(Ray et al., 2012) 10/10 | 0/0 | 3/3 | 0/0(exp) | 0/0 | 0/0
I/IR 0/0(sub)
La deuxieme proposition 0/0 5/5 | 2/2 | 0/0 (exp) | 2/2 | 0/0
I/R 1/1 (sub)
EIAKEP 0/0 717 | 2/2 | 0/0 (exp) | 0/0 | 0/0
I/R 1/1(sub)

Tableau 5.2 L'analyse de la complexité entre nos protocoles et les autres versions du
protocole IKE

Remarque: P1- la fonction Pseudo Radom; P2- fonction de hachage; P3- clé
secrete dé/ chiffrement; P4- Calcul modulaire (exp, sub); P5- XoR; P6- clé publique
dé/ chiffrement.
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La figure 5.15 illustre une comparaison en termes du nombre de messages dans la

phase | et la phase Il entre nos protocoles proposeés et trois autres protocoles existants

|||I||I||1

dans la littérature.

P a.}ﬂulo u SJ

w

SOTBSSOU 2

S

B Phase |

¥ Phase |l

Les protocoles

IKEv1 using IKEv1 using IKEv2 IKE (Ray et Lapremiére EIAKEP
pre-shared publickey al., 2012) proposition deuxleme
key signature de proposition
protocole de
IKE protocole
IKE

Figure 5.15 Etude comparative en terme de nombre de messages dans la phase | et la
phase Il

Dans les sections précédemment citées nous nous sommes basés sur la métrique de
sécurité « le nombre d’attaques » pour évaluer la sécurité d’IPSec ou nous avons
concentré nos efforts sur la partie d’initialisation du protocole IPSec qui utilise le
protocole IKE. Nous avons proposé des améliorations du protocole IKE pour
renforcer la sécurité de I'IPSec. Dans la section suivante nous présentons une

nouvelle approche de mesure de sécurité basée sur la politique de sécurité.
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5.5.  Une nouvelle approche de mesure de sécurité basée sur les

politiques de sécurité

La sécurité de l'information et la protection de la vie privée sont devenue un
probléme crucial rencontré par les organisations. Différents protocoles ont été
développés et appliqués pour protéger les données, les services et les ressources
contre les attaques passives et actives, tels que le protocole IPSec afin d’assurer
plusieurs dimensions de sécurité telle que la confidentialité, l'intégrité et
l'authentification. Pour améliorer la sécurité des organisations, une approche de

mesure de sécurité est nécessaire.

Il 'ya plus de 100 ans Lord Kelvin a souligné I'importance de la mesure. Il a dit, « Si
VOUS Ne pouvez pas mesurer, vous ne pouvez pas améliorer ». Donc, la mesure n’est
pas un nouveau domaine de recherche, mais elle n'a pas attiré lattention des
chercheurs. Aujourd'hui, ce domaine est devenu l'un des axes les plus importants de
la recherche scientifique. Les politiques de sécurité sont les outils les plus utilisés
pour la mise en ceuvre de la sécurité organisationnelle. Le tableau 5.3 présente une
étude comparative entre les travaux connexes. La plupart des documents étudies se
concentrent sur l'analyse de la vulnérabilité et 1’analyse de la menace, mais aucun
travail dans la littérature ne fournit des métriques de sécurité qui permettent d'évaluer

I'efficacité de la politique de sécurité.

Méthodologie | Analyse Analyse de la Attaque Politique
de la vulnérabilité Propagatio | de sécurité
Références menace | existant | historique | n
(Savola and Abie, 4 X x x
2009)
(Ahmed et al.,2008) X x
(Casola et al.,2007) X X X X v

Tableau 5.3 Etude comparative de travaux connexes

L'objectif de cette recherche est la conception d'un nouveau cadre de mesure de
sécurité, qui repose sur la décomposition hiérarchique de la politique de sécurité.
Nous avons proposé deux définitions une pour la métrique de sécurité et ’autre pour
la politiqgue de sécurité. Un ensemble de métriques de politiqgue de sécurité est
identifié et une évaluation quantitative de ces métriques est développée. L'approche

proposée peut aider l'organisation a comparer ces politiques de sécurité avec d'autres
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politiques, et de déterminer quelle politique de sécurité peut répondre a ces objectifs

de sécurité.

5.5.1 Nos définitions proposées pour la métrique, la mesure et la politique de

sécurité

% Les métriques de sécurité : sont des indicateurs mesurables des dimensions de
la sécurité. elles sont utilisées pour fournir la prise de décision et d'améliorer
I'efficacité de la sécurité de I'entité (systeme, produit, ou autre) a travers la
collecte et I’analyse des données.

% La mesure de sécurité: est un processus de mesure qui fournit les
informations sur l'efficacité de la sécurité.

% La politique de sécurité : est un ensemble de régles qui définissent les
dimensions de sécurité souhaités pour chaque paquet en fonction de certains
attributs tels que le protocole de sécurité, I’adresse source et 1’adresse de

destination.

5.5.2 L'approche proposée

Afin d'atteindre l'objectif de sécurité souhaitée par l'organisme. Un ensemble de
mécanismes de securité sont intégrés. Ceux-ci sont configurés selon une politique de
sécurité. Cependant, comme mentionné précédemment, une politique de sécurité est
un ensemble de régles qui permettent d'atteindre une / ou plusieurs dimension(s) de
sécurité. Dans notre étude, nous nous concentrons sur trois dimensions de sécurité:
I’authentification, l'intégrité, la confidentialité. Par conséquent, les politiques de

sécurité sont la base de la gestion de la sécurité d'une organisation.

Afin de vérifier et améliorer la sécurité de I'organisation, nous avons proposé une
méthodologie d'évaluation de la sécurité. La figure 5.16 illustre ’emplacement du
processus de mesure de securité dans un contexte organisationnel plus large. Le

processus de mesure de sécurité comprend deux étapes:

1. L’identification et la définition: Tout d'abord, l'organisation identifie les
dimensions de sécurité souhaitées par une analyse de la menace et de la

vulnérabilité. Puis, un ensemble d'exigences de sécurité est indiqué d'apres
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I'analyse de la menace et de la vulnérabilité. Enfin, les politiques de sécurité
sont décrits pour atteindre 1’objectif de sécurité souhaité.

2. Le processus de developpement de la métrique: celui-ci est basé sur la
décomposition de la politique de sécurité. Cette derniére est configurée par
I'administrateur, qui spécifie les dimensions de la sécurité de son réseau.
Dans cette étude, nous sommes concentrés sur trois dimensions de la sécurité
(la confidentialité, l'intégrité et [l'authentification) qui représentent les
objectifs de sécurité de plus de 100 organisations. Les étapes du

développement des métriques de sécurité sont les suivantes:

Organisation .
Définir

Risque de sécurité

v

Systeme

!l Indique

{ Précise

Politique de sécurité

1
1
1
1
1
1
1
1
1
1
1
! Exigences de sécurité
1
1
1
1
1
1
1
1
1
1

Collecte des données et
identification des composants

IE 1
5 -
1 E '
1 8_ :
: Q o |
'S o I} .
1o o _ !
3 E: Sélectionner les '
:'O ‘ Composants mesurables !
13 & :
1o @

P — :
. ﬁ : Développer et détailler les :
'o métrigues 1
o 1 1
| ' 1
L TR 1

Mise a jour de
la politique

La sécurité globale

Figure 5.16 Le processus de mesure de sécurité proposé
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% ldentifier les propriétés de securité et classifier les politiques de sécurité en

fonction de la dimension de la sécurité.

% Identifier les composants mesurables de chaque politique de sécurité en
utilisant le processus de décomposition proposé dans (Wang et Wulf, 1997).

% Sélectionner les composants mesurables en se basant sur l'efficacité du
meécanisme de sécurité, l'exactitude et ’efficacité de la structure de la
politique de sécurité. Les composants mesurables sont les métriques de la

politique de sécurité.

s+ Definir les détails de chaque métrique de securité et le niveau de sécurité

L)

global de l'organisation.

5.5.2.1 Décomposition de la politique de sécurité

Le ceeur du processus de développement de la métrique de sécurité proposeé est la

décomposition de la politique de sécurité. La figure 5.17 illustre cette décomposition.

Comme le montre la figure 5.17, une classification en fonction des dimensions de
sécurité de la politique (politique d'authentification, politique d'intégrité et politique
de confidentialité) est effectuée. Pour trouver les éléments mesurables de chacune de

ces politiques, un processus de décomposition est utilisé.

Ce dernier se termine lorsqu’aucun des nceuds de feuille ne peut étre décompose.
Nous définissons le niveau de sécurité du systeme de sécurité de I'organisation par le
niveau de la sécurité globale. Cette derniere dépend du niveau de sécurité locale de
chaque politique de sécurité. Le niveau de sécurité locale est lié a la classification et
a la décomposition de la politique. Dans ce qui suit, nous présentons les métriques de

sécurité de chaque politique de sécurité ainsi que les mesures de ces métrigques.
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Politique de st
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Figure 5.17 La décomposition de la politique de sécurité proposée

A. La politique de l'intégrité: elle sert a garantir que les informations transmises
entre la source et la destination n'ont pas été modifiées. Le niveau de sécurité
locale de la politique de l'intégrité (Local Security Level of the Integrity Policy,
LSLIP) dépend de nombreux éléments mesurables tels que: l’intégrité du
mécanisme de sécurité (Security Mechanism integrity, SMI), I’exactitude de
configuration de la politique de I'intégrité (Configuration Correctness of Integrity

Policy, CCIP) et I’efficacité de la structure de la politique de I’intégrité (Structure
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Effectiveness of the Integrity Policy, SEIP). LSLIP est calculé par la somme

pondérée des composants mesurables.

LSLIP=W,. SMI+ W;. CCIP + W,. SEIP / W; : est un facteur de pondération (1)

R

% L’intégrit¢ du mécanisme de sécurité (SMI): dépend de la protection
cryptographique de I’algorithme de I’intégrité (Cryptography Protection of
the Integrity Algorithm, CPIA) et la protection cryptographique des clés et
des informations confidentielles (Cryptography Protection of Keys & Secrets,
CPKS). Les parametres de sécurité de ceux-ci sont présentés dans le tableau
5.4 et 5.5 respectivement. Les équations 2, 3, 4 représentent respectivement la
mesure de SMI, de CPIA et de CPKS.

SMI = W,. CPIA + W;. CPKS / Wi: est un facteur de pondération (2)

CPIA =f (KL, AC, AN, Al) 3)
CPKS= f (KL, MSMK) 4)
Notation Métrique
KL Longueur de la clé (Key Length)
AC La complexité de I’algorithme (Algorithm Complexity)
AN Nombre d’attaques (Attacks Number)
Al L'implémentation de l'algorithme (Algorithm Implementation)

Tableau 5.4 Les métriques de I'algorithme cryptographique (Jorstad and Landgrave,

1997)
Notation Métriques
KL Longueur de la clé (Key Length)
MSMK La gestion et le mécanisme de stockage de clé
(Management and Storage Mechanisms of Key)

Tableau 5.5 Les métriques de la protection des clés et des secrets
% L’exactitude de la configuration de la politique de l'intégrité (Configuration
Correctness of Integrity Policy, SCCIP): la politique de sécurité configurée
par un expert devra avoir a un risque faible par rapport a celle qui a été

configurée par un débutant.

CCIP = Low, Medium, High (5)
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% L’efficacité de la structure de la politigue de Pintégrité (Structure
Effectiveness of the Integrity Policy, SEIP): dépend de la clarté de la
structure de la politique de l'intégrité (CSIP) et la brieveté de la structure de la
politique de l'intégrité (BSIP) (Goel and Chengalur-Smith, 2010).

Les équations 6 et 7 représentent respectivement la mesure de SEIP et celle
de BSIP.

SEIP=W,. CSIP + W, BSIP/ Wi;: est un facteur de pondération  (6)

> Laclarté de la structure de la politique de l'intégrité (CSIP): la mesure de
la CSIP est obtenue par un questionnaire sur (Goel and Chengalur-Smith,
2010):

1. La politique est facile a comprendre;
2. La politique est facile a lire;
3. Lapolitique peut étre comprise sans documents de référence.

Il'y a plusieurs fagcons de transformer un questionnaire en une métrique.

L’une des méthodes possibles est d'utiliser seulement «oui» ou «non» pour

répondre aux questions et attribuer un 1 a une réponse «oui» et de 0 a une

réponse « non ». La mesure peut étre derivée en calculant le pourcentage de
réponse «oui».

» La brieveté de la structure politique de I'intégrite (BSIP): I'équation 7
présente la mesure de la BSIP telle que: le TN est le nombre total de
mots; TNNU est le nombre de mots non unique; WTNNU est le facteur
de pondération.

TN

BSIP = (7)
TN+Wyyny TNNU

B. La politiqgue de confidentialité: elle sert a assurer que l'information peut étre
utilisée ou lue par sa destination et non par une autre entité. Le niveau de sécurité
locale de la politique de confidentialité (LSLCP) dépend de nombreux éléments
mesurables tels que: La confidentialit¢é du mécanisme de sécurité (Security
Mechanism Confidentiality, SMC), I’exactitude de configuration de politique de
la confidentialité (Configuration Correctness of Confidentiality Policy, CCCP) et

I’efficacité de la structure de la politique de confidentialité (Structure
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Effectiveness of the Confidentiality Policy, SECP). LSLCP est calculé par la

somme pondérée des composants mesurables.

LSLCP=W,;. SMC+ W;. SCCCP + W,. SECP/
W; : est un facteur de pondération (8)

Les métriques de sécurité et la mesure de la SMC, CCCP et SECP sont semblables &
SMI, CCIP et SEIP respectivement.

C. La politique d’authentification : elle sert a veérifier l'identité de l'entité qui
demande l'accés aux ressources du systeme ou des applications. Le niveau de
sécurité locale de la politique d'authentification LSLAP dépend de nombreux
éléments mesurables tels que : la méthode de sécurité d'authentification (Security
Method Authentication, SMA), 1’exactitude de la configuration de la politique
d'authentification (Configuration Correctness of the Authentication Policy,
SCCAP) et I’efficacité de la structure de la politique d'authentification (Structure
Effectiveness of the Authentication Policy, SEAP). LSLAP est calculé par la

somme pondérée des composants mesurables (équation 9).

LSLAP = W, SMA+ W, SCCAP+ W, SEAP/
Wi: est un facteur de pondération 9
» La méthode de sécurité d'authentification (SMA): dépend de 'unicité de
I’identité de la méthode d'authentification (UIMA), la structure identité de
la méthode d'authentification (LMSI) et de l'intégrité de I'identité de la
méthode d'authentification (IIMA). Les métriques de sécurité de ceux-ci
ont été precédemment détaillées (chapitre 4). L'équation 10, présente la

mesure de la SMA.

SMA =W,. UIMA + W1.SIMA + W,. IMA (10)

Dans ce travail, nous avons proposé une nouvelle méthodologie de mesure de
sécurité qui est basée sur la classification et la décomposition de la politique de
sécurité. Nous avons classé la politique de sécurité selon les trois dimensions de la
sécurité (confidentialité, authentification et intégrité). Ensuite, nous avons appliqué

le processus de décomposition a chaque politique afin de trouver des mesures de
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sécurité. Nous avons identifié plusieurs techniques pour mesurer les métriques de

sécurité dans le but d'évaluer le niveau d'un systeme de sécurité.

5.6. Conclusion

Dans ce chapitre, nous avons proposé trois améliorations pour le protocole IKE afin
de renforcer la sécurité de I'IPSec. Nous avons utilisé la métrique de sécurité « le

nombre d’attaques » pour évaluer la sécurité d’IPSec.

Dans la premiére proposition du protocole IKE, nous avons focalisé nos efforts sur
trois types d’attaque: DoS, I'homme du milieu et par rejeu. Notre protocole peut
résister a ces attaques, mais il ne satisfait pas plusieurs exigences de sécurité; en plus,
la complexité du protocole est élevée. Cette synthese, nous a permis de proposer un
nouveau protocole IKE basé sur la cryptographie a courbe elliptique, ce dernier
satisfait plusieurs exigences de sécurité et résiste a plusieurs types d’attaques telles
que: DoS, 'nomme du milieu, par rejeu, par réflexion. De plus, il assure un niveau de
sécurité élevé avec une clé de petite taille et avec moins de calcul modulaire. Il
utilise trois messages pour créer I’association de sécurité IKE et deux messages pour
établir I’association de sécurité IPSec. Afin de rendre le protocole IKE plus Iéger et
trés efficace dans les réseaux de capteurs, nous avons propose un autre schéma pour
le protocole IKE qui s’appelle EIAKEP. L’EIAKEP assure un niveau de sécurité trés
élevé et il n’utilise que deux messages pour établir le SA-IKE et deux messages pour
le SA-IPSec.

D’autre part, nous avons proposé une nouvelle méthodologie de mesure de sécurité
pour I'IPSec basée sur la classification et la décomposition de la politique de sécurite.
Nous avons classé la politique de sécurité selon les trois dimensions de sécurité
(confidentialité, authentification et intégrité). Ensuite, nous avons appliqué le
processus de décomposition a chaque politique afin de trouver les métriques de
sécurité. Nous avons identifié plusieurs techniques pour mesurer les métriques de
sécurité dans le but d'évaluer le niveau de sécurité du systeme. Dans I’attente d’une
confirmation formelle nous jugeons que notre proposition peut s’appliquer non
seulement a I'lPSec, mais aussi a tous les protocoles qui se basent sur les politiques

de sécurité.
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Parmi les différents protocoles de sécurité réseau, nous trouvons le protocole IPSec.
Ce protocole est devenu indispensable dans le réseau internet. Il nous permet de
fournir une communication sécurisée entre les entités communicantes. Il assure
plusieurs dimensions de sécurité telles que: l'authentification de la source de
données, la confidentialité, I'intégrité des données et le contrdle d'acces.

La premiere version de I'IPSec était basique, elle a été développée sous forme de
RFC (Request For Comment) sans la partie de gestion de clé. Cette version a montré
beaucoup de problémes et défauts. Afin de pallier a ces probléemes et défauts, une
premiere amélioration de ce protocole a été développée en 1998, ou ils ont proposé le
protocole IKEv1, qui permet d’ajouter un systéme dynamique pour la gestion des
paramétres confidentiels de I’IPSec. Malheureusement, cette premiére version a été
critiquée par plusieurs chercheurs en particulier la vulnérabilité aux attaques passives

et actives.

1. Les contributions

Dans notre these, nous avons proposé trois ameéliorations du protocole IKE afin de
renforcer la sécurité de 1I’IPSec. Nous avons utilisé la métrique de sécurité « le

nombre d’attaques » pour évaluer la sécurité de I’'IPSec.

La premiére proposition du protocole IKE a ¢été basée sur trois types d’attaques :
DoS, I'homme du milieu et par rejeu. Notre protocole peut résister a ces attaques,
mais il ne satisfait pas plusieurs exigences de sécurité, en plus la complexité du
protocole est eélevée. Cette synthése, nous a permis de proposer un nouveau protocole
IKE basé sur la cryptographie a courbe elliptique, ce dernier satisfait plus
d'exigences de sécurité et résiste a plusieurs types d’attaques telles que : DoS,
I'homme du milieu, par rejeu, par réflexion..etc. De plus, il assure un niveau de
sécurité plus élevé avec une clé de petite taille et moins de calcul modulaire. Il utilise
trois messages pour créer 1’association de sécurité IKE et deux messages pour établir
’association de sécurité de 1’IPSec. Afin de rendre ce protocole IKE plus léger et trés
efficace dans les réseaux de capteurs. Nous avons proposé un autre schéma du

protocole IKE nommé ETIAKEP. L’EIAKEP assure un niveau de sécurité trés élevé et
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il n’utilise que deux messages pour établir le SA-IKE et deux messages pour établir
le SA-1PSec.

D’autre part, nous avons proposé une nouvelle méthodologie de mesure de sécurité
pour I'IPSec qui se base sur la classification et la décomposition des politiques de
sécurité. Nous avons classé les politiques de sécurité selon trois dimensions de
sécurité (confidentialité, l'authentification et I'intégrité). Ensuite, nous avons appliqué
le processus de décomposition a chaque politique afin de trouver les métriques de
sécurité. Nous avons identifié plusieurs techniques pour mesurer les métriques de
sécurité dont le but est d'évaluer le niveau de sécurité du systéme. Dans I’attente
d’une confirmation formelle nous jugeons que notre proposition peut s’appliquer non
seulement a I'lPSec, mais aussi a tous les protocoles qui se basent sur les politiques

de sécurité.

2. Perspectives

Dans nos futurs travaux, nous allons tester I’efficacité de nos contributions dans les
réseaux de capteurs. Nous envisageons aussi I’adaptation de notre protocole EIAKEP
dans d’autres protocoles de sécurité. De plus, nous projetons I’implémentation de
notre approche de mesure de sécurité sur les réseaux qui utilisent les politiques de

sécurité a I'image de TLS.
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