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Abstract.

Abstract

In this thesis, a new method of robust watermarking is proposed. It is based on an
adaptive and not blind watermarking approach. It operates in the transform domain from the
DWT (Discrete Wavelet Transform). The used images in our watermarking method are still

images in gray scale or in color of size 512x512.

In this research, namely the tattoo images and data, the objectives are many.
Nevertheless, the most sought is the protection of copyright following a less controllable
distribution on networks communication such as the Internet.

in this thesis, the proposed approach's, make changes on the wavelet coefficients by

multiple and parallel embedding of a watermark signal using the adaptive techniques .

The experimental results show that the proposed schemes are robust face several attacks,
is voluntary (falsification for example) or non-voluntary (compression, Gaussian noise,
filtering, changes of the luminance and contrast, geometric transformations such as rotation ,
cropping and the change of scale... etc.). However, these approaches remain weatherable in

the case of repeated attacks such as compression and changes of the luminance.

Tatouage robuste des images basé sur la transformée en ondelettes discrete. 1i



Résume.

Résumé

Dans ce mémoire, une nouvelle méthode de tatouage robuste est proposée. Elle est basée
sur une approche de tatouage additive et non aveugle. Elle opére dans le domaine transformé
a partir de la DWT (transformée en ondelettes discréte). Il s’agit de tatouer des images fixes en

niveau de gris ou en couleur de tailles 512x512.

Dans cet axe de recherche, en 1’occurrence le tatouage des images et des données
numériques, les objectifs recherchés sont multiples. Néanmoins, le plus sollicité est la
protection du droit d’auteur suite a une distribution toujours moins contrélable sur des réseaux
de communication tels que I’Internet.

Les schémas de tatouage proposés, dans ce mémoire, effectuent des modifications sur
les coefficients d’ondelettes par 1’insertion d’un signal de tatouage de facon multiple et

parallele selon la technique d’étalement de spectre.

Les résultats expérimentaux montrent que les schémas proposés sont robustes face a
plusieurs attaques, soit volontaires (la falsification a titre d'exemple) ou non volontaires
(compression, Bruit Gaussien, filtrage, modifications de luminance et de contraste,
transformations géométriques tel que la rotation, le cropping et le changement d'échelle...etc).
Cependant, ces approches restent altérables dans le cas d’attaques successives comme la

compression et modifications de luminance.

Tatouage robuste des images basé sur la transformée en ondelettes discrete. 111
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Introduction générale.

Introduction générale

L'information a toujours eu un role primordial au cours de 1'histoire. La transmission de
cette entité était par manuscrit ou par la voix, elle peut maintenant parcourir les milliers de
kilometres en quelques dixieémes de seconde grace aux réseaux de télécommunication. Un
contenu (information) est une représentation physique d’une oeuvre créée par un artiste. Il
s’agit d’un morceau de musique, d’'une image, d’un film. Codé dans un format numérique, il
est représenté par une séquence de mots binaires. Avec I'avénement et le développement des
réseaux de télécommunication ainsi que la numérisation des documents, la distribution de
l'information est devenue treés facile, Ce qui pose de nombreux problémes en terme de sécurité
des contenues numériques. Une image numérique diffusée par exemple sur Internet peut
aisément étre récupérée par quiconque puis rediffusée sans subir de détérioration, soit sur un
réseau, soit sur un CD-ROM. il est dans ce contexte trés facile de s'approprier ces

informations par une autre personne sans prise en compte des droits d'auteurs.

Les documents numériques quels qu'ils soient sont donc soumis au probléme du piratage
(copie des documents sans acquittement de droits d'auteur). Le piratage peut avoir une
répercussion €économique non négligeable. Selon une étude publiée par 1'organisation
professionnelle de lutte contre la piraterie IIPA (International Intellectual Property
Association).[1] , le piratage a colté seulement pour 18 Etats européens considérés comme

posant probléme (2003) par I'lIPA :

e Au minimum 608 millions de dollars de pertes pour 1’industrie cinématographique,
soit 40 % des pertes dans les pays du monde.

¢ Au minimum 784 millions de dollars de pertes pour I’industrie phonographique, soit
35 % des pertes dans les pays du monde.

e Au minimum 169 millions de dollars de pertes pour I’industrie du logiciel de

divertissement, soit 11 % des pertes dans les pays du monde.

Il s'est donc avéré nécessaire pour les propriétaires de contenus numériques de
rechercher des solutions afin d'empécher la copie de documents.
Le tableau de la situation de la piraterie dans 18 pays ci-dessous, indique les priorités

proposées par [’IIPA en matiére de politique commerciale.

Tatouage robuste des images basé sur la transformée en ondelettes discrete. 1
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Motion Records & Business Entertainment
Books
pictures Music Software Software
Pirac Pirac Pirac Pirac
Loss y Loss y Loss y Loss y Loss
level level level level

Priority Foreign Country

Ukraine \45 \90% \125 \75% \n.a. \n.a. \n.a. |85% |n.a.

Priority Watch List

Bulgaria 4 25% 7 80% n.a. n.a. n.a. n.a. n.a.
Poland 30 30% 34 45% n.a. n.a. n.a. n.a. 5
?:ggftlion 275 | 75% |405 |64% |na. |na. |na | 80% |40
Watch List

Azerbaijan | n.a. n.a. 12,2 | 83% n.a. n.a. n.a. n.a. n.a.
Estonia 2 35% 6,5 60% n.a. n.a. n.a. n.a. n.a.
Hungary 20 30% 8 30% n.a. n.a. n.a. n.a. n.a.
Italy 140 20% 42 22% n.a. n.a. 168,5 | 47% 23
Latvia n.a. 85% 10 80% n.a. n.a. n.a. 95% n.a.
Lithuania n.a. n.a. 13,5 85% n.a. n.a. n.a. 90% n.a.
Romania 8 35% 18 80% n.a. n.a. n.a. 2% n.a.
Spain 30 10% 60 25% n.a. n.a. n.a. n.a. n.a.
Turkey 50 45% 15 75% n.a. n.a. n.a. 25% n.a.
Special Mention

Armenia n.a. n.a. 4,1 86% n.a. n.a. n.a. n.a. n.a.
I]?Igi;lel;ovailrllg 4 90% 3 99% n.a. n.a. n.a. n.a. n.a.
Georgia n.a. n.a. 8 80% n.a. n.a. n.a. n.a. n.a.
Moldova n.a. n.a. 4 69% n.a. n.a. n.a. n.a. n.a.
i/?(r)?l};neg?: n.a. 90% 9 75% n.a. n.a. n.a. n.a. n.a.
Total 18

EUR 608 784 n.a. 169 n.a. 68
countries

Total IIPA

World list 1528 2260 1549 499,8
% Europe | 40% 35% 11% 14%

Tableau 1 : Situation de la piraterie dans 18 états européens considérés comme posant

probleme par I'[IPA.
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Les techniques cryptographiques classiques telle que le chiffrement peuvent s’appliquer
a la protection des droits d’auteurs. Cette technique permet de protéger le document pendant
sa transmission. Mais, une fois le document décrypté, il ne présente alors plus aucune

protection.

La stéganographie, « I’art de cacher un message dans un autre », est une autre solution
de protection. Contrairement a la cryptographie, cette technique est invisible et permet de
protéger le document méme lorsque celui-ci est diffusé. Sa faiblesse réside dans le manque de
robustesse. En effet, il est facile d’effacer le message inséré par changement systématique du

document.

De ce fait, la nécessit¢ de recourir a des procédés plus performants de protection du
copyright devient un besoin primordial. D’ou I’apparition récente de la notion de tatouage

numérique. En quoi consiste donc ce nouveau concept ?

Face a toutes ces interrogations, le tatouage numérique (ou « watermarking » est tres
naturellement apparu comme une solution alternative ou complémentaire pour renforcer la

sécurité des documents numériques.

En effet, le principe du tatouage ou « watermarking » consiste a insérer dans un
document numérique (image, son, vidéo. . .) une marque invisible, contenant un code, robuste
face a toute attaque susceptible de modifier la donnée tatouée. Plusieurs algorithmes de
tatouage ont vu le jour cherchant a optimiser un compromis robustesse-invisibilité, cependant,
aucun d’eux ne satisfait un cahier de charge idéal. En outre, chacune de ces méthodes s’inscrit
dans un certain contexte d’utilisation et est destinée a des types de documents bien précis. On
ne connait en effet aucune méthode de marquage s’adaptant a tout type de document, aucun
modele fonctionnel universel. Ceci contribue a I’expansion de ce domaine de recherche visant

la découverte d’une meilleure solution.

Dans ce mémoire, nous nous focaliserons principalement sur le tatouage des images
numériques. Le premier chapitre de ce mémoire vise a présenter le contexte général du
tatouage numérique. Apres une présentation du principe du tatouage et de ses applications, en
particulier pour la gestion des droits d’auteur, nous analysons les principes de conception

d’une technique de tatouage qui s'appui généralement sur deux étapes essentielles,
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incrustation de la marque et détection de la marque. Nous présentons également dans ce
chapitre les principales attaques auxquelles le document tatoué peut étre soumis. Enfin, nous

présentons les outils d'évaluations des systémes de tatouage.

Dans le second chapitre, nous distinguons deux classes importantes de schémas de
tatouage. Les schémas additifs (le plus souvent par étalement de spectre) représentent une
catégorie de schémas ou la marque est ajoutée a I'une des composantes de l'image. Dans la
deuxiéme classe de schéma, les schémas substitutifs, certaines composantes de 1'image sont
remplacées par la marque. Ces deux classes de schémas peuvent étre appliquées dans le
domaine spatial de 1'image ou bien dans un domaine transformé comme la transformée de
fourier discréte ou encore la transformation multirésolution. Nous présentons également dans

ce chapitre, les techniques du tatouage pour les images en couleurs.

Le troisiéme chapitre de ce mémoire présente les outils que nous utilisons : la
transformée en ondelettes discrete, puis sa généralisation sur les images. Cette transformation
redondante du signal permet une décomposition sur plusieurs bandes fréquentielles suivant
différents niveaux de résolutions. La redondance de l'information contenue dans Ia

décomposition en ondelettes permet de choisir différentes bases de représentation du signal.

Enfin, dans le quatriéme chapitre, nous présentons nos algorithmes additifs basons sur
la transformée en ondelettes discréte. Ce chapitre se décompose essentiellement en deux
sections, dans la premiére nous détaillons les deux algorithmes proposés pour le tatouage des
images en niveau de gris ainsi que les résultats obtenus suite a des attaques effectuées sur les
différentes images de teste. La seconde section consiste a détailler de 1’évaluation de
I’imperceptibilité de nos méthodes de tatouage pour les images en couleur ainsi que leur

résistance aux différents traitements visant a supprimer la marque.
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Chapitre 1 : Principes du tatouage d'images numériques.

1.1 Introduction

Le tatouage des données numériques est un domaine scientifique récent qui trouve son
origine dans la carence de techniques fiables de protections du contenu numérique. Nous
présentons dans ce chapitre les différents enjeux offerts par le tatouage ainsi que le contexte
technique du tatouage d'images numériques. La premiére section présente le principe général

du tatouage d'images.

Nous détaillons ensuite les différents outils permettant de faire appliquer les droits de
propriété. La cryptographie peut étre utilisée pour sécuriser les transactions électroniques
tendis que le tatouage est un domaine fortement li¢ a la stéganographie. Il permet 1'insertion
d'une information liée a l'exercice des droits d'auteurs.

La troisieme section décrit les différentes applications qui découlent des techniques de
tatouage. Outre la possibilité de répondre aux problémes des droits d'auteurs, le tatouage peut
aussi permettre l'authentification ou l'indexation des documents, nous définirons ensuite le
processus général du tatouage qui se découpe en deux étapes fondamentales: L’insertion et la
détection de la marque. Les attaques auxquelles une image tatouée est potentiellement
soumise sont ensuite classées, Nous décrivons notamment dans cette section des techniques
permettant d'évaluer une méthode de tatouage, puis nous donnerons les différentes

applications de ces méthodes.

1.2 Principe général du tatouage d'images

Le tatouage numérique, pour la protection des droits d’auteurs, consiste a introduire une
marque invisible, appelée Watermarque, dans un document numérique (une image par
exemple). Le document ainsi tatoué¢ ou marqué peut alors étre distribué, il est donc susceptible
de subir diverses déformations. Celles-ci peuvent Etre involontaires (par exemple
compression d’une image au format JPEG) ou volontaires (traitements visant la falsification
de l'image tatouée). La robustesse face aux différentes attaques est 1'une des propriétés
importantes d’une méthode de tatouage. Les attaques les plus simples (rotation ou translation
d’une image, rognage de quelques lignes ou colonnes) obtiennent déja des résultats
dévastateurs sur les méthodes initialement imaginées [2], et les chercheurs ont mis en
¢vidence des attaques beaucoup plus perfectionnées [3]. Le tatouage est méme modélisé

comme un jeu entre le tatoueur et 1’attaquant [4].
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Une autre contrainte importante du tatouage est la quantit¢ d’information que 1’on
espere insérer, ou capacité : Il parait évident que plus on accroit la capacité, plus la
déformation sera perceptible, et plus la robustesse s’amoindrira. Un compromis doit donc

étre trouvé entre ces trois parametres: imperceptibilité, robustesse et capacité.

Une quatrieme contrainte trés importante et indépendante des trois premieres, est la
sécurité des algorithmes de tatouage. Cette contrainte repose essentiellement sur la sécurité de
la clef qui différe selon chaque utilisateur. Les systémes de tatouage doit aussi respecter le
principe énoncé par Kerckhoffs [5] : I’algorithme lui-méme doit pouvoir étre rendu public, la
sécurité ne dépendant pas de son caractere secret.

Extraction ou Détection

Incrustation de la marque
de la marque

k | |

m » Génération W i Attaques ! ¥ _| Extraction, m'
— du tatouage ! i "| Détection Ou
i | A i A 4 4 0.1}
' \ * ' v

Ty Vet i o

S I S S IR N S W

Figure 1.1 : Schéma général d'un processus de tatouage numérique.

Le schéma général d'un processus de tatouage numérique est résumé sur la figure. 1.1 :
Une image [ (appelée également "hote") est tatouée par une marque w (un message m
contenant L bits est transformé par l'intervention d’une clef k en une marque w) pour donner
une image tatouée I'. C’est la phase d'implémentation. La marque w est représentée sous la
forme d’un bruit qui est incrusté a 1’image I, ou la déformation dépendant de la puissance du
bruit. k est secréte et spécifique au tatoueur. L’image résultante I” est ensuite soumise a des
attaques volontaires ou involontaires de nature inconnue, 1’image regue est appelée . Cette
derniere constitue I’entrée de la deuxiéme phase qui peut étre interprétée de deux fagons : soit
par une variable booléenne qui indique la présence ou 1’absence de la marque dans l'image
testée, soit par I’extraction de la marque elle-méme. Dans les deux cas [D’intervention de la
clef k est nécessaire. Si I’image originale est nécessaire dans la détection, on parle alors
d’extraction ou détection “non-aveugle” ou informée (I’image originale est utilisée dans la

construction de w), dans le cas contraire, I’extraction est dite “aveugle”. Une estimation m’ de
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m peut étre calculée dans la phase de I’extraction. Si la taille du message inséré L est
suffisamment grande et contient une information intelligible (par exemple, des caractéres
ASCII), certains auteurs considérent que la détection devient inutile puisqu’on peut appliquer
un simple décodage. Si la chaine décodée est inintelligible (par exemple, non ASCII), on

considére qu’il n’y a pas de tatouage [6][7].

Dans le cas ou plusieurs marques sont insérées a la fois, quant il s’agit par exemple de
plusieurs utilisateurs avec des marques différentes, on parle alors de tatouage multiple.

Nous allons présenter plus en détail les schémas d'implémentation et de détection de la
marque dans la section 1.5. Nous accompagnerons ces schémas du formalisme donné par

Petitcolas et al. dans [8] , généralement utilisé par la communauté des ‘’tatoueurs’’.

1.3 Techniques numériques pour la protection des données

Trois techniques interviennent dans la transmission des informations de maniere
secrete: La cryptographie, la stéganographie et le tatouage. Dans les trois cas, il s’agit de
transmettre une information afin qu’elle soit inintelligible par une personne non autorisée;

La cryptographie et la stéganographie ont ét¢ utilisées avant le commencement de notre ére a
des fins militaires. Elles font partie des sciences du secret. Le tatouage de document est un
domaine beaucoup plus récent qui s'apparent a la stéganographie.

Cette section a pour but de détailler ces différents domaines en précisant les similitudes et les

complémentarités.

1.3.1 La cryptographie

La cryptographie ou le chiffrement vise a transformer un message de manicre a le rendre
illisible. Seule la connaissance d’une clef et I’algorithme de cryptage peuvent conduire a
décoder le message en le rendant lisible [9]. La cryptologie permet de protéger le contenu
d’un message susceptible d’étre intercepté lors de sa transmission. Elle permet aussi de:

e Assurer un service d’intégrité de données : elle assure que les données sont
inchangées a 1’aide d’une fonction de hachage.

e Service de confidentialit¢ de données : seules les personnes autorisées peuvent
accéder aux données.

e Service d’authentification : Seule la connaissance d’une clef peut permettre de

changer les données.
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Lorsque I’on parle de cryptographie, on peut distinguer deux grandes familles :

e Le cryptage symétrique (ou cryptage a clefs secrétes) : utilisation de la méme
clef lors des deux phases (cryptage et décryptage).

e Le cryptage asymétrique (ou cryptage a clefs publiques) : chaque utilisateur
posséde deux clefs une privée (secréte) et une publique (non secréte) calculées a
partir de la premicre.

Jules César fut I'un des premiers personnages connus pour s’étre servi de codes

mathématiques, la formule de codage utilisée est la suivante : X la lettre du message initial, n

la valeur du décalage et Y la lettre a écrire dans le message secret

Y=(X+n) mod 26 1.1

Ou X la lettre du message initial, n la valeur du décalage et Y la lettre a écrire dans le

message secret. La formule de décodage est la suivante:

X=(Y-n) mod 26 1.2

Néanmoins, I’inconvénient des méthodes cryptographiques est que le message crypté

n’est sécurisé que lors de sa transmission.

1.3.2 La stéganographie

La différence majeure entre la cryptographie et la stéganographie, est que la
cryptographie rend le document hote (texte, image, son ...) incompréhensibles ou illisible a
toute personne qui ne possede pas la clef adéquate, alors que la stéganographie repose sur
I’incrustation d’une marque utilisateur ou un message dans le document hote d’une maniére

invisible a ’aide d’une clef secréte.

Parmi les applications permettant la stéganographie on trouve la communication sécrete
de l’information par [’utilisation des réceptacles numérique comme 1’image, texte, son,
I’augmentation de contenus ou méme pour assurer un service d’intégrité des documents que

ce soit image, texte, son ou méme des vidéos.

La stéganographie existe depuis longtemps, bien avant notre ¢re informatique. Elle a
était généralement représentée par l'utilisation d'encres invisibles [8] majoritairement lors de

la seconde guerre mondiale.
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1.3.3 Le tatouage

Le tatouage d’images est une technique récente apparue au milieu des années 90. Cette
technique de protection de documents peut étre vue comme 1’ajout ou I’incrustation d’une
marque (message binaire, image, ...) dans le document hdte, comme dans la stéganographie le
tatouage doit étre invisible. Alors, le tatouage de documents peut étre percu comme une
branche de la stéganographie, mais avec une contrainte trés importante qui est la robustesse.

Ainsi la marque insérée appelée tatouage et doit respecter deux contraintes :

1. Elle doit étre invisible,

2. Elle doit étre robuste

La robustesse signifie qu’il est possible de détecter le tatouage méme si le contenu a
subi des transformations (la marque doit résister a 1’effacement) que ce soit volontaire
(falsification a titre d’exemple) ou non volontaire (compression JPEG, ajout de bruit,
déformation géométrique, ...) a condition que ces transformations appliquées sur le
document tatoué, ne soient pas trés prononcées, ainsi le document tatoué reste exploitable ou

commercialisable aprées transformations ou attaques.

Nous détaillerons dans le chapitre suivant les différentes contraintes propres au domaine

du tatouage d'images numériques.

1.4 Cadres applicatifs du tatouage d'images

Nous montrerons dans cette section quelques applications liées au tatouage.
L'incrustation d'une marque (une image binaire par exemple) a pour objectif d'accroitre la
fonctionnalité du document hote (image numérique dans notre cas). Le tatouage inséré peut
permettre des fonctions de protection de droits d'auteurs, d'authentification du document ou
encore de vérification de I’intégrité du contenu d’une image. Le niveau de robustesse exigé

pour ces différentes applications est variable.

1.4.1 Protection de droits d'auteurs

La premicre application envisagée pour le tatouage d’image était la protection des droits
d’auteurs. En effet, ce service reste toujours d’actualité et fait 1’objet de la plupart des

publications. L’objectif est d’offrir, en cas de litige, la possibilité a I’auteur ou au propriétaire
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d’une image d’apporter la preuve qu’il est effectivement ce qu’il prétend étre, et ce méme si
I’image concernée a subi des distorsions par rapport a 1’original. La mise en place d’un tel

service doit respecter les trois contraintes suivantes :

Qualité de I’image : apres I’insertion de la marque dans I’image originale la qualité visuelle
de I’image tatouée doit étre la méme ou similaire que celle de I’image originale (avec une
dégradation de I’image tatouée la plus faible possible). La notion d’invisibilité du tatouage est
malheureusement trés difficile & modéliser. Plusieurs facteurs influent en effet directement
sur la notion d’invisibilité, tels que : la nature de I’image a marquer (photo satellite, texture,
penture, image médicale, etc.), la qualité de ’image originale (plus une image est de bonne

qualité, plus il est difficile de garantir I’invisibilité de la marque).

La non-ambiguité de la preuve : la marque extraite devrait constituer une preuve irréfutable.
Pour cela la conception du tatouage et des protocoles rattachés doivent exclure 1’apparition
de toute ambiguité tel que le cas ou I’image aurait été tatouée plusieurs fois avec des marques

différentes.

La robustesse du tatouage : 1’algorithme utilis¢ doit étre capable d’extraire une marque de
bonne qualité, méme si I’image serait manipulée ou attaquée. Dans la section 1.6 de ce
chapitre, nous détaillons plus précisément cet aspect du tatouage d’image, ainsi que les

différentes familles d’attaque.

1.4.2 L'authentification des documents

La marque incrustée dans 1'image a tatouer peut permettre d’affirmer qu'une image n'a
pas ¢ét¢ modifiée [10]. On parle alors d’un service ou d’une problématique de contrdle
d'intégrité des documents. C’est le cas de la marque incrustée est dite fragile (ou "fragile
watermarking" en anglais). Cette marque doit étre détectée tant que l'image tatouée n'a pas été
traitée [11]. Si le tatouage inséré résiste face aux quelques attaques tels que la compression,
les transformations géométriques ou bien encore le filtrage de I’image, alors le tatouage est

mentionné semi-fragile.

La figure 1.2 montre un exemple du tatouage pour l'authentification du papier d'identité.
Le principe de ce systéme a été évoqué par Kutter et al. [12]. L’idée de ce systéme repose sur

le tatouage automatique de la photo d'identité lors de prise de photo de la personne.
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La marque incrustée résulte directement du numéro d'identité de la carte. Dans le cas de
modification de la photo d’identité (falsification basique), la détection de la marque a partir
du numéro d'identit¢ permet d'affirmer que la marque n'est pas présente dans l'image

substituée et donc que lI'image a été falsifiée.

Photo d'identité tatouée
avec une clef dépendant
du numéro d'identité

Carte
Falsifiée

Falsification par Détection
modification de la photo Fausse
5 3 l [Vériﬁcation du tatouage ]—T

a” 2 l

_ Clef provenant du
numéro d'identité

Figure 1.2 : Application du tatouage d'images a l'authentification de documents.

1.4.3 Gestion du nombre de copies d’une image

Il est évident que les données de nature analogique perdent progressivement la qualité
par des reproductions successives des ces données, contrairement aux données numériques
qui peuvent étre stockées, copiées ou diffusées illégalement sans perdre de leur qualité. En
effet, dés lors qu'une personne a acces aux données elle est potentiellement capable de les
reproduire en préservant intégralement la qualité originale. Cette personne, peut ensuite
redistribuer illégalement des copies avec une qualité¢ égale au document d’origine sans tenir
en compte des droits d'auteurs. De ce fait, certaines techniques de tatouage sont proposées
afin de limiter ’ampleur de ce phénomene. Un exemple est constitué par les systéemes DVD,

ou un tatouage numérique indiquera si la vidéo pourrait étre lue et/ou recopiée.

Cette méthode n’est bien entendu fiable que si tous les constructeurs de lecteurs et

d’enregistreurs de DVD tiennent compte de 1’indicateur de copie.
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1.4.4 Autres application

Dans la littérature il existe plusieurs autres applications envisageables et qui sont
différentes de celles décrites précédemment. Ces applications offrent plusieurs autres services
en dehors des services de sécurités. On peut par exemple distinguer des applications de
tatouage d’image pour la gestion des bases de données multimédia afin de faciliter la
recherche des informations textuelles sur le contenu de ces bases. Le tatouage d’image
trouverait aussi sa place dans un systéme de montage vidéo ou il pourrait servir par exemple a
étiqueter les différentes séquences dans le but de récupérer simplement la source d’un extrait
a partir d’un enregistrement quelconque. D’autres techniques de marquage proposées par
certains auteurs [13][14], sont utilisées pour corriger les erreurs détectées lors de la

transmission de vidéos numériques.

1.5 Processus de tatouage

La majorit¢ des schémas de tatouage d’image reposent sur le méme prototype et
diffeérent seulement par des techniques spécifiques a certains niveaux du processus d’insertion

ou d‘extraction. Il est donc possible de montrer d’une fagon commune le tatouage d’images.
1.5.1 Incrustation de la marque

La figure 1.3 illustre le schéma général d'insertion de la marque. Une marque W est ajoutée a
I’image originale I (appelée également "hote") par D'intervention de la clef K. Les deux
images, originale I et celle tatouée I sont perceptuellement identiques malgré que 1’image

tatouée contient le code de droit d’auteur W.

I ——— | procédure

W ———  dincrustationde | 5 =

K la marque (p)

Figure 1.3 : Schéma général du processus d'incrustation d'une marque. I est l'image hote, K

la clef privée, W la marque, I* est l'image tatouée résultat de la procédure d'incrustation (p).

On peut formaliser l’incrustation de la marque comme une application (p) qui
correspond a une clef K de l'ensemble des clefs {(K), une marque W de I'ensemble des
Watermarques (W) et une image originale I de I’ensemble des images (I), une image

tatouée I* de I’ensemble des images &(I).
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(WK, — I* 1.3

Le formalisme ci-dessus représente le processus général d’insertion de la marque pour
tous les schémas de tatouage. Nous allons maintenant déterminer les contraintes que

I’application (p) doive satisfaire et définir les ensembles d’entrées et de sorties E(W), (K) et

&(D.
e Contrainte d'imperceptibilité

En effet, ’invisibilit¢ de la marque est le fait que 1’image tatouée est plus au moins
similaire, au sens perceptuelle de ’image hdte, c'est-a-dire aucune dégradation visuelle ne
doit étre pergue sur I’image d’origine. L’importance de cette contrainte est due au fait d’une
part que l’image tatouée reste toujours commercialisable c'est-a-dire elle doit garder toujours
sa qualit¢é commerciale, et d’autre part la marque visible peut étre facilement piratée ou

écrasée, donc plus le tatouage est imperceptible plus il est difficile a pirater ou a détruire.

Dans la majorité¢ des schémas proposés, I’invisibilité¢ du tatouage s'obtient en utilisant
les zones d’intéréts les moins sensibles a 1’oeil humain (contour, zone texturée,...) comme
espace d’insertion de la marque, ou le masque Psychovisuel adaptant la marque a I’image a
tatouer, ou par I’utilisation d’un seuil calculé a partir de 1'image originale, les modifications de
I'image ne peuvent se faire qu'a concurrence de ce seuil. L’outil le plus utilisé pour quantifier

les dégradations causées par le tatouage est le PSNR (Peak Signal to noise Ratio).

e Sécurité du tatouage

La Sécurité du systéme est assurée seulement par la sécurité de la clef K qui differe

selon I’utilisateur comme dans tous les systémes de sécurités de I’information numérique.

En effet, si la clef est confidentielle aucun pirate ne doit pouvoir récupérer l'image
originale sans 1’utilisation des moyens plus colteux que I’achat des droits d’auteurs. Cette
contrainte est similaire au deuxiéme principe de Kerckhoffs [5] : lorsque K est inconnu, aucun
utilisateur ne doit pouvoir retrouver l'image originale. D’autres schémas n’exigent aucune
sécurité pour la clef K c’est le cas des schémas a clef publique [15].

On peut aussi distinguer d’autres contraintes qui ne sont pas obligatoires comme,

I’inversibilit¢é de la procédure d’incrustation qui permet d’enlever la marque par le
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propri¢taire de 1’image pour en ajouter une autre, cette contrainte d’inversibilité est

conditionnée par la connaissance de la clef.

Nous allons maintenant définir plus clairement ce que représentent les ensembles
d'entrées et de sorties du processus, c'est a dire 1'ensemble des marques, celui des clefs, puis

nous parlerons des images.

e ensemble des marques

L’espace &(W) représente l’ensemble de toutes les Watermarques envisageables.
Cependant, la marque W joue un rdle primordial dans le systéme de tatouage d’image ou la
longueur de la marque W doit étre la plus grande possible est doit satisfaire en méme temps la
contrainte d’invisibilité qu'oblige une Watermarque de taille réduite. Une autre contrainte trés
importante influe directement sur la langueur de la Watermarque W est la taille de I’image
originale parce qu’on ne peut pas incruster une grande quantité d’information dans une petite
image. Il y a aussi un compromis entre 1’ensemble des marques (W) et la robustesse du
systéme de tatouage, plus la marque est redondante plus elle est robuste face aux différentes
attaques, Cette redondance s'exprime de plusieurs maniéres, soit la méme marque est ajoutée
plusieurs fois dans I’image hote ou plusieurs marques différentes sont ajoutées en méme

temps.

Dans la plupart des schémas de tatouage d’image proposés, la langueur de
la marque est fixée a une centaine de bits pour une image 512 x 512 codée en niveau de

gris.

e Ensemble des clefs

L’ensemble des clefs &(K) est I’axe de sécurit¢ du tatouage. Dans les systeme de
tatouage a clef privée, si la clef K est divulguée, quiconque peut détecter facilement la
marque est par conséquence retrouver l’image originale est invalider la détection ou
I’extraction de la marque et par la suite la rediffusion de I’image par une autre marque propre
au pirate. Ainsi, toute tentative de recherche de la clef doit étre trop coliteuse a achever méme
plus que I’achat des droits d’auteurs. Pour cela, la taille de la clef doit étre grande et de
structure compliquée, ce qu’impose la complexité de la structure de la clef et cela ne peut se
faire qu’avec une taille importante de la clef. Dans la plupart des schémas de tatouage la clef

K est issue d’un processus cryptographique ou a partir des endroits de la marque dans 1’image.
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e L'ensemble des images hotes

Il est clair qu’on ne peut pas tatouer les images de tailles trés réduites parce que de
telles images ne peuvent pas contenir une marque protégeant le propriétaire de 1I’image (la
marque est trop petite). La majorit¢ des schémas de tatouage fixent la taille minimale des
images originales a 512x512 pixels. Ce choix est justifi¢ par le fait que les images de taille
inférieure a4 512x512 pixels ne présentent pas généralement de valeur commerciale
importante. Alors la majorit¢ de ces schémas de marquage ¢liminent de I’ensemble des

images originales les images de tailles réduites.

L’image hote doit donc respecter d’autres contraintes trés importantes comme par
exemple la qualité de I’image, si par exemple I’image a tatouer est de qualité médiocre qui
peut contenir par exemple de grandes zones uniformes, c’est le cas des images synthétiques

comme les dessins.

1.5.2 Détection de la marque

L'entrée de la phase de détection est constituée de la clef sécrete d’extraction K et d'une
image tatouée et éventuellement attaquée I*’, c’est le cas du tatouage aveugle. D’autres
algorithmes nécessitent en plus la présence de la marque incrustée W (le cas du tatouage semi
aveugle) et de l'image originale I (pour les schémas de tatouage non aveugle). La sortie de
cette phase peut étre la marque extraite W’ (une extraction) ou un résultat de décision

indiquant si la marque W a été retrouvée dans 7*’ ou non (une détection).

I+ > Extraction w’
K ———» Ou Ou

r . "
1 A —— > Détection {0,1}
I---------- >

Figure 1.4 : Schéma général du processus de détection d'une marque. I'*’ est l'image test, K
la clef privée, W la marque, I est l'image originale. Le résultat de la détection peut étre une

marque ou une décision.

1.5.2.1 Les différents types de détection

Les entrées et les sorties de la phase d’extraction ou de détection peuvent varier selon
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les schémas de tatouage ou plus précisément conformément au type de détection. Nous allons

ici expliquer ces différents types.

e Les schémas non aveugle (privés) : I’extraction est dite non aveugle si I'image originale

est nécessaire a la détection.

— Deux cas sont possibles soit le résultat est une marque extraite W”:

(K, L, I*’)—> W’ 1.4

— ou le résultat est une décision de présence de la marque (sa sortie sera 1 si la marque

est détectée 0 sinon) :

W, K, I, 1*) — {0, 1} 1.5

e Les schémas semi- aveugle (semi- privés) : ’extraction est dite semi- aveugle si la
présence de la marque est obligatoire (la présence de 1’image originale n’est pas

nécessaire dans ce type).

(W,K, ) — {0, 1} 1.6

e Les schémas aveugles: Dans ce type de détection la présence de 1I’image hdte et la

marque ne sont pas nécessaires.

(K, I)— W’ 1.7

e Les schémas a clef publique (asymétriques) : c’est le cas ou la clef d’incrustation n’est
pas la méme que celle de I’extraction, dans ce cas la clef secréte de détection est connue
par tout le monde. La contrainte la plus importante a satisfaire de ce type de tatouage est
la robustesse contre les attaques et I’invalidation de la marque alors que tous les

utilisateurs connaissent la clef.

Généralement le type de détection utilisé pour la protection des droits d’auteurs est le
tatouage non aveugle qui nécessite une extraction de la marque, cette extraction doit étre
suivie d’une étape de comparaison entre la marque extraite et la marque originale afin de
décider si I’'image I*’ est tatouée ou non.

La figure 1.5 explique le principe de détection par extraction. La marque extraite W’ est

comparée a la marque originale W par mesure de corrélation ou de distance de Hamming.
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Processus de détection globale
=’ >
Détection
w’ - d

K o  Par »o= " = > {0, 1}
I Extractio

------- ----p
w

Figure 1.5 : Schéma général du processus de détection par extraction.

Dans la suite de ce mémoire, nous nous appuierons sur le formalisme des schémas non

aveugle (privés) (voir la relation 1.4).

1.5.2.2 Evaluations du processus de détection

e Robustesse aux attaques

Les images diffusées aprés tatouage peuvent étre soumises a des transformations
quelconques. Ces transformations, qu'elles soient licites ou illicites, constituent des attaques
sur le processus de tatouage. La sixiéme section dans ce chapitre donne des exemples
d'attaques possibles. Si ces attaques ne génent pas la détection de la marque, a condition que
I’image tatouée et attaquée reste toujours commercialisable, alors le détecteur est dit robuste a
ces attaques.

Soit # une transformation quelconque de I'image, soit 7* une image tatouée de la marque

W avec la clef K, on peut formaliser la contrainte de détection par la définition suivante :

t([*) = I*' 1.8
Si I* ~ I* 1.9
Alors D (K, I*) — W 1.10

Ou ~ signifie similarité perceptuelle : A ~ B signifie que les images 4 et B se ressemblent et
qu'aucune ne parait dériver de l'autre.

Cette définition pose deux problémes techniques, le premier est qu'on n'a aucune
connaissance a priori sur l'attaque ¢, la seconde est la difficulté d'évaluation de la similarité

perceptuelle.
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e Sécurité de la détection

La sécurité de la détection repose essentiellement sur la sécurité de la clef d’apres le
principe de Kerckhoffs [5], la connaissance de l'algorithme de détection utilis¢ ne doit pas

permettre de retrouver la clef K.

1.6 Robustesse et évaluation des systémes de tatouage

Cependant, il n’existe pas jusqu’a présent, une méthode immédiate pour I’évaluation du
processus de tatouage, ni un cahier des charges qui fixe la longueur de la marque, ou la qualité
de tatouage en terme d’imperceptibilit¢ ou méme 1’ensemble des transformations auxquelles

le tatouage doit étre robuste.

1.6.1 Manipulation volontaires et non volontaires

Comme nous I’avons vu dans les sections précédentes, le tatouage doit étre robuste aux
maximums face aux différentes attaques que peut subir I’image apres tatouage. Dans cette
section, nous allons montrer une liste non exhaustive des transformations les plus courantes

que peut subir une image. On distingue deux grandes catégories d’attaques:

e Les attaques volontaires.

e Les attaques non volontaires.

En effet il existe d’autres classifications des différentes attaques que peut subir une

image. Hartung et al [16] proposent d’ordonner les attaques en cinq catégories:

-A- Les attaques simples : Ces manipulation visent la falsification du tatouage sans
prise en compte de sa structure ou sa signification.

-B- Les attaques de désynchronisation : Ces manipulations visent la rupture de la
synchronisation du processus de détection afin d’invalider la détection.
Généralement cette désynchronisation est effectuée par les transformations
géométriques, comme la rotation, le changement d’échelle et la suppression de
lignes ou de colonnes de I’image.

-C- Les attaques confusion : le but des ces attaques est d’introduire un doute dans la

pertinence de la marque par 1’ajout de plusieurs autres marques.
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-D- Les attaques de suppression : L’objectif de cette catégorie est de supprimer
totalement la marque de 1’image. Cette derniére contient aussi les attaques de type

Collusion [17], Filtrage non linéaire [18] ou encore les attaques de Débruitage.

Pereira et al [19] a ajouté de nouvelles attaques afin d’améliorer la classification

précédente. Il regroupe les attaques en quatre classes détaillées dans le tableau 1.1.

Plusieurs autres classifications sont proposées dans la littérature qui visent a améliorer le
regroupement des attaques selon différents critéres comme celle proposée par Vassaux et al

[20].

Avec ce classement, les auteurs proposent une classification plus simple des attaques

permettant de regrouper les attaques volontaire et non- volontaire.

e Les attaques volontaires

Les manipulations volontaires sont celles qui ont pour seul objectif d’invalider la
marque en conservant au maximum la qualité¢ de ’image originale. En effet la majorité des
attaques regroupées par Hartung et al. [16] dans son article, sont des manipulations
volontaires visant a pirater les droites d’auteurs, cette classification est améliorée par Pereira

et al [19] dans son article, comme le montre le tableau 1.1.

Type d’attaque Exemples

Suppression ou détérioration de la marque Estimation et débruitage
Compression
Quantification
Remodulation
Collusion

Moyennage

Attaques de désynchronisation Transformations géométriques
Distorsions
Jitter attack

Attaques cryptographiques Recherche de clefs
Attaque Oracle

Attaques de confusion Remarquage

Attaque copie

Tableau 1.1 : Classification des attaques sur les schémas de tatouage d’apres Pereira et al [19].
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e Les attaques non intentionnelles

Cette catégorie regroupe les manipulations résultantes d’une utilisation de I’image dans
un cadre usuel. Dans cette classe les attaques que 1’on faits subir a I’image n’ont pas pour
objectif d’invalider la détection ou de falsifier la marque, mais seulement de pouvoir exploiter
I’image afin d’optimiser la qualité par exemple en utilisant le filtrage, ou pour des raisons
d’enregistrement et de diffusion ce qui impose la compression au format JPEG, ou souvent le
changement d’échelle de 1’image pour 1’adapter a 1’utilisation qui en sera faite. La marque

doit donc pouvoir résister a ces attaques.

La figure 1.6 montre quelques attaques non volontaires sur 1’image ‘’Peppers-color’” de

taille 512x512 (24 bits/pixel).

Plusieurs bancs de test sont mis a la disposition de la communauté pour évaluer la

robustesse des algorithmes de tatouage. Les systémes existants sont au nombre de quatre:

— StirMark

— Optimark

— Checkmark
— Certimark

Le premier banc de test utilis¢é pour 1’évaluation de la robustesse des schémas de
tatouage est le StirMark. Le logiciel StirMark proposé par Petitcolas et al [21][22] est le plus
utilisé parmi ceux cités ci-dessus. Ce logiciel fournit un grand nombre de tests que 1’on peut

appliquer a I’image. Parmi les fonctionnalités que propose le logiciel on distingue :

— Le calcul du PSNR de I’image aprées incrustation de la marque afin d’évaluer la qualité
de I’image tatouée.

— Estimation du temps nécessaire a I’incrustation de la marque.

— Plusieurs types d’attaques comme la compression JPEG, le filtrage et les

transformations géométriques.
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a : Image Originale. b: Ajout de Bruit Gaussien.  ¢: Gamma Correction.

a : Intensity Adjustment.  b: Compression JPEG 25%.  ¢: Compression JPEG 5%.

a : Rotation sans Cropping. b: Rotation avec cropping. c: Cropping

Figure 1.6 : Exemples d’attaques non volontaire sur [’'image “’Peppers-color’ de taille

512x512 (24 bits/pixel).
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1.6.2 Transparence du tatouage

Dans le cadre d’augmenter les performances d’un processus de tatouage, la contrainte de
transparence, qui s’exprime généralement en terme de qualité, doit étre respectée deux fois
dans les systéemes de tatouage d’image. D’une part, il faut que 1I’image tatouée soit similaire
perceptuellement a I’image originale, c'est le critére d'imperceptibilité du tatouage présenté au
paragraphe 1.5.1. D'autre part, les transformations auxquelles le tatouage doit étre robuste

doivent conserver la qualité de I'image, comme le précise /'équation 1.9.

e Mesure de la qualité d'une image

Dans les systemes de tatouage, lors de l'incrustation de la marque, la mesure de la
dégradation apportée sur I’image est trés importante. La démarche la plus employée est alors
d'utiliser une métrique d'erreur quadratique moyenne (EQM) pour calculer le PSNR - (Peak

Signal to Noise Ratio).

Le PSNR est la mesure de la dégradation entre I’image tatouée et 1’image originale. Il

est défini par :

1 m—1 n-1 L. ..
oM =5 S, .y -1, ) i
mn - j=o
max’
PSNR) .. =101lo — 112
( )as €10 [EQM]

Ou [, est I'image originale ou de référence , /, est 1'image tatouée ou celle a tester, m est
le nombre de lignes, n le nombre de colonnes et max est la valeur maximale du pixel codé sur
un octet est max = 255. L'unité du PSNR est le décibel dB, plus il est élevé et moins la
distorsion est importante (il est évident qu'une image de PSNR inférieure a 35 dB sera

probablement de mauvaise qualité).

Malgré l'utilisation courante du PSNR pour mesurer la qualité des images, celui-ci n'est
pas bien ajusté au Systéme Visuel Humain - SVH. Le SVH ne percoit pas tous les signaux de
la méme fagon, comme la sensibilité au contraste par exemple. L'utilisation seule du PSNR ne
peut donc pas étre considérée comme une mesure objective de la qualité visuelle d'une image

[23].

Tatouage robuste des images basé sur la transformée en ondelettes discréte. 22



Chapitre 1 : Principes du tatouage d'images numériques.

e Compromis invisibilité-robustesse

Un des grands soucis dans le tatouage d'image est la détermination de la force du
tatouage. Cependant, cette force permet I’amplification de la puissance moyenne du signal a
incruster, qui est la marque, afin d’augmenter la robustesse du systeme, [/’équation 1.13

montre la méthode générale utilisée pour cette amplification.
I*=I1+aW 1.13

ourl représente 1’image tatouée, / I’image originale, a est la force du tatouage et W

représente la marque a incruster.

En effet cette force a intervient directement dans la contrainte d’invisibilité du tatouage
ainsi que dans les performances de robustesse du schéma. Plus la force a est élevée, plus le

tatouage est visible et plus il est robuste face a certaines attaques.

1.7 Conclusion

Ce chapitre a introduit les principes du tatouage des données multimédia. Cette nouvelle
discipline, au champ d'application trés large, consiste a créer et a étudier des processus de
Stéganographie permettant d'introduire dans un support numérique une marque puis de la
détecter. Parmi les applications possibles, nous avons détaillé celle concernant la protection
du copyright. Les contraintes imposées au schéma de tatouage découlent directement du
caractere applicatif de la discipline. Pour la protection copyright, ces contraintes peuvent se
résumer en termes d'imperceptibilité du marquage et de robustesse aux attaques.

En ce qui concerne la conception d'un schéma de tatouage nous avons insisté sur l'importance

de I'étape de détection qui s'avére la plus fragile aux attaques.

Dans le chapitre suivant, nous étudierons ce que les chercheurs ont proposé dans ce
domaine. Nous allons présenter brievement les méthodes les plus importantes dans le domaine
du tatouage en général, et le tatouage des images en particulier. Nous verrons que ce domaine
de recherche est bouillonnant et propose des méthodes trés diverses pour la création

d'algorithmes de tatouage.

Tatouage robuste des images basé sur la transformée en ondelettes discréte. 23



Deuxieme chapitre

Etat de ’art des méthodes de tatouage



Chapitre 02 : Etat de ’art des méthodes de tatouage.

2.1 Introduction

Les schémas de tatouage que 1'on peut rencontrer dans la littérature scientifique sont trés
variés et peuvent sembler a premiere vue trés différents les uns des autres. Le domaine
d'insertion de la marque (spatial ou fréquentiel), les méthodes utilisées pour détecter le
message ou encore la catégorie d'attaques visées (compression JPEG, transformations
géométriques, etc...) sont autant de parametres qui permettent de distinguer les différents
schémas.

Nous présentons dans ce chapitre une classification des techniques utilisées pour le tatouage

des documents numériques.

Aprés avoir souligné l'importance du choix du domaine d'insertion, nous présentons
deux grandes classes de schémas de tatouage. Nous définirons premiérement la classe des
schémas additifs ou la marque est ajoutée a une composante de l'image pour étre ensuite
détectée par corrélation ou a l'aide de la distance de Hamming. Nous distinguerons ensuite la
classe des schémas substitutifs pour lesquels la marque prend la place d'une composante de

I'image.

Nous présenterons ensuite les différents types de tatouage d'images en fonction de leurs
résistances aux attaques. Il existe trois types de schéma de tatouage en fonction de leur

résistance : Tatouage fragile, tatouage semi-fragile et tatouage robuste.

Enfin, la derniére partie de ce chapitre décrit les méthodes de tatouage propres aux

images en couleurs.

2.2 Domaine utilisé pour le tatouage

La variété des algorithmes de tatouage est liée aux différents espaces de représentations
appelés domaines d’insertion. La fiabilité du systéme en termes de robustesse, invisibilité et
sécurité est variée entre ces domaines d’insertion. Nous présenterons dans cette section les

différents roles des différents espaces d’insertion de la marque.

2.2.1 Incrustation dans le domaine spatiale

Dans ce domaine de tatouage, les algorithmes modifient directement la luminance des

pixels de I’image, c'est-a-dire que ce domaine ne nécessite aucune transformation préalable
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sur I’image ce qui permet d’optimiser le temps de calcul lors d’incrustation et de détection de

la marque et de travailler en temps réel.

Le domaine spatial offre dans I’ensemble, de trés bonnes performances, en termes de
robustesse, face aux transformations géométriques comme la rotation avec ou sans cropping.
Si par exemple une subit une rotation, dans ce cas la marque ne sera pas détruite mais

seulement déplacée.

Une des méthodes de base qui se situe dans ce domaine est le schéma du « patchwork »,
cette technique additive a été proposée par Bender et al. [24]. L’idée de base de cette
technique, est de décomposer 1’image originale en deux ensemble de méme taille. Les pixels
de chaque ensemble seront modifiés différemment. Pour la détection de la marque, une
différence entre les moyennes des pixels des deux ensembles est effectuée. Si la valeur
calculée est supérieure a un certain seuil, alors on peut affirmer la présence de la marque (voir

la section 2.3).

En effet, cette méthode n’offre qu’une robustesse minimale face a la compression. Une
compression JPEG de faible taux permet de supprimer la marque complétement. Cependant,
de nombreux autres algorithmes [25] sont proposés afin d’augmenter la robustesse de cette
méthode. Ils proposent d’utiliser des couples de blocs de pixels plutot que des couples de

pixels.

Parmi les méthodes de tatouage d’image utilisant le domaine spatial est celle proposée
par Kutter et al [26]. Le type d’image utilisée dans cette derni¢re est I’image en couleur avec
une marque binaire (0,1), ’incrustation des bits de la marque dans les pixels colorés de
I’image originale se base sur 1’augmentation ou la diminution de la composante bleue selon
un facteur qui dépend de la valeur du pixel & marquer, si le bit a insérer = 1, alors on
augmente cette composante, sinon (le bit a insérer = 0) on diminue la méme composante. La
détection de la marque est réalisée par 1’estimation des valeurs de la composante bleue avant
et apres tatouage. Dans le but d’améliorer la robustesse de ’algorithme, chaque pixel de la

marque (0,1) est ajouté plusieurs fois.

Pitas, dans [27], utilise une méthode similaire a celle proposée par Kutter et al [26],
mais il a remplacé 1’utilisation des pixels par deux ensembles aléatoires de pixels. Une autre

méthode importante de tatouage d’image dans le domaine spatial est le tatouage des images
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contenant du texte [28], par la modification de 1’espacement vertical et horizontale entre

phrases et mots.

Dans I’ensemble, le tatouage dans le domaine spatial n’offre pas de bonne robustesse
face a la compression et aux attaques de type traitement de signal, une 1égére modification de
I’image tatouée suffit pour supprimer la marque, d’ou 1’idée des algorithmes agissant dans le

domaine fréquentiel.
2.2.2 Incrustation dans le domaine fréquentiel

Le tatouage dans le domaine fréquentiel est effectué¢ par [’utilisation d’une TFD
(transformée de Fourier discréte) ou d’une TCD (transformée en cosinus discrete).
L’utilisation de la TCD ou DCT en anglais est justifiée par le fait que cette transformée est
utilisée par les algorithmes de compression d’image JPEG. Ce qui rend la marque plus
robuste & la compression. L’un des premiers algorithmes proposé et robuste face a la
compression JPEG, en utilisant la transformée en cosinus discréte DCT, est ’algorithme de
Barni et al [29]. Aprées la sélection des coefficients DCT a tatouer, une séquence pseudo —
aléatoire est adaptée a I’image a 1’aide des caractéristique de masquage du systéme visuel
humain afin d’assurer la contrainte d’invisibilit¢ de la marque. En effet, plusieurs tests
effectués sur cette méthode ont montré le manque de robustesse de cette méthode face aux
transformations géométriques. Dans le but d’améliorer la robustesse de 1’algorithme face a
ces attaques, Barni et al proposent d’utiliser la TFD qui est une technique possédant des

propriétés d’invariance lui permettant d’étre robuste face aux attaques géométrique.

Mais le développement de nouveaux standards comme JPEG2000 a dirigé les regards

vers la recherche d’autres domaines d’insertion ; soit le domaine multirésolution.

2.2.3 Incrustation dans le domaine multi résolution

Un autre domaine du tatouage amplement utilisé est celui généré par une transformée en
ondelettes discréte (DWT). Cependant, ce domaine est devenu populaire apres la création de
la norme JPEG 2000, qui utilise la DWT. L’analyse multirésolution permet la décomposition
de I’image en sous-bandes par les sous-échantillonnages successifs de I’image, celle-ci permet
un isolement affiné des composantes basse-fréquences [30] afin de former un espace

d’insertion moins sensible.
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Un algorithme de tatouage d’image  non-aveugle opérant dans le domaine
multirésolution par utilisation de la DWT (discrete wavelet transform ou transformée
d’ondelette discréte) est proposé par Xia et al. dans [31]. Ce schéma repose sur 1’ajout d’un
code pseudo-aléatoire sur les coefficients des bandes a haute fréquence de la DWT. La
détection de la marque est réalisée par une inter-corrélation entre les bandes de I’image

initiale et ceux de I’image tatouée.

2.3 Les schémas additifs

Les méthodes de tatouage les plus sollicitées sont les méthodes additives. Le principe de
base de ces méthodes est d’ajouter la marque a des coefficients ou des pixels de I’image

originale.

2.3.1 Incrustation de la marque

L’incrustation de la marque pour les schémas additifs peut se décomposer en plusieurs

étapes. La figure 2.1 illustre le schéma général de I'incrustation de la marque.

Dans la premiére étape la marque W) est générée par la modulation d’un bruit blanc par
un message M. La deuxiéme étape est la pondération de W), par la force de tatouage a, issue
du calcul d'un masque psychovisuel de I'image. La derni¢re étape est I’incrustation de la
marque amplifiée par o dans 1’image, soit dans le domaine spatial ou via un domaine

transformé.

M
A
, Bruit blanc
K — | géenerateur » +
Wo
*
masque @ a 1

| psychovisuel

Transformée Y Transformée

Inverse

A 4

Figure 2.1 : Schéma général d'une méthode de tatouage additive.

En fait, les deux méthodes les plus utilisées en tatouage d’images additif, sont celles

qui sont fondées sur I’insertion des patchs a des endroits secrets de I’image a travers un
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domaine spatiale. La deuxiéme méthode opérant soit dans le domaine spatial ou via un
domaine transformé, basée sur les méthodes dites par étalement de spectre. Dans les deux
méthodes le principe de base est d’ajouter un bruit a I’image hote. Aprés une présentation de
ces deux méthodes (Section 2.3.3), nous montrerons qu'on peut les considérer comme une

unique méthode.

2.3.2 Détection de la marque

La détection de la marque est effectuée par deux hypothéses H1 et HO.

- Hjreprésente la présence de la marque :
Hi:I'=1+W 2.1
- Hyreprésente l'absence de la marque :
Ho: I* =1 2.2

Cependant plusieurs types de détection de la marque sont envisagés, parmi ces types on

peut trouver :

e Détection par corrélation

Cette technique de détection de la marque est largement utilisée dans le tatouage
aveugle et semi-aveugle, elle donne dans la majorité des cas une information révélatrice de la
présence de la marque. La corrélation entre I’image tatouée I et la marque W est effectuée

par un vecteur d’observation 7, cette corrélation peut s’exprimer sous la forme :
r=<WI>=Ywy iy 2.3
Si la marque est présente (H;) :
rHy) =<W; I+ W> = <W; I>+<W; W>#<W; Ww> 24
Si le marque n'est pas présente (Hy) :
r(Hy) =<Ww;I1> << r(H) 2.5

La figure 2.2 montre les étapes permettant la détection de la marque, la premiere étape

de la procédure de détection, consiste a extraire les composantes tatouées, dans la seconde
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¢tape la marque de base est générée a partir de la clef secréte. Ensuite, une corrélation entre la

marque de base et les composantes tatouées est effectuée. La marque peut enfin étre décodée.

Image . ; .
Transformation ¢ Décodage
Tatouée —’[ Corre‘l‘atlon g
Clef Génération de la Marque de
¢ séquence aléatoire base

Figure 2.2 : Détection de la marque par corrélation.

0 Estimation par filtrage Passe-Haut

Cette méthode de détection de la marque, repose sur le méme principe que la détection
par corrélation mais avec le calcul d’une estimation Ey, du vecteur W, a partir des
composantes tatouées extraite. Cette estimation permet d'augmenter les performances de la

corrélation en calculant :
r' = <VV; Ew > = zwl',j, ew,l;j 2.6

Cette estimation E,, est calculée par un filtrage passe-haut afin d’éliminer une partie des
composantes propre a I’image et ainsi l'augmentation de la corrélation.
Kutter [32] utilise notamment un filtrage par un masque h de taille 7x7 afin de prédire la

marque. La forme de h est donné par :

0 00 -1 0 0 O
0 00 -1 0 0 O
0 00 -1 0 0 O
h=-1 -1-1 12 -1 -1 -1
0 00 -1 0 0 O
0 00 -1 0 0 O
0 00 -1 0 0 O

0 Estimation par filtrage de Wiener

hernandez et al [33][34] proposent d’utiliser la minimisation par les moindres carrés,

obtenue a partir de 'erreur de prédiction afin d’améliorer la détection de la marque.
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En supposant que I’image tatouée I” est obtenue apres I’insertion de la marque W sur

I’image originale I, on obtient alors la formule :

I'=1+WwW 2.7

. . . ., . . . * ,
Ensuite une combinaison linéaire en fonction du vecteur d'observation I est effectuée,

cette combinaison exprime 1’estimation Ey, :

E,=ol +B1I, 2.8

Ou Iy représente la matrice identité et o et f sont deux inconnues a trouver a partir de
deux conditions. La premiére s'écrit en calculant l'espérance de E,, qui par définition doit étre

nulle :

aE[T] +B=0 2.9

La deuxieéme condition s’exprime par I’estimation qui doit étre orthogonale au vecteur

d'observation :
E[(Ew-W)I]=0 2.10

Si en supposant que I et W sont indépendant (E[IW] = 0), la résolution de ce systéme

donne l'expression de Ey, :

E (" —E) 2.11

_ B
W w1+ B2

Le calcul de E,, est obtenu pratiquement, par I’évaluation des moyennes et de variances
de fagon locale, c'est-a-dire dans un voisinage autour de chaque composante de l'image

tatouée.

Parmi les types de détection les plus utilisés : la détection par décision optimale. Ce type
de détection est utilisé lorsque la marque est générée par un bruit blanc gaussien et additif.
L’idée de base de cette méthode est d’utiliser un maximum de vraisemblance pour retrouver
la marque. Dans le cas par exemple d’une incrustation par étalement de spectre (Section

2.3.3), la décision est réalisée par un seuil sur la valeur de corrélation selon la loi suivante :

Si < Ew;W> est positif; alors le bit détecté est égal a 1. 2.12
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Si < E;W > est négatif, alors le bit détecté est €gal a 0. 2.13

2.3.3 Tatouage additif dans les différents domaines

e Domaine spatial

Nous présentons dans cette section un éventail de différentes méthodes de tatouages
additifs dans le domaine spatial. Les sections suivantes sont consacrées aux domaines

transformés.

o0 '"patchwork"

L’algorithme « Patchwork » a été proposé par Bender et al. [24]. Cet algorithme opere
directement dans le domaine spatial, ¢’est-a-dire au niveau les valeurs des luminances des
pixels. Cette méthode consiste a sélectionner N paire de pixels de I’image originale notés (a;
b)); = [1...N] a partir de deux ensembles disjoints A/ et B de pixels qui dépendent d'une clef
secrete K. Ensuite ces pixels, sont modifiés différemment selon I'ensemble A/ et B auxquels

ils appartiennent, selon les formules suivantes :

*

a i =a +1 2.14

*

bi=b,‘-1 2.15

A la détection, une différence S de luminance des couples de pixels sélectionnés, est
calculée :
*x N % %
S =>(a. -b,) 2.16
=t !
Cependant, Une personne ne disposant pas de la clef K ne peut que générer deux
ensembles différents de 4, B et obtiendra S = 0 (I'espérance de la somme est alors nulle).

Seule la personne disposant de la clef sera en mesure d’obtenir la bonne valeur de S, cest-a-

dire 2N.

Alors, si 1'on choisit pseudo-aléatoirement deux ensembles de pixels de méme cardinal

que A4 et B, l'espérance mathématique E de la somme de leur différence est nulle :

E(S)= £ [E(@)~Eb)]=0 2.17
1=
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Cette méthode peut se résumer par 1’addition de I’image et une matrice W pseudo-
aléatoire obtenue a partir de la clef K, ne contenant que des 1,-1 et 0 et étant de la méme taille
que I’image a tatouer. Ou 1 représente les pixels de I’ensemble 4, -1 pour les pixels de B et le

0 sinon. Si / est I'image originale, /* I’image tatouée, on obtient :

I'=I1+Ww 2.18

Cette technique, détaillée par Pitas et al. [35] fait partie des techniques dites a 1 bit
d'insertion. C'est la connaissance de la clef qui identifie le propriétaire. Langelaar et al. [36]
appliquent successivement la méthode de patchwork sur plusieurs blocs de I'image dans le but

d’augmenter la robustesse du schéma.

e Utilisation de I'etalement de spectre

Le principe de cette méthode est d’étaler le spectre du signal de tatouage (la marque a
incruster) sur un canal de transmission bruité (I’image hote) en utilisant une large bande
passante. Autrement dit, c’est une incrustation d’information extrémement redondante. La
marque ainsi étalée sera donc présentée sur toutes les fréquences et sera plus robuste aux

attaques.

Tirkel et al. [37][38] On été les premiers auteurs a utiliser la technique de 1'étalement de
spectre pour insérer un signal dans une image. Cette technique se base sur le marquage des
bits de poids faible de I’image d’une fagon redondante en utilisant la méme marque. La
détection s’effectue par 1’inter—corrélation entre les séquences ajoutées. Cette technique a été
améliorée par Hartung et al [39] par I'utilisation d’un masque représentant I’activité¢ de
I’image comme espace d’insertion. La marque étalée a alors la méme taille que I’image, avec
des 1 et -1 dans les méme coordonnés que les pixels du masque présélectionné, 0 sinon. Avant
la pondération de la marque par le masque sélectionné, cette marque doit étre modulée par

une séquence aléatoire (figure 2.3). La séquence obtenue est ensuite ajoutée a l'image.

La détection s'effectue par corrélation entre la séquence aléatoire et I'image marquée sur
le masque d’étalement. Le signe de la corrélation donne la valeur du bit inséré. Les auteurs
précisent que les performances de la corrélation peuvent étre améliorées en estimant la

marque a l'aide d'un filtre passe-haut.

Tatouage robuste des images basé sur la transformée en ondelettes discreéte. 32



Chapitre 02 : Etat de ’art des méthodes de tatouage.

Séquence aléatoire

Marque a Séquence + marque
insérer

Figure 2.3 : Principe d'incrustation du schéma de Hartung et al [39].

Remarque:

Le tatouage par “patchwork’ et par étalement de spectre sont donc trés similaires.
L’incrémentation d’un ensemble de pixels et la décrémentation d’un autre ensemble, pour le
“patchwork’ est équivalent a ajouter un signale aléatoire W (la marque a ajouter apres
modulation par une séquence aléatoire) sur l’'image I pour le tatouage par étalement de

spectre.

¢ Domaine fréquentiel

Cox et al. [40][41] proposent de n’incruster la marque que dans les basses fréquences
de la DCT (Discrete Consinus Transform) appliquée a 1’image originale.
Dans cette méthode un seuil est utilisé afin de ne modifier que les coefficients de plus grande

amplitude (supérieur au seuil sélectionné) suivant 1'une des formules suivantes:

vi = xi(1 + owy) 2.20
yi = x; e 2.21

Ou:
y; : Coefficient DCT de I'image tatouée.
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x; : Coefficient DCT de I'image a tatouer.
a : force du tatouage.

w; : Coefficient de la marque.

En effet, la modification des basses fréquences qui constituent les composantes les plus
significatives de 1’image, par un facteur de robustesse ¢levé, dégrade fortement la qualité de
I’image. La différence entre 1’image originale et I’image tatouée (tatouage non aveugle) nous
permet d’extraire la marque incrustée. La marque extraite w’; est comparée a la suite par un

calcul de corrélation s :

§=— 2.22

La méme méthode a été proposée par Piva et al. [42] mais avec une détection aveugle
(sans I’intervention de I’image originale).

La modification des coefficients de la DCT s’effectue suivant la formule :

vi=x;i + olxi|wi 2.23
La détection s'effectue en évaluant la corrélation:

z= I 2.24
M

Ou M représente le nombre de coefficients marqués.
e Domaine multirésolution

Barni et al. [43] proposent un schéma d'incrustation additif dans I'espace obtenu a partir
de la transformée par ondelettes, avec une détection non aveugle.
Plusieurs autres schémas ont utilisés ce domaine [31][44][45], la différence entre ces schémas

est celui proposé par Barni et al [43] se situe au niveau de la phase de détection.

L’espace utilisé pour I’incrustation de la marque est les trois sous-bandes de détails de la
décomposition (LH;, HL; HH;) afin d’obtenir un meilleur compromis entre robustesse
d’algorithme et invisibilit¢ de marque. Le marquage des coefficients des ces trois bandes
X 1LH, X ]HL et X ]HH, s’effectue par une pondération d’une séquence pseudo-aléatoire W de

méme taille que la somme des trois bandes (3MN) (figure 2.4).
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Image HL1
Ori ifale Transformation 1 s Image’
8 En ondelettes J Marquée
LH1 | HH1
A
Séquence
Aléatoire Y
¢K \ J Transformation
\\ J Inverse

Figure 2.4 : Incrustation de la marque apres une décomposition multirésolution selon le

schéma de Barni et al [43].

Le marquage des trois sous-bandes s'effectue par addition:

Y 5) = XM + a pt ) wivsg 2.25
Y™ j) = X" 6) + o p ™) waneivy 2.26
Y IHH( Lj) = XIHH( ij) o -pHH( LJ)W2MN~+iN+ 2.27

Ou:
a désigne la force du tatouage.
p est la fonction de pondération qui dépend de 1’algorithme d’incrustation de la marque

proposé. La détection de la marque est obtenue par corrélation :

M-1 N-1 .. .. .o
p= 20 20 [YEH (i, )Wy s YL D) Wagesige &+ Y G ) Wapinein ) 2.28
=l J:

1

p est ensuite comparé a un seuil qui dépend de la probabilité de fausse alarme qui est exigée.

2.4 Les schémas substitutifs

Contrairement a la classe des schémas additifs, la marque dans cette classe est
substituée a des composantes de l'image. Nous détaillons dans cette section les différentes

particularités de cette classe.
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2.4.1 Incrustation de la marque

Les schémas substitutifs peuvent se décomposer en quatre étapes (figure 2.5).

1.

Les composantes Ck(I) a utiliser comme espace de marquage sont sélectionnées a
partir de la clef secréte K. L’espace de marquage sélectionné peut par exemple
désigner des coefficients de la DWT ou de la DCT de I’image, des pixels de I’image,
ou encore des propriétés géométriques de 1’image.

La marque a incruster est obtenue en appliquant une contrainte F sur Ck(I) en fonction
de la marque modulée par la clef K (W(K)). Cette contrainte s’exprime généralement
par une relation d’ordre, un critére de corrélation, ou une propriété géométrique de
I’image.

On procede ensuite a 1'étape de substitution:

Ci(ly) = F(C(1),W(K)) 2.29

La derniére étape est la reconstruction de I'image tatouée a partir des composantes

propres a la marque.

Image 4{ Extraction des }_’ Composantes Cx(D)
igi Sélectionnées
Ol'lglnale 1 Comnosantes

IC

Clef v

Marque » Contrainte
(Message)

F(Cx(I),W(K)) Composantes

Sélectionnées
v

Image ( Substitution ]
Cx(Iy) (

A

marquée

Figure 2.5 : Principe de l'insertion par substitution.
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2.4.2 Détection de la marque

Les étapes permettant la détection de la marque sont au nombre de quatre (figure 2.6),
la premiére étape est I’extraction des composantes de I’image tatouée /, , (Ck(1,)) en utilisant
la clef secréte k. On procede dans la seconde étape a ’extraction de W(K) par I’utilisation de
la contrainte F' utilisée lors de la phase d’incrustation. On compare dans la troisiéme étape le
degré de similitude entre la séquence retrouvée et la séquence utilisée lors de l'incrustation

pour détecter la marque. La marque peut ensuite étre décodée.

Image [ Contrainte ] Margue non
tatouée Présente
4 A4 C t \4
. omposantes
Extraction des P , Examen de la
. —| Décodage e
| composantes Extraites répartition
Marque présente l
Clef Examen de la
répartition

Figure 2.6 : Détection de la marque par substitution.

2.4.3 Tatouage substitutif dans les différents domaines

Nous montrons dans cette section plusieurs schémas de tatouage qui operent par
substitution de la marque.
e Domaine spatial

Plusieurs approches sont développées, dans I’objectif d'améliorer la robuste des
schémas de tatouage, par l'utilisation du domaine spatial. Parmi ces techniques nous pouvons

citer:

0 Quantification Vectorielle Spatiale

Le principe de base de la quantification vectorielle est de remplacer I’espace d’insertion

(généralement, des blocs de pixels de I’image) par des blocs appartenant a un dictionnaire
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constitu¢ préalablement a partir de la marque a insérer. Une distance minimale entre les blocs
du dictionnaire et les blocs de I’image est exigée afin d’assurer une robustesse maximale de
’algorithme.

Ce principe a été utilisé par Chen et al [15] pour incruster la marque au sein de 1’image

originale.

La détection de la marque est définie en vérifiant que les blocs de 1'image appartiennent
bien au dictionnaire utilisé lors de l'incrustation. L’inconvénient de la quantification
vectorielle par rapport aux autres techniques, 1’étalement de spectre a titre d’exemple, est sa

dégradation prononcée apres les différentes attaques.

O Substitution d'histogramme

Cette méthode de tatouage repose généralement sur la modification de la forme initiale
de I’histogramme de I’image originale par 1’utilisation des caractéristiques de ce dernier.
Coltuc et al. [46] proposent d'incruster la marque directement sur I’histogramme de

I’image originale afin d’assurer une bonne invisibilité de la marque.

Les auteurs utilisent comme espace d’insertion les pixels de méme valeur, ces pixels
peuvent étre différenciés selon la moyenne des valeurs associées a différents voisinages (plus
de quatre voisinages). L'histogramme de 1'image hote est alors substitué par un histogramme
modifié. La détection de la marque est effectuée par le calcul de I’histogramme.

Le principal défaut de cet algorithme est le manque de robustesse. En effet rien

n'empéche de modifier a nouveau I'histogramme de 1'image marquée pour enlever la marque.

0 Tatouage par incrustation de similarités

Les schémas de marquage basés sur l'incrustation de similarités substituent des blocs de
l'image par des blocs qui sont similaires. La détection de la marque s'effectue le plus souvent

par recherche de ces similarités.

Plusieurs autres auteurs ont propos¢ d'incruster la marque par les techniques de
substitution via un domaine spatial en utilisant d’autres techniques que la similarité et
I’histogramme. Maes et al. [47] proposent d’utiliser la substitution des caractéristiques

géométriques de I’image originale pour tatouage.

Tatouage robuste des images basé sur la transformée en ondelettes discreéte. 38



Chapitre 02 : Etat de ’art des méthodes de tatouage.

e Domaine fréquentiel
0 Modification des coefficients TCD

Cette transformation est utilisée dans les normes de compression JPEG et MPEG par
blocs de taille 8x8. Cette caractéristique est trés souvent reprise dans les techniques de

tatouage utilisant la DCT.

Zhao et al [48] ont choisi de découper I’image en bloc de 8x8 afin d'étre d'avantage

robuste a la compression JPEG. On fait ensuite la transformée DCT de chacun des blocs.

L'incrustation de la marque est effectuée a partir les 8 coefficients choisis parmi les
fréquences moyennes de chaque bloc (figure 2.7). Seulement trois de ces coefficients
{C;,C,,C3} sont choisis avant tatouage.

Un bit égal a 1 est incrusté en rajoutant une certaine valeur aux trois coefficients C;, C, Cs:

Cl>C(C3+ Cte 2.30
C>>Cs + Cte 2.31

On leur enléve cette méme valeur pour coder un O :

C; + Cte<C;s 2.32
C, + Cte < Cj 2.33

La détection de la marque s’obtient par la lecture des coefficients tatoués dans les blocs
sélectionnés. L’algorithme proposé est bien adapté a la compression JPEG, mais avec une
faible robustesse face a plusieurs autres attaques comme les transformations géométriques et

les attaques de type collusion.

Bors et al [49] procédent de maniére similaire, mais utilisent soit une quantification

scalaire dont la pas de quantification est en fonction de la marque:

FxW = Cte 2.34

Ou W est un vecteur qui dépend de la marque et F est le vecteur des coefficients DCT tatoués.
Le calcul de F s'effectue par minimisation des moindres carrés. La seconde méthode

correspond a une quantification vectorielle réalisée sur certains coefficients DCT des blocs de
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8x8. Cela revient a choisir le vecteur F tel que:
2 H 2
= min|F W 2.35

F—W
k i=1

Ou W; étant un ensemble de vecteur provenant de la marque.
Dans le schéma proposé la détection de la marque s’effectue par une comparaison de la
répartition des blocs marqués.

01 2 3 4 5 6 7

N N N R WN = O

Figure 2.7: Incrustation de la marque dans les coefficients moyenne fréquence du bloc TCD

(représentés en grisé sur la figure) selon les schémas de Zhao et al [48][49].

Langelaar et al. [50] proposent également une méthode de tatouage substitutive utilisant

les coefficients DCT de blocs 8 x 8 de I'image.

Les blocs de I'image sont tout d'abord mélangés a l'aide d'une fonction aléatoire qui
dépend d'une clef. Chaque bit du message a insérer est associé¢ a une région de I'image apres le
mélange. Chaque région est divisée en deux régions de méme taille et contenant le méme
nombre de bloc. Un bit est inséré en introduisant une différence d'énergie entre les blocs de la
premicre région et les blocs de la seconde région. La différence d'énergie est créée en
annulant les coefficients TCD se trouvant au-dela d'une fréquence de coupure f. et la valeur

du bit est encodée par la sélection d'une des régions.

Les auteurs proposent une approche statistique permettant de définir leurs paramétres
d'insertion de maniére optimale (nombre de blocs a l'intérieur d'une région, fréquence de
coupure, pas de quantification maximale). Le message peut étre codé en utilisant des codes
correcteurs d'erreur (BCR) afin d'augmenter le nombre de bits insérés pour une probabilité¢ de

fausse alarme donnée.
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¢ Domaine multirésolution

Un autre domaine d’incrustation couramment utilisé est celui engendré par une
transformée en Ondelettes discréte (DWT). L’intérét de ce domaine, outre son utilisation par
JPEG2000, est I’aspect multi-échelle permettant une répartition plus robuste du tatouage.

Kundur et al [51] incrustent plusieurs bits dans 1’image sur les triplets de coefficients
de la DWT {C, ", C V', C P Jou k représente le niveau de décomposition appliqué sur
I’image originale et H, V et D représentent respectivement les sous-bandes Horizontales,
Verticales et Diagonales. Une séquence aléatoire permet de sélectionner les différents
triplets dans lesquels la marque sera incrustée. Ces triplets sont ordonnés en fonction de la

valeur du bit a insérer.

La détection de la marque s'effectue en localisant les coefficients tatoués grace a la
séquence aléatoire utilisée lors de l'insertion. Les auteurs proposent d’utiliser la marque
originale pour estimer la fiabilit¢ de systéme de tatouage a partir de la mesure de la

corrélation:
2 wmw'(n) 236
Jzwdm z w2

cor(w,w') =

Ou W est la marque originale et /7’ la marque extraite apres tatouage.

Manoury et al. [52] utilisent également la transformée en ondelettes comme espace

d’insertion de la marque.

L’algorithme proposé par les auteurs, utilise la décomposition en paquets d’ondelettes
qui est une extension de la DWT. Dans cette décomposition chaque sous-bande peut étre
décomposée ou non en quatre autre sous-bande (LL, LH, HL, HH). L’algorithme proposé se

décompose en deux étapes principales.

La premicre étape consiste a rechercher les vecteurs de la base optimale a 1’incrustation
de la marque. Les auteurs utilisent dans la seconde étape une clef secréte pour sélectionner les
nceuds de la décomposition. Ces nceuds porteront la marque. L’incrustation de la marque
s’effectue en modifiant la parité de la somme des nceuds sélectionnés pour chaque résolution.

Un noeud sélectionné est égal a 1 s'il est contenu dans la base, sinon il est égal a 0. La
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détection de la marque s’effectue en vérifiant la parité des vecteurs appartenant a la base

optimale.

2.5 Types de tatouage D'images
2.5.1 Tatouage fragile
e Principe

Si l'on désire contrdler l'intégrité d'un document, alors il faut que le tatouage disparaisse
des que le document subit des modifications : on parle alors de tatouage fragile, et c'est la

présence de la marque qui garantit I'intégrité.

Marque de
Référence

l

Insertion de

la marque
Image T Image
Originale C‘le,f Protégée
privée
(a) Marque de

Référence

l

Décision sur les régions
Non integres

Extraction de la marque

|

Image
Testée (lill'ef
publique
(b)

Détection des régions
manipulées

Figure 2.8 : Schéma général d'un systeme d'intégrité basé sur un tatouage fragile.
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Le principe de tatouage fragile est d’incruster une marque binaire (généralement
prédéfinie et indépendante des données a protéger [53]) dans I’image hote de telle sorte que
le tatouage disparait a la moindre manipulation apportées a I’image tatouée (figure 2.8 (a)). La
vérification locale de la présence de la marque peut permettre la vérification de I’intégrité

d’une image (figure 2.8 (b)).
e Utilisation des LSB

Walton [54] est parmi les précurseurs des schémas de tatouage fragile par les LSB.
L’auteur a choisi d’incruster des valeurs de contrdles « checksums » dans les LSB des pixels
de I’image afin d’assurer une bonne invisibilité¢ de la marque. Le schéma proposé par I’auteur
consiste a sélectionner, par I’intervention d’une clef, des blocs de pixels et de mesurer, pour

chacun d’eux, une valeur de checksum. Voici I’algorithme tel qu’il était proposé a 1’origine :

Algorithme 1 - Etape d’incrustation
1. Soit une valeur de N suffisamment grande ;
2. Diviser I’image en blocs de taille 8x8 pixels ;
3. Pour chaque bloc Bi :
— Définir un ordre de parcours pseudo-aléatoire (selon par exemple une clef secréte et
I’indice du bloc Bi) des 64 pixels (pl1, p2, ..., p64) ;
— Générer une séquence pseudo-aléatoire de 64 entiers (al, a2, ..., a64) du méme
ordre de grandeur que N ;

— La valeur de checksum S est alors calculée de la maniére suivante :

64
S=73 (a.g(p.)modN 2.37
j=1 J J

Avec g(p;) le niveau de gris du pixel p; en ne tenant compte que des 7 MSB (Most
Significant Bits).

— coder S en binaire ;

— insérer la séquence binaire obtenue au niveau des LSB des pixels du bloc
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A la phase de détection, 1’algorithme nécessite la présence de I’image originale ainsi que
I’image tatouée (tatouage non aveugle). Elle consiste a calculer la valeur de checksum a partir

des MSB des pixels de I’image tatouée et éventuellement manipulée.

L’algorithme proposé€, présente plusieurs avantages en termes d’invisibilité de la marque
et de qualité de tatouage vis-a-vis de la quantité d’information incrustée. Et le plus important,
est la sensibilit¢ de 1’algorithme a la moindre modification de 1’image. Si on permute, par
exemple, les MSB de deux pixels quelconques d’un méme bloc, la valeur de S s’en trouvera

automatiquement modifiée car chaque pixel p; est multiplié par un coefficient a; différent.

L’inconvénient de I’algorithme proposé, est qu’il est possible d’échanger deux blocs de
méme position a partir de deux images tatouées avec la méme clef, sans que le systéme ne
découvre une perte d’intégrité. Plusieurs algorithmes ont été proposés [55] pour remédier a ce
probléme.

Le deuxiéme inconvénient est que, si I’image est attaquée par une légére compression
par exemple, I’algorithme décéle une perte d’intégrité alors que le contenu sémantique de

I’image reste le méme.

e Utilisation de la méthode Self-embedding

Dans le but de reconstruire partiellement les régions détériorées apres attaques, Fridrich
et al [56] ont proposés d’insérer une grande quantité d’information a I’aide des LSB. Le
schéma proposé opere dans le domaine transformé en utilisant la DCT. Cette transformée est
appliquée sur des blocs de 8x8 pixels de I’image. La seconde étape consiste a quantifier les
coefficients DCT de chaque bloc, a I’aide de la table de quantification correspondant a une
compression JPEG d’une qualité de 1’ordre de 50%. Apres 1’étape de quantification de bloc,
les coefficients résultats, sont encodés sur 64 bits est incrustés dans les LSB des pixels d’un
bloc suffisamment distant du bloc quantifi¢ afin d’assurer que les distorsions locale que peut

subir I’image ne détériore a la fois I’image et les informations de reconstruction.

Afin d’améliorer la qualité de la reconstruction, les auteurs ont proposés d’agrandir la
matrice de quantification, par 'utilisation des deux bits de poids faible. Cette modification
donne des bons résultas pour la reconstruction avec une qualit¢é moyenne en termes

d’imperceptibilité.
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L’inconvénient majeur de cette méthode est dés lors que 1’image subit une légere
distorsion globale comme un filtrage passe-bas, la reconstruction correcte des blocs sera tres
difficile. Ce probléme a dirigé les regards vers la recherche d’autres types de tatouage ; soit le
tatouage semi-fragile.

2.5.2 Tatouage semi-fragile

Ce type de tatouage doit résister a certaines classes de distorsion 1égeres de 1'image, tant
que le contenu sémantique de I’image n’est pas manipulé, comme la compression JPEG par
exemple. On distingue donc pour le tatouage semi-fragile, deux classes d’attaques: les

attaques auxquelles I’algorithme est robuste, et les attaques auxquelles il est fragile.

Lin et al [57] proposent un algorithme de tatouage robuste a la compression avec perte
ainsi qu’au ajustement de la luminance des pixels, afin d’assurer une bonne reconstruction des
zones altérées, méme aprés un taux de compression important. Le schéma proposé repose
sur deux propriétés invariantes des coefficients de la DCT avant et aprés compression

JPEG.

La premiére propriété montre bien que si nous modifions les coefficients TCD originaux
a un pas de quantification multiple, qui est plus grande que celles utilisées dans une
compression JPEG acceptable, alors ces coefficients peuvent étre reconstruits exactement

aprés un taux de compression JPEG acceptable.

La deuxieme propriété définit une régle d’invariance de la relation d’ordre entre les
coefficients homologues de deux blocs DCT vis-a-vis de la compression JPEG. En effet, lors
de la compression, les différents blocs DCT d’une image sont tous divisés par la méme table
de quantification. De ce fait la relation qui lie les coefficients de mémes coordonnées de deux
blocs reste inchangée aprés le processus de quantification. La seule exception est que dans
certains cas, des inégalités strictes peuvent devenir de simples égalités, par le biais de la

quantification.

Wolfgang et al [58][59] proposent de découper I’image originale en blocs b relativement
grandes et d’incruster, dans chacun d’eux, une marque différente W(b) afin d’améliorer la
vérification de I'intégrité de ’image. Les auteurs ont proposés de générer la marque binaire
en utilisant les principes initiés dans [38][60], pour augmenter la robustesse du systéme

vis-a-vis de 1’ajout de bruit.
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L’idée de base de ’algorithme proposé, est de transformer la marque binaire a incruster
{0,1} en une marque de {-1, +1}, puis de moduler cette marque par les blocs de I’image que
I’on souhaite tatouer. Cette modulation est effectuée en augmentant ou en diminuant un

niveau de gris :

Y(b) = X(b) + W(b) 2.38

Ou : X est ’image originale, et ¥ 1’image tatouée.

Une autre méthode trés similaire, a été proposée par Fridrich [61][62], mais 1’auteur
préconise, de générer la marque de facon dépendante du bloc dans lequel elle est incrustée.
Le schéma proposé repose sur 1’utilisation d’une technique d’étalement de spectre, similaire a
celle utilisée dans [63]. Ce choix est motivé par le fait qu’il a une bonne robustesse a une
variét¢ de manipulations classiques telles que la compression JPEG, I’ajout de bruit,

I’ajustement de contraste ou de luminosité.

Plusieurs autres méthodes de tatouage semi-fragile ont été proposées, parmi
celles-ci on peut citer celle de Kundur et al [64], et celle de Lin et al [65] qui utilisent

les ondelettes comme espace d’insertion de la marque.

2.5.3 Tatouage robuste

Les schémas des méthodes que nous proposons pour protéger les droits d'auteurs sont
basés sur un tatouage robuste et non aveugle. Cependant, I’algorithme de marquage doit
néanmoins disposer d’une forte capacité d’incrustation et doit étre capable d’extraire la

marque apres des éventuelles attaques de différents types.

e Principe général

Cependant, les schémas de tatouage robuste sont les plus nombreux. Ceci est dii au fait
que le contexte de la protection des droits d'auteur (la classe qui constitue la majorité des
publications) nécessite une grande robustesse de la marque aux différentes attaques,
volontaire ou non volontaire afin de protéger le contenu des propriétaires. Généralement, dans
le tatouage robuste, la marque qui est utilisée n’est pas fixe, mais dépend de I’image elle-

méme.
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Zhao et al [48] appliquent la DCT a des blocs de 8x8 de I’image originale, afin de

rendre le schéma proposé plus robuste a la compression JPEG.

Un autre schéma robuste, a été proposé par rey [66], dans le but de vérifier 1’intégrité
d’une image. L’auteur dans sa thése, propose d’utiliser une marque qui dépend de 1’image
elle-méme, construite a partir certaines caractéristiques de I’image hote. Le principe de base
de cette méthode est de comparer simplement la marque incrustée avec les caractéristiques
préalablement utilisées (caractéristiques de 1’image originale). Si les caractéristiques sont
identiques, cela signifiera que I’image n’a pas €té manipulée, sinon les différences indiqueront

les régions qui ont été altérées.

2.6 Tatouage d'images couleurs

En effet, les pixels d’une image couleur peuvent étre vus comme un vecteur a 3
dimensions [67], Ou chaque valeur d’un pixel est contenue dans un triplet (R;G;B) ou le R
représente la quantité de rouge, G la quantité de vert et B celle de bleu, ou a partir de 1’espace
chromatique (Y; U; V ) qui est obtenu par la combinaison des trois composantes (R;G;B),
dont Y représente la luminance du pixel, U et V représentent la chrominance (voir la section

3.2.4 chapitre 3).

Contrairement au tatouage d’images en niveau de gris, le tatouage couleur nécessite
d’autres traitements a D’incrustation de la marque comme a [’extraction. Aprés une
transformation d’espace couleur, de RGB vers YUV ou YCrCb (équations 3.1,3.2,3.3 ), la
marque €tant incrustée dans la luminance de 1'image. Les schémas développés en niveaux de
gris peuvent alors s'appliquer sur la luminance des images couleurs. Ce choix est
généralement motivé par des raisons de robustesse vis-a-vis de la compression JPEG.
Néanmoins, il aurait été tout a fait envisageable d’incruster la marque dans un autre espace
colorimétrique, comme par exemple dans la composante bleue afin de minimiser la distorsion
visuelle. Bien évidemment dans ce cas, le compromis capacité/visibilité/robustesse s’en

trouve changg.

Kutter et al. [68] proposent de n’utiliser que la composante bleue B, comme espace
d’incrustation, le tatouage de cette composante s’effectue par la modification de certains
pixels dont les positions sont définies a partir d'une clef secréte. Chaque bit s est incrusté par

I’opération :
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Ou L; = 0.299R; + 0.587G;; + 0.114B;; et o est une constante qui détermine la force de la
marque.
La détection de la marque s'effectue en estimant le bit inséré. Cette opération s'effectue
en calculant la différence entre le pixel considéré et la moyenne locale du voisinage du pixel:
' 1

k=c
o=B..—( Y B

.. . . 2.40

S 2B
t 2 Bk 2B
Le signe de & permet d'estimer la valeur du bit inséré. Pour réduire la probabilité de

fausse alarme (détection erronée), chaque bit est inséré a plusieurs endroits de 1'image.

Fleet et al [69] utilisent une décomposition en trois bandes de nature distincte,
basée sur un modéle psychovisuel plus complexe. La premieére bande désigne la
composante noir/blanc, la deuxiéme représente la composante rouge/vert et la troisieéme

est la composante jaune/bleu.

L’incrustation de la marque s’obtient par 1’ajout de composantes sinusoidales dans la
composante Jaune/Bleu. La détection de la marque s’effectue par la détection de sinusoides

dans le spectre de I'image.

Image
marquée
A
Image TN @ @ Grille

Originale \/ SinuSOidale

v
‘( S-CIELAM: mesure des @ Masque de
'L différences de couleurs pondération

Figure 2.9 : (1) La pondération de la grille s'effectue par itérations successives en mesurant
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la différence visible entre l'image originale et l'image tatouée. (2) Lorsque la différence n'est

plus visible, l'image tatouée est créée.

Piva et al. [70] proposent d’incruster la marque de maniére indépendante dans les trois

canaux RGB, en utilisant la transformation en cosinus discréte.

Les auteurs ont proposé¢ d’utiliser une force de marquage différente en fonction de la
réponse de I’ceil aux différentes longueurs d'ondes pour chaque canal (R, G et B).
La marque W est incrustée ainsi d’une fagon indépendante dans les trois composantes R,

G et B:

YR TR, taqp YR, 2.41

yV =yV' +aV yV~ 2.42
l 1 1

Y. =Vp TV 2.43
1 l l

Les facteurs (ar, oy, ag) déterminent la force de la marque . Ils dépendent de la réponse
de I'oeil humain aux différentes longueurs d'onde. Les auteurs utilisent la courbe de sensibilité

de l'oeil en fonction de la longueur d'onde E(4) :

Gptay tap =Cpyp 2.44
aB/aG =E(/7,B//1V)=10.48 2.46

La détection de la marque s’effectue par une corrélation entre les trois canaux, afin

d’extraire une marque de bonne qualité.

2.7 Conclusion

Nous avons présenté dans ce chapitre les différentes classes de schémas qui ont marqué

'évolution du tatouage.

Si au départ les schémas de marquage étaient de type additif [38][40], ils ont ensuite

évolué vers des schémas opérant par substitution [48] et sont devenus de plus en plus
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performant. L'augmentation de la robustesse des différents schémas est liée a la prise en
compte du contenu de I'image. Ceci a permis d'augmenter la puissance de la marque, au
travers de méthodes basées sur le systeme visuel humain, ou encore de synchroniser la
détection de la marque aprés une transformation géométrique (cas des schémas auto-

synchronisants).

Dans la suite de ce mémoire, nous nous attachons a développer des schémas de tatouage
additifs et non aveugles basés sur une marque ou une marque fixe. Le chapitre suivant
présente I'outil de base qui nous a permis d'atteindre cet objectif : la transformée on ondelettes

discretes.
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Chapitre 03 : Outils mathématiques.

3.1 Introduction

La transformée en ondelettes d'un signal permet de représenter le signal sur un espace
bidimensionnel appelé le plan femps-échelle, fournissant sur le signal des informations
conjointes en temps et en fréquence. Le pavage du plan temps-fréquence induit par cette
transformée a pour particularit¢ de permettre une résolution temporelle fine aux hautes
fréquences et une résolution fréquentielle fine aux basses fréquences. Cette propriété permet

souvent une analyse intéressante du signal mais reste rigide.

Nous allons présenter dans ce chapitre les différents outils cités ci-dessus. Nous
commengons a introduire quelques définitions et propriétés des images numériques, ainsi que
les espace de représentation de la couleur RGB et I'espace YCbCr de type luminance —
chrominance, puis nous parlerons de la transformée en ondelettes discrete et de l'analyse

multirésolution permettant de générer certaines de ces ondelettes.

3.2 L'image numérique
3.2.1 Signaux

Le principe de toute communication est I’échange de 1’information entre un émetteur
(source) et un récepteur (destination) par 1’utilisation d’un support de communication (canal).
L’information transmise entre I’émetteur est le récepteur est codée par un signal. Un signal est
donc la représentation physique de I’information, qu'il convoie de sa source a son destinataire.
En effet, depuis quelques années, la théorie du traitement du signal [71][72][73][74], a
amplement évoluée afin de satisfaire des besoins de transmission et de compression des

données numériques (audio et vidéo).

Dans la majorité des cas, les signaux réels sont des fonctions du temps et sont issus de
capteurs physiques (capteur de température, de vitesse, de pression. . .). De nombreux signaux
dépendent également de variables d’espace. Ainsi, les signaux peuvent étre mono ou

multidimensionnels en fonction de la grandeur qu’ils représentent.

En effet, on peut distinguer plusieurs types de classification pour les signaux suivant

leurs propriétés, parmi ces types on peut distingue :
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Les signaux déterministes : sont les signaux reproductibles lors d’expériences dont les
propriétés sont parfaitement connues. On retrouve dans cette classe les signaux périodiques,

les signaux transitoires, les signaux pseudo-aléatoires, etc...

Les signaux aléatoires : ces signaux ne sont pas reproductibles, on ne peut qu’obtenir des
réalisations d’un processus lors d’expériences. Ces réalisations ne permettent pas de
caractériser le signal, il faudrait procéder a une infinité de mesures pour définir parfaitement
le signal. Le comportement du signal aléatoire est décrit par des données statistiques estimées

a partir des réalisations.

Une autre classification trés importante des signaux repose sur les représentations du

temps et de ’amplitude. On peut distinguer alors quatre types de signaux selon le temps et

I’amplitude :
0 Signaux analogiques : dont le temps et I’amplitude sont continus.
0 Signaux quantifiés : dont le temps est continu et I’amplitude discréte.
0 Signaux échantillonnés : dont le temps est discret et ’amplitude continue ;
0 Signaux numériques : dont le temps et ’amplitude sont discrets.

On peut dire ainsi que les signaux numériques sont des signaux échantillonnés et

quantifiés. La figure 3.1 montre un signal continu et le signal numérique correspondant.

Dans le cas des images qui sont représentés par des signaux numériques bi-
dimensionnels, les niveaux de gris sont quantifiés et représentés sur une grille discrete. Les

méthodes d’analyse des images sont des techniques numériques [73].

(a) (b)

Figure 3.1: (a) signal continu, (b) signal numérique.
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Les signaux qui apportent de I’information sont les signaux qui varient au cours du
temps. En traitement du signal, on va donc chercher a détecter les transitions (singularités) qui

vont apporter des informations sur le signal étudié.

En plus de la représentation spatiale ou temporelle du signal, il existe une représentation
fréquentielle. Tout signal peut étre décomposé a 1’aide de la transformée de Fourier en
composantes sinusoidales caractérisées par leur fréquence et leur amplitude. Les basses
fréquences correspondent a I’allure générale du signal (variations lentes), tandis que les hautes

fréquences sont caractéristiques des détails du signal (variations rapides).
3.2.2 Définition d’une image

Avant d’entrer dans le sujet proprement dit, il est important de comprendre la notion des
objets que nous allons manipuler. Intéressons-nous a la définition d’une image, qu’est-ce
qu'une image ? La définition du dictionnaire le petit robert [75] donne : une image est la

« reproduction exacte ou représentation analogique d’un étre ou d’une chose ».

Alors, I’image codée sur un ordinateur (représentation discréte) est la représentation

numérique d’un objet quelconque appartient au monde des réels (représentation continue).

Cette représentation numérique d’une image, peut étre exprimée mathématiquement par

une fonction a 2 dimension d’intensité f{x,y) avec :

e Une amplitude de ’intensité de cette image nommée f,

e (x,y) étant un point dans un espace 2D.

L’image f(x,y) est représentée par une matrice de M x N éléments, Sachant que chaque

¢lément f(7,j) de cette matrice représente un pixel(picture element ) de I’image f(x,y).

fey) ~ 10,00 £0,1)  £0,2) ... f(OM-1)
f1,0)  f1,1) .. o

fN-1,0) fN-1.1) ... .. f(N-L.M-1)

Les images numériques sont des images bitmapped, puisque les coordonnées x,y d’un

pixel sont localisés (mapped) par les bits. C’est une image matricielle.
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La numérisation (conversion du signal analogique en signal numérique) nécessite deux

opérations :

e La discrétisation des coordonnées spatiales (ou échantillonnage spatial) :
I’image analogique est découpée en petits pixels de coordonnés x, .
e La discrétisation de I’amplitude f (ou quantification des niveaux de gris ou en

couleurs).

Ces deux opérations déterminent respectivement la taille (par le nombre de pixels) et la
dynamique (par I’étendue de la gamme des teintes de gris ou de couleurs liée au nombre
d’octets) de I’image et influencent la quantité d’information contenue dans une image

numérisée.
3.2.3 Codage des niveaux de gris

Une image en niveau de gris (généralement 256 niveaux) est une image composée de
points gris plus ou moins foncés. Chaque pixel tient sur 8 bits (2° = 256 niveaux de gris), du
noir pur niveau 0 (code : 00000000) au blanc maximal 255 (code : 11111111), alors pour

chaque pixel I’ordinateur enregistre une valeur de gris entre le noir et le blanc.

Exemple : le niveau de gris 245 s’écrit 11110101. C’est un gris trés clair, proche du

blanc 255 comme le montre le tableau 3.1. .

000l008]016[024{032]04010481056]064]072]080]085096| 104/ 11212028

[ |R55]248]240][232][224]216][208]200][192][184][176][168][160][152] [144] 136

Tableau 3.1: Codage des niveaux de gris.

Ce codage de la simple intensité lumineuse est également utilis¢é pour le codage
d'images couleurs : l'image est représentée par trois images d'intensité lumineuses (figure
3.3.), chacune se situant dans une composante distincte de l'espace colorimétrique (par

exemple, intensité de rouge, de vert et de bleu).

3.2.4 Représentation de la couleur

La couleur peut étre vue comme une information trichromatique des stimuli du spectre

visuel. Sans entrer dans une analyse physiologique de la perception humaine, décrivons
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brievement les principaux espaces couleurs que nous avons étudiés et utilisés durant ce

travail. Pour plus d’informations sur ces espaces, le lecteur pourra se référer a I’ouvrage [76].

Comme I’expliquent Colantoni et al. dans [77], la visualisation des images, dans
différents espaces couleurs peut fournir des éléments fondamentaux quant a 1’attente que nous
pouvons avoir de certains algorithmes de traitement d’image. De plus, cette visualisation peut
permettre de comprendre les raisons de I’échec d’une méthode dans un espace d’étude donné

par rapport a un autre espace.

3.2.4.1 L’espace initial RVB

Dans la quasi totalité des applications actuelles, I’espace d’acquisition et de sauvegarde
des images est basé sur I’espace couleur RVB. L’acquisition utilise cet espace pour des
raisons techniques évidentes dues aux capteurs de type RVB. Il existe différents types
d’espaces RVB, qui dépendent du matériel utilisé : choix des longueurs d’ondes et des
primaires par exemple. En fait, dans trés peu de cas, nous pouvons considérer que 1’espace
RVB correspond a I’espace additif défini dans [78], avec les primaires rouge (700 nm), vert

(546.1 nm) et bleu (435.8 nm).

Un autre espace couleur dépendant du matériel, principalement pour 1’impression des
couleurs, est I’espace Cyan, Magenta, Jaune. Cet espace soustractif est défini comme le triplet
(CM,)Y)= (1l —R, 1 —V,1— B). Ladistance couleur associée a ces espaces est la distance

euclidienne.

Le triangle de Maxwell représenté dans I’espace RVB (figure 3.2) est le triangle reliant
les trois couleurs pures Rouge, Vert et Bleu. Il nous permettra suivre les différentes

distorsions dues aux changements d’espaces couleur.
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Figure 3.2 : Triangle de Maxwell dans [’espace RVB.

Dans le modéle RVB, les couleurs sont décrites par trois couleurs primaires : le Rouge,
le Vert et le Bleu (figure 3.3). Sur un ordinateur, les coefficients de chacune des couleurs vont
de 0 a 255 (tableau 3.2); ils sont donc chacun codés sur un octet. Ainsi, dans I'espace RVB,

on a 256*256*256 couleurs différentes, soit plus de 16 millions.

Pour stocker une image dans un ordinateur, on affecte une couleur a chacun de ses
pixels. Cette couleur est codée en RVB, c'est a dire qu'elle est décrite par la proportion de
rouge, de vert et de bleu qu'elle contient. Comme chacune des couleurs est codée sur un octet,

il faut 3 octets pour décrire une couleur (ou un pixel).

R V B Couleur

o o o INEEN
VIV nuance de noir
255 0 o [NECHECEEN
0 255 0 [vert

URNEWAR]  bleu |
128 128 128 [N

255 255 255 blanc

Tableau 3.2: Codages des couleurs.

L'avantage du RVB est qu'il est parfaitement adapté a l'informatique. De plus, il contient

un grand nombre de couleurs, 16 millions, et le gamut est équilibré dans toutes les couleurs.
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a: Image en RVB. b: Image en niveaux de gris.

¢: La composantes R. d: La composantes G. e: La composantes B.

f: Niveaux de gris de R. g: Niveaux de gris de G. h: Niveaux de gris de B.

Figure 3.3: La représentation du modele RVB.

3.2.4.2 Les espaces chrominance — luminance (YCbCr)

Une autre possibilité intéressante, dans 1’optique d’un traitement de la couleur, est de
décorréler la chrominance de la luminance. Ainsi, I’information chrominance est portée sur
deux axes, et I’information luminance sur le troisitme. Nous pouvons ici citer différents

espaces de ce type, comme YCbCr, YIQ, YUV.

Tatouage robuste des images basé sur la transformée en ondelettes discréte. 57



Chapitre 03 : Outils mathématiques.

Figure 3.4: Triangle de Maxwell dans [’espace YCbCr.

Ce codage est utilisé par les professionnels de la vidéo numérique. Il ne code pas les
trois couleurs rouge, vert et bleu mais le blanc, appelé luminance(Y), le bleu (Cb) et le rouge
(Cr), appelés chrominances (figure 3.5). Ces trois signaux différents (notés aussi Y, U et V
sont transmis et enregistrés sur des pistes différentes. Ce systéme de codage a été choisi car
’oeil humain est beaucoup moins sensible aux informations de couleurs qu’aux informations

de luminosité.

3.2.4.3 RVB vers YCbCr

La transformation avec le RVB est simple puisque linéaire, et elle s'avére trés utile. En
effet, 1'oeil est sensible a la luminance (écarts de lumiére) et a la chrominance (écarts de
couleur), mais pas a des écarts de rouge, vert ou bleu qu'il ne sait trop appréhender. Ainsi, il
est plus facile d'agir sur ses composants de luminance et de chrominance pour pouvoir
compresser et coder I'image et la vidéo de fagon plus adaptée. En image, le passage de RGB a
YCDbCbD est la base du codage JPEG. En vidéo, le MPEG et bien d'autres formats utilisent le
YUV. Historiquement, ce format a ét¢ adopté pour que l'on puisse transmettre simplement
aux télévisions noir et blanc (qui ne captaient alors que la composante de luminance). Les

composantes Y,Cb et Cr sont obtenues a partir de 'espace RGB via la formule:

Y = 0299xR+0.587xV +0.114xB 3.1
Chb = -0.169xR—-0.331xV +0.500x B 3.2
Cr = 0.500xR-0.418xV —-0.082x B 33
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Ces espaces sont donc également trés importants dans le monde du multimédia. Les
avantages de ces espaces est qu'ils sont parfaits pour étre utilisé dans le codage de 1'image et
de la vidéo. Ils permettent de transmettre aisément de la vidéo sur les téléviseurs en noir et

blanc.

a: La composante Y. b: La composante Cb. ¢: La composante Cr.

Figure 3.5: Espace de représentation de la couleur YCbCr.

3.2.5 Compression des images

e Compression DCT (JPEG)

La compression JPEG est basée sur le fait que I’ceil est plus sensible aux changements
de brillance (luminescence) de couleurs voisines : le but est donc de permettre un taux de
compression important pour que les modifications apportées sur I'image ne soient pas visibles
a I’ceil (ceci est vrai pour les taux de compression les plus faibles mais n'est plus vrai pour les

taux de compression les plus élevés).

Cette compression JPEG est une compression avec perte s’effectuant en plusieurs

étapes :

— Conversion de I’image de son mode originale RVB dans un autre mode de couleur
(YCbCr par exemple).

— Echantillonnage des composants de chrominance (information des couleurs
auxquelles I’ceil est moins sensible) : les pixels alloués a la chrominance forment
des blocs de 2 x 1 ou 2 x 2 pixels alors que la luminescence est toujours codée sur

1 x 1 pixel.
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Application de 1’algorithme DCT sur 8 x 8 blocs de pixels : chaque bloc est décrit
par une fonction mathématique (la dérivée cosinus discrete).

Quantification de la compression par 1’utilisateur : il est possible de compresser
plus ou moins les données en faisant varier le taux de compression de 1 a 99 %.
Les coefficients de la fonction mathématique sont ainsi pondérés pour produire
plus ou moins de détails.

Codage des coefficients contenant des informations redondantes selon la méthode
de Huffman : au lieu de prendre des suites de répétitions -exemple de suite de
répétition : si un ciel uniformément bleu est décrit par 25 00 pixels et est codé 26,
54, 255 ; la suite est écrite sous la forme de (25, 54, 255) x 25 000- les codes sont
indexés selon le nombre d’occurrence dans le fichier. La compression s’effectue
en procédant d’abord a I’établissement d’une table statistique des différents codes,
puis au tri des données, les occurrences les plus fréquentes étant placées en téte du
fichier afin qu’a la décompression, chaque code retrouve son emplacement

d’origine.

0 Inconvénients de la compression JPEG :

L’usage est limité a des données dont les changements sont imperceptibles pour un
humain ; les artefacts introduits par la compression JPEG sont visibles sur des
images contenant de grandes surfaces d’une seule couleur contrairement a des
images chargées.

Les phases successives de compression/décompression sont a éviter. Chaque fois
qu'une image JEPG est enregistrée, il y a perte irréversible car il y a une
compression. De plus, la perte n’est pas linéaire : comprimer 10 % ne signifie pas
perdre 10 % des informations et I’échelle de compression varie selon les logiciels.
Les phases de compression/décompression peuvent étre lentes. La meilleure
performance (compression/décompression rapide) correspond a un taux de

compression 20:1.

Pour remédier a la faible qualité des images aprés modifications, ce format a subi une

évolution, JPEG 2000, réunissant les avantages du GIF et du JPEG. Le JPEG 2000 est bas¢

sur une compression par ondelettes sans perte.
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e Compression par ondelettes (JPEG 2000)

La compression par ondelettes est une technique de traitement du signal qui consiste a
décomposer une image en une multitude de sous-bandes, c’est-a-dire des images de résolution

inférieure.

Pour obtenir un niveau inférieur de sous-bande, il faut :

1. Moyenner les pixels de I’image originale deux a deux suivant I’axe horizontal :

H(X) = (Xo + Xn:1)/2 3.4

2. Calculer I’erreur entre 1’image originale et ’image sous-échantillonnée dans le sens

horizontal :

G(X) = (Xa- Xui1)/2 3.5

3. Pour chacune des deux images intermédiaires, moyenner les pixels deux a deux

suivant 1’axe vertical :

H(Y) = (Ya+ Yanr)/2 3.6

4. Pour chacune des deux images intermédiaires, calculer I’erreur suivant 1’axe vertical :

G(Y) = (Ya- Yoi1)/2 3.7

Le résultat est une image d’approximation qui a une résolution divisée par deux et trois
images de détails qui donnent les erreurs entre 1’image originale et I’image d’approximation.
Cette transformation est répétée autant que nécessaire pour obtenir le nombre voulu de sous-

bandes.

La transformation inverse par ondelettes reconstruit 1’image originale a partir de ces 4

images sans perte.

Pour compresser une image, 3 étapes sont nécessaires :

1. Transformation par ondelettes ;
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2. Quantification : les valeurs des images de détails inférieures a un certain niveau sont
¢liminées (pertes) ;

3. Codage des valeurs restantes.

La construction de I’image a partir des sous-bandes restitue 1’image en mode progressif,

I’affichage de I’image décompressée peut s’effectuer en 2 modes :

1. Lataille de I’'image augmente au fur et a mesure de la lecture du fichier décompressé
2. La résolution de I’image augmente au fur et a mesure de la lecture du fichier

décompressé

e Comparaison JPEG et JPEG 2000

Compression DCT (JPEG) Compression par ondelettes (JPEG 2000)
- La compression DCT analyse 1’image par - Pas d’effet mosaique indésirable; il est
bloc de 8 x8 pixels; ceci produit un effet possible de compresser des images par
mosaique et les limites des blocs sont visibles  ondelettes avec un taux de compression élevé
a fort taux de compression tout en conservant une bonne qualité
picturale.
- De plus les blocs de 8 x8 pixels sont - C’est une méthode globale sur toute
quantifiés indépendamment les uns des autres, 1’image : on peut réduire fortement de grosses
ne permettant pas de réduire les redondance images de 50 Mo a 1 Mo.
au dela d’un bloc.
- Un ratio de compression est directement
programmable et on peut prévoir la taille du
fichier compressé quelle que soit I’image.
- La compression est intrinséquement
progressive et permet de reconstruire
facilement ’image a plusieurs résolutions.
-3 s pour compresser et 1 s pour - 1spourcompresser /décompresser.
décompresser une image 640 x480 x24.
-Ratio moyen de compression pour une - Ratio moyen de compression pour une image

image en couleur : 25 :1 en couleur : 50 :1

Tableau 3.3: Comparaison entre JPEG et JPEG 2000.
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3.3 Représentations temps-fréquence et temps-échelle

Un outil mathématique utilis¢ depuis trés longtemps en traitement du signal est la
transformée de Fourier que nous allons présenter en précisant quelques avantages et quelques
inconvénients. Puis I’analyse en ondelettes que nous utilisons dans ce travail sera présentée en

détails.
3.3.1 Transformée de Fourier a fenétre glissante

La transformée de Fourier est un outil permettant de connaitre le comportement
fréquentiel d'un signal. En utilisant cette transformation, on perd toute information relative au
temps. Pour remédier a cela, et dans le cadre des signaux a énergie finie (x(z) € L’(R)), on
utilise un outil « temps fréquence » : on restreint l'existence du signal autour d'une date ¢,

grace a une fenétre d'analyse g(u — t) centrée sur cette date, puis on en prend sa transformée

de Fourier Gabor [79] :

[x(u)g(u—t)e ™" du 3.8

On fait alors glisser cette fenétre le long du signal, ce qui permet d'en mesurer le
contenu spectral au cours du temps. On appelle cette transformation la transformée de Fourier

a fenétre glissante (a2 Court Terme), on la note STFT (Short Term Fourier Transform).

Ty (v,t) = [x(u)g(u— t)e_izmmdu = jx(u)gi’t (u)du =< x(u),gV’t (u) > 3.9

Cette transformation peut étre vue comme la projection du signal sur des atomes temps
fréquences, les g, .. Ces vecteurs sont obtenus par applications successives de deux opérateurs
¢lémentaires a une fonction-mere de référence g. L'opérateur de translation temporelle
déplace celle-ci le long de l'axe des temps, tandis que l'opérateur de translation (ou de
modulation) fréquentiel la fait glisser le long de l'axe des fréquences. On obtient alors la

définition suivante des atomes :

g, 7(0) = g(t—T)e!*™ 3.10

e LaSTFT et le plan temps fréquence

La STFT ne contient pas plus d'information que la transformée de Fourier, elle fournit

simplement une représentation du signal sur un espace bidimensionnel. 7.(v,#) ne peut
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cependant pas décrire le contenu du signal strictement a l'instant ¢ et a la fréquence v car
l'atome d'analyse g, r est caractéris€ par ses extensions conjointes temporelle Az et
fréquentielle Av. Il y a donc mélange de 1'information contenue dans le signal pour l'intervalle

de temps [t — At#/2 , t + At/2] dans la bande de fréquence[v — Av/2 , v + Av/2].

Une localisation temps-fréquence idéale, infiniment précise (Af = 0 et Av = 0) est
interdite par le principe de Gabor-Eisenberg qui stipule que la résolution conjointe temps-

fréquence est minorée :
LN 7 3.11
Ou:

2100 210
2 _ Jt7|g@)] dt o szzjv IG(v)| dv

At
T2 dt G2 dv

3.12

G ¢étant la transformée de Fourier de la fenétre d'analyse g.

Cette relation confére aux g,, le statut d'atomes, portant une portion irréductible

d'information temps-fréquence.

De plus, les résolutions temporelles et fréquentielles ne sont pas modifiées par les
opérateurs de translation en temps et en fréquence et restent égales a celles de la fonction

mere :

At = At
8. 8 3.13

At = At

8t & 3.14

Une représentation dans le plan temps-fréquence, conduit a un pavage en cellules
¢lémentaires, dont la forme ne varie ni avec le temps, ni avec la fréquence, il est représenté

par la figure 3.6.
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Figure 3.6: Pavage du plan temps-fréquence.

Remarque : Le choix d'une fenétre longue conduit a une bonne résolution en fréquence, mais
a une résolution temporelle assez mauvaise. De méme, une fenétre courte privilégie la
résolution temporelle au détriment de la résolution fréquentielle.

Comme la transformée de Fourier, la STFT préserve l'énergie :
E T 2d d
M [ ‘ x(v,t)‘ vdt 3.15

De plus, on peut reconstruire le signal :

x)=1] Tx(v,t)gv’tdtdv 3.16

Si g() est d’énergie unité.

La STFT ne représente pas l'ensemble des représentations temps-fréquence mais elle
permet d'en illustrer le principe et 1'une des propriétés fondamentales : quelles que soient les

dynamiques présentes dans le signal, elles sont analysées avec la méme précision absolue.

En pratique, on a souvent des signaux composés de bouffées d'activité de courte durée,
contenant des hautes fréquences, superposées a des composantes basses fréquences de longue
durée. Il s'avere alors nécessaire de disposer d'une grande résolution temporelle dans les

hautes fréquences afin de déterminer les instants d'occurrence de ces bouffées, tandis que dans
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les basses fréquences, une bonne résolution fréquentielle aura l'avantage de mieux caractériser

les composantes de longues durées.

Ce probleme peut étre résolu en utilisant des fenétres telles que Av/v = O = cste. C'est

ce que réalise la transformée en ondelettes.

3.3.2 Transformée en cosinus

Depuis quelques années, la transformée en cosinus discréte (DCT) est la représentation
de choix pour la compression (MP3, JPEG et MPEG), grace a son compromis intéressant

entre pouvoir de décorrélation, proche de I’optimal, et complexité algorithmique.

Elle est utilisée dans les algorithmes de compression JPEG et MPEG par blocs de taille
8 x 8. Cette caractéristique est trés souvent reprise dans les techniques de tatouage utilisant la

DCT.
3.3.3 La transformée en ondelettes continue

Bien que délivrant une information temporelle, la transformée de Fourier a fenétre
glissante s'avére toutefois insuffisante pour certaines applications. Si 1'on veut repérer, par
exemple, 1'apparition d'un choc, ou d'une singularité, dans un signal, on ne pourra étre plus
précis que la résolution de la fenétre : celle-ci est a enveloppe rigide, ce qui limite 1'adaptivité

d'une analyse par transformée de Fourier a fenétre glissante.

A l'inverse, la transformée en ondelettes est congue pour étre adaptative : elle consiste a
analyser le signal f'a I'aide d'une fonction bien localisée, y, de moyenne nulle, qu'on appelle

ondelette, que I'on translate sur tout le signal et que l'on peut dilater.

Les ondelettes ont d’abord été introduites par Grossman et Morlet [80] comme un outil
mathématique d’analyse de signaux sismiques. Ensuite la théorie s’est développée sous la

conduite de nombreux contributeurs [81][82][83][84].

Une ondelette y est une fonction de moyenne nulle :

j w(t)dt =0 3.17

—0

Que ’on dilate d’un parametre d’échelle b et que I’on translate de a :
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1t

V/a,b(t) = \/El//( b

) 3.18

La transformée en ondelettes de f'a 1’échelle b et a la position a se calcule en corrélant f

avec I’ondelette correspondante :

W f(a,b) = J.f(t)%z//* (t;a) dt 3.19

La transformée en ondelettes W f{a, b) est la représentation bi-dimensionnelle d’un
signal f{#) mono-dimensionnel. Ceci indique I’existence d’une redondance, qui peut étre
réduite et méme supprimée, par sous-échantillonnage des parametres de cette transformée, La

figure 3.7 donne le pavage de I’espace temps-€chelle pour la transformée ondelettes.

La transformée en ondelettes peut s’€crire comme un produit scalaire dans 1’espace des

signaux :

W fa@b)= [fO v, 0d = (f,,) 3.20

Le sous-échantillonnage de la transformée définit une représentation complete du signal
si tout signal peut se reconstruire par combinaison linéaire d’une famille d’atomes
d’ondelettes {l// b }

@i dn. ez
L’¢limination compléete de la redondance revient a construire une base de I’espace des

signaux.
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v
-~

Figure 3.7: Pavage du plan temps-échelle.

Enfin, quand W f{a, b) n’est calculé que pour b < by (ce qui est toujours le cas en
pratique), pour reconstruire f'on a besoin d’un complément d’information correspondant a W
f(a, b) pour b > by. Ceci est obtenu en introduisant une fonction d’échelle, @, qui agrege les
ondelettes d’échelles supérieures a 1. Le module de sa transformée de Fourier est défini a

partir de la transformée de Fourier  de I’ondelette v :

76
ab _ [ e 3.21
b5 ¢

2 +00

$(w)

= I‘l}(bw)

La phase de ¢3(w) peut étre choisie arbitrairement. On verra par la suite que la fonction

d’échelle peut s’interpréter comme la réponse impulsionnelle d’un filtre passe-bas.
e Discrétisation

Les formules rappelées plus haut sont continues et ne peuvent pas étre implémentées
comme telles. Il faut les discrétiser. Le principe est de prendre un ensemble discret {b,}n=1...

n .. d'échelles, et pour chaque échelle b,, de prendre un ensemble discret de parameétres de

translation {(x; v )} couvrant tout le domaine de définition de 1'image.

i=1..width , j=1...height
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— La fagon la plus immédiate mais la plus naive pour discrétiser la transformée
en ondelettes consisterait a échantillonner les échelles b et les paramétres de

translation a de maniére réguliere:

b, =bn, n=1.b__ et 3.22
%) =(xl. vl )= )) 3.23

A l'échelle k et pouri=1 ... width, j=1 ... height. les propriétés de la
transformée en ondelettes continue sont alors conservées, en particulier
l'invariance par translation, mais cette discrétisation n'est pas adaptée
aux supports fréquentiels des ondelettes et le colit de calcul est

prohibitif : une telle discrétisation n'est en pratique jamais utilisée.

— La discrétisation naturelle pour les échelles consiste a choisir b = b"
avec by > [ : on parcourt ainsi les fréquences du signal beaucoup plus
rapidement, tout en restant précis sur les hautes fréquences (c'est a dire les
petites échelles). Le choix le plus populaire est de prendre by = 2 : les
échelles sont discrétisées sur des valeurs dyadiques. On obtient ainsi la

transformée en ondelettes dyadique [85][86] ).

— L'information donnée par un coefficient d'ondelettes correspond a un
voisinage d'autant plus grand, dans le domaine spatial, que 1'échelle est
grande. Il n'est donc pas nécessaire d'utiliser, pour cette transformée, une

discrétisation aussi précise aux échelles grossiéres qu'aux échelles fines.
3.3.4 La transformée en ondelettes discrete

La transformée en ondelettes continue est trés redondante. Afin d’appliquer
efficacement la transformée en ondelettes aux signaux discrets, il convient de discrétiser les

coefficients de dilatation b et de translation a.

On impose donc une grille de valeurs discrétes pour a et b. On pose b = by" et a =

napby" avec by € Z et by € Z. La transformée en ondelettes discréte est donnée par :

—m +w

f(m,n) = b, If(t)w(bgmt — na,)dt 3.24
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Si on choisit by = 2 et ap = 1, on se place dans le cas dyadique. On a alors :

—m +o0

Fonmy=22 [ f@ypi-nki 3.25

3.3.5 Les familles d’ondelettes

Il existe une infinité de fonctions d’ondelettes parce que toute fonction oscillante
localisée est une ondelette mére possible. Toutefois, elles ne possédent pas toutes des
propriétés intéressantes. Aussi, de nombreux spécialistes des ondelettes ont construit des

familles d’ondelettes possédant certaines propriétés remarquables.

D’aprés le principe d’inégalité d’Heisenberg A ¢ A ,, > 1/2, on ne peut pas a la fois
localiser un signal en temps et en fréquence. Quand on améliore la localisation dans un des

deux espaces, c’est au détriment de 1’autre.

Parmi les familles d’ondelettes, les ondelettes de Haar sont les plus rapide et simples.
Ingrid Daubechies a construit des ondelettes a support compact qui permettent d’utiliser des
filtres de taille finie. Une autre famille d’ondelettes est la famille des ondelettes splines dont
la réponse fréquentielle est bien localisée. Les différentes familles d’ondelettes sont utilisées

selon leurs propriétés en fonction du probléme a résoudre.
Dans notre travail, nous avons utilisé les ondelettes de Haar les plus rapide et simples.
e Exemple d'ondelette (ondelette de haar)

C'est la plus simple des ondelettes : définie sur l'intervalle [0, 1] (ou parfois sur [-1/2,

1/2] c'est la fonction H constante par morceaux qui vaut (voir figure 3.8) :

1 si xe [0,%{ 3.26
H(x)= .
-1 si xe |=,1
n

Cette ondelette est trés simple et est donc facile a mettre en oeuvre algorithmiquement.
De plus, son support est compact : elle est bien localisée en espace. En contrepartie, elle n'a

qu'un seul moment nul.
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0 0.5 1

Figure 3.8 : Ondelettes de Haar.

3.3.6 L’analyse multirésolution

L’analyse multirésolution, introduite par Mallat [84], est un outil de traitement du signal
qui permet de décomposer un signal a plusieurs échelles (résolutions) et de le reconstruire a
partir des éléments de cette décomposition.

Une analyse multirésolution est un partitionnement de 1’espace des fonctions d’énergie
finie L*(R) par une famille de sous-espaces vectoriels V; emboités les uns dans les autres tels
que le passage de I’un a I’autre soit le résultat d’un changement d’échelle. Ces sous-espaces
sont appelés des espaces d’approximation a I’échelle j (j € Z) et vérifient les propriétés

suivantes :

Soit un ensemble de sous-espaces de L°(R) (I’ensemble des signaux a énergie finie) tels
que :

~chcaohcolhcl,c.cl,
2
Ujez V.i =L (R)

N._ V=0 3.28
jez J

V.eZ, f(x)eV, < f(2_lx)er+1

V.,eZ, f(x)eV, & f(x=-k)el,

CV].C...

Ces propriétés définissent une analyse multirésolution dyadique sur L*(R).

L’analyse multirésolution a ét¢ définie par Mallat [84]. L’idée est de projeter un signal
f(t) € L*(R) appartenant a un espace V; sur un sous-espace Vj+; et un sous-espace W;.; dans le

but de réduire la résolution de moitié. Le schéma est donné en figure 3.9. Il existe donc un
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opérateur de projection 4; et un opérateur de projection D; qui projettent respectivement le
signal f{t) sur Vs et Wi, V;i; est le sous-espace d’approximation et W, le sous-espace de

détails.

On peut démontrer qu’il existe une fonction d’échelle A1) e L’(R) qui engendre par
dilatation et translation une base orthonormée de Vj:; et une fonction d’ondelettes w(?) €
L’(R) qui engendre par dilatation et translation une base orthonormée de Wi+ Les espaces
obtenus ne sont pas quelconques, ils possedent des propriétés intéressantes. Par construction,
les espaces d’approximation Vj:; et de détails W;.; sont complémentaires : V; = Vi) @ Wi

De plus, si les bases sont orthogonales, ils sont orthogonaux : Vii; L Wjy;.

Les fonctions de bases dilatées sont données par les relations :

¢, ()= 2_% p7t—n)avecne Z et v, @)= 2_% w7 t-n)avecneZ 3.29

Vo
/\
V., W,
AN
V., W,
AN
Vs W3

Figure 3.9 : Principe de l'analyse multirésolution.

On a donc

Af=Y{f b ). et Df=Y (fw, v, 3.30
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Ou (f(1),g(r)) Désigne le produit scalaire de /{?) par g(?) :

(f).2)= [ f()eg@) dr 3.31

Puisque les signaux analysés sont réels, on a g(#)* = g(#). On pose ajn =<f, Ojn > etd;,
= <Jf . >.a;, etd;, sont respectivement les coefficients d’approximation et de détails de

la transformée en ondelettes de la fonction f.

Le résultat de I’analyse multirésolution d’une image est donné en figure 3.12. On voit la
diminution de la résolution, I’image d’approximation et les images de détails horizontaux,

verticaux et diagonaux.
3.3.7 Algorithmes récursif de Mallat

Stéphane Mallat a donné un algorithme d’analyse (ou décomposition) en ondelettes qui
permet d’obtenir une analyse multirésolution du signal.

Cet algorithme travaille par filtrage de 1I’image suivant les lignes puis les colonnes par
deux filtres, g passe-haut et 4 passe-bas. 4 va permettre de repérer les basses fréquences dans
I’image (I’approximation) et g les hautes fréquences (les détails). /4 et g sont construits a partir
des fonctions w et . La figure 3.10 donne le schéma d’analyse (de décomposition) de

Mallat.

Lignes : Colonnes
i > @_' Lp(x,y)
-
! > g @—> Lin(x,y)
I(xy) —> i
» @—» Lu(x,y)
E > g @—> Liu(x,y)

Figure 3.10 : Algorithme récursif de Mallat.
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La figure 3.11 montre la disposition des coefficients de décomposition d'une image pour

un seul niveau de décomposition.

ap d,

dy dy

Figure 3.11 : Disposition des coefficients de décomposition d'une image pour un niveau.

La reconstruction des signaux analysés est effectuée a I’aide d’un banc de filtres 4. et g.
qui sont les filtres conjugués de 4 et g. En fonction de 1’ondelette et du type de base
(orthogonale ou bi-orthogonale) choisis pour 1’analyse, les filtres d’analyse et de synthése
peuvent étre de méme taille, symétriques ou bien de taille différente, non symétriques. La

figure 3.13 donne le schéma de synthése (de reconstruction) de Mallat.

Figure 3.12: Un exemple de décomposition en ondelettes de l'image “’Lena’’ au premier

niveau de résolution.
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Dans la reconstruction, on travaille alternativement sur les colonnes puis sur les lignes

lorsque les ondelettes sont séparables.

Colonnes

Iap(x’y) _@_’ he i
Idh(x’y) _@_V 8e I

Lignes

—> I (x,y)

&e

Lia(x,y) —@—» 8 i

Figure 3.13 : algorithme de reconstruction de Mallat.

3.4 Conclusion

Dans ce chapitre nous avons présenté quelques définitions et propriétés des images
numériques, puis nous avons introduit la transformée en ondelettes discréte d'un signal et
d'une image. Si I'on adopte un point de vue fréquentiel, la transformée en ondelettes peut étre
assimilée a une segmentation fréquentielle de l'information contenue dans le signal a la
maniere d'un banc de filtres présentant une structure dyadique. La répartition de la résolution

dans le plan temps-échelle est ainsi figée.
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4.1 Introduction

Dans ce chapitre, nous allons présenter notre méthodologie de tatouage basée sur la
modification des coefficients de la transformée en ondelettes discréte, a travers un ou deux
niveaux de décomposition afin d'imposer un espace d'insertion fixé par la marque. Ce

chapitre se décompose en deux parties :

Le tatouage des images en niveaux de gris, nous proposons dans cette partie deux
algorithmes développés dans le cadre d'augmenter la robustesse du tatouage d'images en
niveaux de gris face au différentes types d'attaques, soit volontaire (falsification a titre
d'exemple) ou non volontaire (compression, filtrage, changement d'échelle, transformations

géométriques ...etc). Les résultats obtenus pour les deux algorithmes sont ensuite présentés.

La deuxieme partie de ce chapitre illustre les travaux que nous avons effectués dans le
cas des images en couleurs ainsi que les résultas obtenus. Dans cette partie, nous allons
détailler les différentes étapes du processus de tatouage d'images couleurs. Deux algorithmes
sont proposés, le premier algorithme consiste a utiliser l'espace initiale RGB puis nous
améliorons l'approche proposée par l'intervention de l'espace YCbCr de type luminance-

chrominance. Et en termine par une étude comparative entre les deux espaces couleurs.

Afin de tester nos schémas, nous avons décidé d’utiliser une base d’images de référence
libre de droit. La figure 4.1 regroupe quelques-unes des images que nous avons utilisées
(Lena , Barbara, Baboon, Camera , Boat, Baboon-RGB , Peppers-color), Elles sont toutes de

tailles 512 x 512 pixels.

P

a: Lena b: Barbara ¢: Baboon d: Camra
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Figure 4.1: Ensemble d’images tests.

4.2 Tatouages d'images en niveaux de gris

4.2.1 Algorithme additif & base d'ondelettes

Dans I’étude présentée ici, notre méthode opére dans le domaine transformé, De
nombreux algorithmes de tatouage ont été proposés cherchant a optimiser un compromis
robustesse-invisibilité, certains entre eux proposent d'ajouter la marque dans deux bandes de
décomposition da la transformée en ondelettes discréte qui sont LL et HH , [87][88][89][90].
Mais dans ce cas, la marque extraite ne sera pas robuste que face a certain nombre d'attaques
(tableau 4.1). D’autres méthodes proposent d'insérer la marque que dans LH et HL,
[91][92][93], qui soit aussi robuste que face a certain autre nombre d'attaques (tableau 4.1).
Alors, que d'autres techniques proposent d'insérer la marque dans les quatre bandes [94].

Cette section a fait I’objet d’un article présenté lors de la conférence cisa'08 [95].

Type d'attaques

La bande LL. | JPEG compression, Blurring, ajout de Bruit Gaussien, Rotation,
Cropping, Resize

La bande HH | Histogram equalization, Intensity Adjustment, and Gamma correction

Les bandes | Histogram Equalization, Intensity Adjustment, Gamma Correction,
LH, HL Sharpening.

Les 4 bandes Collusion

Tableau 4.1: Robustesse des quatre bandes face a certain nombre d'attaques.
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4.2.1.1 Insertion de la marque

Le principe de la méthode de tatouage que nous présentons dans cette section consiste a
généraliser 1'idée présentée ci-dessus, ou nous allons modifier les valeurs des pixels des quatre
bandes de décomposition du deuxieéme niveaux de la transformée en ondelettes discrete afin

d'imposer une structure fixée par la marque.

Le schéma de la figure 4.2 montre le diagramme d’inclusion de la marque. Dans cette
partie, nous allons détailler l'algorithme; 1'image marquée X’ résulte de l'inclusion dans

l'image hote X de la marque W.

Deux niveaux de

_ y > ' décomposition par la |
il 4 DWT
Marque W
(Image binaire) F(m,n)

T h e Pr‘océdl%re
M a rk d’inclusion

Opération inverse de la F'(mn)

transformée en ondelettes

discrete (IDWT).

Figure 4.2: Diagramme de la procédure d’inclusion de la marque.
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Ou :

X : Image originale.

X’ : Image marquée.

F(m,n) : dénote les coefficients de la DWT de I’image originale.

F'(m,n) : dénote les coefficients de la DWT apres modification.

L’image originale est tout d’abord décomposée en utilisant la transformée en
ondelettes discrete avec la structure pyramidale. Dans notre systéme d’inclusion de la marque,
la décomposition est performée a travers deux niveaux de décomposition utilisant le « Haar
filter ». La marque qui est de taille de 128 x 128 pixels, est additionnée dans les quatre bandes

fréquentielles de I’image (LL,, LH,, HL, et HH>),

La procédure d’inclusion est performée selon la formule suivante :

k
XW,U

vk
=X; +a Wy,

i,j=1..,n/2etk=1234. 4.1

Ou a est la force du tatouage. w;; € {0,1}, 1<1,j<n/2.
L’image marquée est obtenue en appliquant I’inverse de la transformée en ondelettes

discréte (IDWT).
4.2.1.2 Extraction de la marque

Dans la procédure d’extraction de la marque, ’image marquée et 1’image originale
toutes deux décomposées en deux niveaux par la DWT. 1l est supposé que 1’image originale

est connue pour I’extraction (schéma d'extraction non aveugle).

La procédure d’extraction est décrite par la formule :

W, =X}, - X)) oy, i,j=1..,n/2ethk=1234. 4.2
SiW,, >0.5, Alors W; =1, Sinon W, = 0. 4.3

Ou X, sontles coefficients de la DWT de I’image marquée (et peut étre attaquée).

X U sont les coefficients de la DWT de I’image originale

La figure 4.3 montre le diagramme d’extraction de la marque ;
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Clef secrete
: F"(m,n) l
Deux niveaux de »  Procédure
décomposition par la DWT [ ________ »| d’extraction
'y F(m,n)

Image marquée et
éventuellement attaquée

Tlvw
Mark

Marque extraite

Figure 4.3: Diagramme de la procédure d'extraction de la marque.

X -Image originale.
X', - Image marquée et éventuellement attaquée.
F(m,n) : dénote les coefficients de la DWT de I’image originale.

F*(m,n) : dénote les coefficients de la DWT de I'image tatouée.
4.2.1.3. Robustesse vis-a-vis les différentes attaques

Les tests présentés ici sur I'image “’Lena’” ont été effectués avec une décomposition en
ondelettes sur deux niveaux, et un facteurs de robustesse o =20 pour la bande fréquentielle

LL, et 3 pour les trois autre bandes fréquentielles (LH,, HL,, HH)).

Le message inséré est une image binaire de taille MxM, ou M = 128. Le tableau 4.2

présente les PSNR obtenus pour les images tatouées (Lena , Barbara, Boat, Baboon ).
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a: Image originale . b : Image marquée .
Figure 4.4 : Application de la méthode proposée sur l'image “Lena’’ de taille 512x512 avec
o =20 pour LL; et 3 pour LH, HL; et HH, .le PSNR entre les deux images est de 39.7 dB.

Lena Barbara | Boat | Baboon

PSNR(dB) | 39.7 39.87 39.69 | 39.71

Tableau 4.2: PSNR obtenus pour les différentes images tests.

La figure 5 (a) représente la différence absolue entre l'image originale et l'image

tatouée (la marque est une image binaire de taille 128x128).

A e
Hay b
o] ]

(@) (b)
Figure 4.5: (a) Différence absolue entre ['image originale et | 'image marquée, (b) Différence

absolue amplifiée par un facteur de 20.

Afin de montrer I'influence de différentes attaques sur la lecture de la marque, nous

avons choisis d’illustrer nos résultats sur la seule image “’Lena’’, sachant que des résultats
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similaires ont ét¢ obtenus sur les autres images tests de méme taille. Nous avons décidé de
valider I’algorithme face a des attaques de type « traitement du signal » (Filtrage, ajout de

Bruit Gaussien, modifications de I’histogramme, etc. tableau 4.1).

Nous nous intéressons ici plus particulierement a la compression JPEG. La figure 4.6
illustre quelques unes des attaques testées. Les résultats obtenus sont présentés dans le

tableau ci-dessous.

Distance de Hamming
Attacks PSNR
LLz LHz HLz HH2
JPEG 75% 37.41 0.0 0.396 0.360 0.486
JPEG 50% 33.58 0.006 0.349 0.350 0.379
JPEG 25% 32.39 0.138 0.460 0.442 0.466
Filtering 33.84 0.055 0.197 0.415 0.355
Bruit 29.32 0.118 0.423 0.453 0.422
Gaussien
Histogram- 36.90 0.444 0.138 0.187 0.373
Equalization
Intensity 25.44 0.494 0.077 0.122 0.056
Adjustment
gamma 24.27 0.505 0.100 0.130 0.081
correction
rotate 20% 24.85 0.085 0.243 0.249 0.255
cropping 25.28 0.373 0.371 0.373 0.104
50%
cropping 2745 0.218 0.462 0.215 0.218
25%
Resize 90% | 36.31 0.139 0.447 0.438 0.435
Resize 75% | 37.24 0.163 0.564 0.564 0.472
Resize 125% | 24.71 0.069 0.462 0.453 0.435

Tableau 4.3 : PSNR et réponse du détecteur pour l'image “’Lena’’, face certaines attaques.

L'algorithme de tatouage proposé offre dans I’ensemble de bonnes performances en
termes de robustesse face a certains nombres d'attaques. On constate que le tatouage reste tres
résistant aux modifications de luminance et de contraste, ainsi qu’aux ajustements et

compression JPEG.

L’algorithme permet d’insérer 128x128 bits dans chaque bandes de décomposition du
deuxiéme niveau de la transformée en ondelettes discréte et satisfait les propriétés de

transparence et de robustesse.
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JPEG 25%

Images attaquées

Marques extraites

Images attaquées

Marques extraites

JPEG 50%

Gamma Correction

Intensity Adj

Figure 4.6: L'image “"Lena’’ marquée et attaquée.

On peut représenter les performances de notre algorithme par un graphique, comparant
la marque extraite avec la marque voulue. On utilise pour cela la distance de Hamming : on
calcule la moyenne des valeurs absolues des différences bits a bits entre la marque extraite et

la marque voulue, c'est a dire la moyenne des erreurs. Dans notre cas, cette distance est de O :

la marque a bien été retrouvée.

La figure 4.7 présente les réponses du détecteur a 1000 marques générées aléatoirement.
La marque w pour LI, band apparait en position 200 et en positions 400,600,800

respectivement pour les trois autres bandes (LH,, HL,, HH,),elle est parfaitement détectée, la

distance de Hamming est nulle.
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Figure 4.7: Réponse du détecteur a 1000 marques générées aléatoirement, notre marque

apparait en position 200 pour LL; bande et en positions 400, 600, 800 respectivement pour

les trois autres bande (LH>, HL,, HH,).

La figure 4.8 montre le comportement du détecteur aprés les trois types d'attaques
compression JPEG de 50% de qualité, filtrage, et resize de 125%. La détection est excellente
et la marque est reconnue que pour les bandes LL,. Ce qui explique que les trois bandes

fréquentielles LH,, HL,, HH,, ne sont pas robuste face au ces trois types d'attaques.

Detection Response after JPEG Compression of 50% on Quality
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Detection Response After Zoom of 126%
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Figure 4.8: Réponse du détecteur apres attaque. (a) compression JPEG 50% ,(b) filtrage,(c)
resize 125%.

De méme il existe d'autres types d'attaques qui sont robuste que pour les trois bandes

LH,, HL,, HH; (figure 4 .9).

Detection Response After Gamma Correction Detection Response After Intensity Adjustment
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Figure 4.9: Réponse du détecteur apres attaque. (a) Gamma correction, (b) Intensity

Adjustment.

Les attaques présentées ci-dessus dégradent plus ou moins l'image. La figure 4.10
présente la variation de la valeur de la réponse du détecteur en fonction du type d'attaque
pour les quatre bandes fréquentielles.

Les abscisses représentent les différentes attaques selon I'ordre que nous avons donné ci-

dessus (tableau 4.3).
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Figure 4.10: La réponse du détecteur en fonction du type d'attaque pour les quatre bandes

fréquentielles.

Nous présentons dans la figure 4.11 des résultats obtenus face a différents taux de
compression JPEG. Le premier graphique de la figure 4.11 (a) représente la variation du
PSNR calculé entre I'image hote et celle marquée et attaquée en fonction du taux de
compression, le second (b) représente la variation de la réponse du détecteur en fonction du

taux de compression.

Nous avons constaté que méme si I’image marquée subit une dégradation visible apres

une compression JPEG, il est toujours possible d’extraire une marque de bonne qualité.
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Figure 4.11: Robustesse vis-a-vis de la compression JPEG.
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Finalement, les résultats expérimentaux présentés prouvent la robustesse et
I’imperceptibilit¢ de notre méthode de tatouage des images en niveaux de gris, dans la

majorité des attaques que peut subir I’image marquée.

4.2.2 Nouvelle approche résistante aux distorsions géométriques

Plusieurs approches ont été¢ développées dans 1’objectif d’augmenter la robustesse des
schémas de tatouage essentiellement face a une attaque involontaire de type compression. Ces
méthodes de compression sont généralement de types EZW [96], JPEG [97] et/ou basées sur
la quantification [98]. D'autres auteurs, par contre, cherchent a améliorer la robustesse des
approches de tatouage face aux distorsions géométriques [99]. Certains d’entre eux ont
propos¢ de dissimuler le filigrane en utilisant des régions d'intérét [100] de I'image hote, par
exemple les contours. Soit dans le domaine spatial [101] ou via le domaine transformé

[102][103].

Cette section a fait I’objet d’un article présenté lors de la conférence mcseai'08 [104].
Dans l'approche proposée dans cette section, seuls les coefficients de la bande de base LL de
la DWT sont modifiés, dans le cadre d'augmenter la robustesse face aux distorsions
géométriques. Ainsi, une bonne qualité de l'image tatouée est garantie, une grande robustesse,

essentiellement faces aux distorsions géométriques, est obtenue.

Plusieurs types de filtres numériques RIF peuvent étre utilisés pour calculer la DWT.
Comme exemples le filtre de Haar et les filtres Daubechies. Nous avons opté pour le filtre de
Haar compte tenu de certains de ses avantages [105] : Conceptuellement simple, Rapide,

possede une mémoire efficace et il est exactement réversible sans effets de bord.

4.2.2.1 Insertion multiple et paralléle de la marque

L'inclusion de la marque passe par plusieurs étapes:

0 L’image originale / est décomposée en utilisant la DWT.

O Apres la génération d'une clef secréte K a 1’aide d'un registre a décalage a
rétroaction linéaire LFSR (Linear Feedback Shift Register), nous appliquerons une
opération de XOR (ou exclusif) entre la clef K et une marque W de taille NxN

définie par l'utilisateur. Ou N = m/4 avec une image originale de taille mxm.
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0 Le message obtenue W(K), apres 1'opération XOR, est pondéré par une constante
a, déterminant la force du tatouage. Le résultat est ajouté aux coefficients C;; de la
bande LL de I’image originale, pour obtenir les coefficients C,,; de I’image

marquée. Ce message est ajouté d'une facon redondante et parallele. (figure 4.12).

S/2+1...... S
J /—J%
Cw] .o :r ooooo Cw] ------

- - _Cw iiij "~ "77 - -
©w Cwi coeeons Cwil .eeee.
\S) 1
X :
g Cw ij,it+S j : Cw ij,i+S j+S
- e

Figure 4.12: L'opération d'ajout de la marque dans la bande fréquentielle LL de taille SxS.

La méme marque est donc dissimulée dans quatre parties de la bande LL en utilisant les

expressions :
Cyw,ij =Cj +aWj; 4.4
Cw,irsj = Cixsj + aWiss; 4.5
Cw,ijrs = Cijis T aWijis 4.6
Cw,itsj+s = Cissjrs T aWissirs 4.7

Ou ij=1...mA4.S=mp2.

Ou l'image originale est de taille mxm, et chaque sous bande fréquentielle et de taille
SxS (S = m/2 pour un seul niveau de décomposition).
0 Pour terminer I’image marquée I’ est obtenue en appliquant I’inverse de la

transformée en ondelettes discréte (IDWT).
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Figure 4.13: Schéma proposé de l'inclusion de la marque.

Ou Cj; (LL) sont les coefficients de la bande LL de l'image originale.
4.2.2.2 Algorithme d'extraction

Le schéma d'extraction de la marque (figure 4.14) nécessite la présence de l'image
originale / (schéma d'extraction non aveugle) ainsi que la clef K générée lors de la phase
d'insertion par le LFSR. Apres avoir décomposé les deux images, originale et marquée, sur un
seul niveau par la DWT, la différence entre les deux bandes LL (de I’image originale et
marquée) donne les quatre messages W(K) (méme marque dissimulée d'une fagon
redondante). Une procédure similaire est utilisée pour I’extraction de ces marques a partir de

la bande LL. La procédure d’extraction est décrite par:

WK1 =(C'wji - Cyj)l a 4.8
W(k)Z,i+Sj:(C*w,i+Sj -Ci+sj) a 4.9
W(k)3,ij+S:(C*w,ij+S -Cij+s) a 4.10
W(k)4,i+3j+S:(C*w,i+Sj+S 'Ci+sj+s)/a 4.11

Ou ij=1..m/4,S=m2.
Si Wyii> 0.5, Alors Wyii=1, Sinon Wy;; =0. Avecb=1,2,3,4 4.12

Ou C*W’ij sont les coefficients de la DWT de I’image marquée de la bande LL. C;; sont

les coefficients de la DWT de I’image originale.
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Les marques sont obtenues par l'application de 1'opération XOR entre la clef K et les
quatre messages extraits W(K). Ensuite, une comparaison est effectuée entre ces quatre
marques pour qu'une seule représente la marque de sortie . Cette comparaison est effectuée

a partir de:

Si (W, it W, ij +W3,ij +W4,ij )>=1 Alors Wi7j =1 Sinon Wi,j =0 4.13

Ouij=1...128.
I *
I
Image | Un seul niveau de Image
Originale | Décomposition par [* Marquée
DWT
C"y(LL) Cji (LL)
K
A\ 4
W(K) Extraction de
Clef (LFSR) ‘_, la marque
Marque
Extraite
W

Figure 4.14: Procédure d’extraction de la marque.

Ou I',, I'image marquée et éventuellement attaquée.
4.2.2.3 Robustesse face aux transformations géométriques

Afin d’évaluer la robustesse du schéma de tatouage proposé, nous avons appliqué
plusieurs attaques de types transformations géométriques telle que la rotation le “’Cropping’’
et le “’Resize’’ ainsi que d'autres types de traitements (les falsifications a titre d’exemples).
Nous nous sommes intéressés plus particulierement au ’Cropping’” compte tenu de son effet
dégradateur sur les marques utilisées dans le tatouage. Le facteur de robustesse (force du

tatouage) utilisé dans notre algorithme est de 6.
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La figure 4.15 montre la contrainte d'invisibilité de l'approche proposée qui n’entraine
aucune dégradation perceptible sur ’image tatouée (Barbara) malgré que le message inséré

est de taille relativement importante (128x128)x4 bits.

a: Image originale . b : Image marquée .

Figure 4.15: Application de la méthode proposée sur l'image “’Barbara’’ de taille 512x512

avec o. (force du tatouage) = 6.

La corrélation entre les marques extraites et les marques originales est donnée par :
Corrélation = (Y'Y W(m,n)W'(m,n))/[W(m,n)]* 4.14

Ou W est la marque originale de taille mxn et W' la marque extraite de méme taille. Le
tableau 4.4 présente le PSNR et la corrélation pour les quatre images tests. Pour ces valeurs,

aucune dégradation visuelle apres tatouage n’a été constatée.

Barbara | Lena | Boat Baboon
PSNR (dB) 41.63 41.62 | 41.60 41.60
Corrélation 1 1 1 1

Tableau 4.4: PSNR et Corrélation pour les images tests.

L’approche adoptée, offre dans I’ensemble, de trés bonnes performances, en termes de
robustesse, face aux transformations géométriques. Le tatouage réalisé résiste bien méme si
I'image tatouée perd plus de 50%, voire 75%, de son propre contenue. La figure 4.16 illustre
certaines distorsions géométriques subies par l'image ‘’Barbara’ et “’Lena’’ ainsi que les

marques extraites.
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PSNR=29.86 PSNR=25.30 PSNR=27.00 PSNR =28.56

Images attaquées

Images attaquées

Corrélation = 1. Corrélation = 1. Corrélation = 1. Corrélation = 1.

Marque Extraite

Figure 4.16: Images, ‘“’Lena’’ et “’Barbara’’, tatouées et attaquées par des transformations

géométriques (cropping et rotation) et les marques extraites.

Les marques extraites, apres ces types d'attaques treés pertinentes, sont donc identiques
aux marques originales (corrélation = 1). 25% de l'image tatouée, par la méthode proposée,

suffisent amplement pour extraire une marque de qualité excellente.

Nous avons également testé la robustesse de notre schéma face a d'autres types de

traitements visant la falsification de 1'image tatouée (attaques volontaires).

La figure 4.17 présente certains exemples de traitements effectués sur les deux images

“’Baboon’’ et “’Boat’’ ainsi que les marques extraites.
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Image Baboon marquée | Image Boat marquée
PSNR =41.60 dB. PSNR =41.60 dB.
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Figure 4.17: “’Baboon’’ et “'Boat’’ tatouées et attaquées (falsification) et les marques

extraites apres attaque.

Pour bien étudier la robustesse de la méthode proposée, nous avons choisi une distorsion
géométrique treés prononcée celle appliquée sur I’image “’Lena’’ (figure 5 (e)). La figure 4.18
montre que l'extraction est toujours possible méme pour ce cas extréme. Ceci est di a la

redondance de la marque (2 fois).
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Figure 4.18: Application de l'algorithme sur l'image “Lena’’ attaquée par le ‘cropping’.

Les deux courbes (a) et (b) de la figure 4.19 permettent d’évaluer la robustesse de notre
schéma face au changement d'échelle (Resize) pour différents facteurs de ‘‘Resize’” dans le

cas de I'image ‘’Barbara’’.
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Figure 4.19: La robustesse du systeme proposé face au changement d'échelle (Resize).

4.2.2.4 Robustesse face a la compression

Nous avons aussi testé la robustesse de notre méthode face a la compression JPEG a

40%.

Facteur de qualité¢ JPEG (%)

90 80 60 40 *
PSNR 382 |36.11|33.70 | 32.27
Corrélation |01 [074 [061 1056 |~
PSNR 36.89 | 35.30 | 33.27 | 32.00
Corrélation | 0.97 | 0.83 | 0.67 | 0.6 “=8
PSNR 345 133.59(32.22|31.29 | a =
Corrélation | 0.99 (094 |0.78 | 0.67 |12.
PSNR 3243 | 31.92 | 31.09 | 30.44 | a =
Corrélation | 1 098 |0.86 |0.75 |16.

Tableau 4.5: PSNR et Corrélation en fonction du facteur de robustesse et du facteur de
qualité JPEG.
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L'insertion de la marque dans les coefficients de la bande de base (bande LL) de la

DWT, lui accorde une bonne robustesse face a la compression JPEG.

Il est important de noter que le facteur de robustesse (o) joue un role primordial dans le
cas des attaques de type traitement de signal et compression. S’il est élevé, la corrélation est
bonne avec une dégradation visible sur l'image tatouée (PSNR faible). Au contraire, s’il est
faible, on obtient une marque de qualit¢ médiocre avec une invisibilité importante (PSNR

¢leveé). Les résultats obtenus pour I’image ’Barbara’’ sont portés dans le tableau 4.5.

La figure 4.20 présente les résultats obtenus dans le cas de la compression JPEG pour
les différents facteurs de robustesse présenté dans le tableau 4.5 (pour l'image ‘’Barbara’’).
La courbe (a) de cette figure montre la dégradation da la qualités du tatouage en terme
d'invisibilit¢é mesurée par le PSNR. L'évolution de la corrélation (mesurée entre la marque
originale est celle extraite) en fonction du facteur de robustesse et facteur de qualité JPEG est

présentée sur la figure 4.20 (b).
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Figure 4.20: Evaluation face a la compression JPEG.

Dans le schéma proposé, la robustesse face a la compression JPEG dépend
complétement du facteur de robustesse a. Mais, l'augmentation de ce facteur pose un
probléme de visibilité (dégradation de la qualité de 1'image tatouée). Avec a = 6, des résultats
similaires a ceux obtenu pour o = 12, peuvent &tre assurés avec la modification de

I’expression (4.13):
Si (W, i T Wz,ij +W3’ij +W4’ij )>=3 Alors Wi’j =1 Sinon Wi,j =0 2.15
Ouij=1...128.

Mais cette modification diminue la robustesse de 1'algorithme face aux transformations
géométriques. Comme par exemples pour l'attaque de la figure 4.18, la marque extraite sera

complétement détruite (Corrélation = 0).
4.2.2.5 Etude comparative

Afin d'évaluer les performances de l'approche proposée, nous avons comparé ses
résultats avec ceux obtenus par d’autres méthodes (non-aveugles et additives) opérant soit
dans le domaine spatial ou dans le domaine transformé [101][103][106]. Les tests de

robustesse ont été effectuées essentiellement pour le “’cropping’’.

Tatouage robuste des images basé sur la transformée en ondelettes discreéte. 97



Chapitre 04 : Algorithmes proposés.

Le tableau 4.6 présente la quantité d'information ajoutée, en terme de bits, aux images
tatouées pour chaque méthode. Pour ces valeurs, aucune dégradation visuelle apres tatouage
n’a été constatée. La qualité des méthodes est évaluée par la corrélation entre la marque

originale et la marque extraite définie par (4.14).

, Drira's Raval's Méthode
Verma's ,
proposée
Quantité (bits) 50x50 119 32x32x2 128x128x4
Corrélation 0.86 0.92 0.68 1

Tableau 4.6: Quantité d'information incrustée pour chaque méthode.

La figure 4.21 présente les variations du coefficient de corrélation entre la marque

extraite et la marque originale pour les différentes méthodes testées.
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Figure 4.21: Etude de la robustesse face au “’Cropping’’.

Nous avons proposé dans cette section, une méthode de tatouage additive, non aveugle
basée sur la modification des coefficients de la bande LL du premier niveau de décomposition

de la DWT.

La méthode permet d’insérer une information de taille relativement importante
(128x128x4 bits) et peut satisfaire les propriétés de transparence et de robustesse. Nous avons
inséré la marque d'une fagcon redondante et paralléle pour assurer la robustesse de 1'algorithme

face a plusieurs types d'attaques. Cet algorithme a prouvé sa robustesse face a des attaques
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géométriques comme le changement d'échelle (Resize), la rotation est d'une fagon particuliere
le “’Cropping’’. Néanmoins, l'algorithme proposé présente une faible robustesse face aux

attaques de type compression comme la norme JPEG.
4.3 Tatouages d'images couleurs

4.3.1 Utilisation de I'espace couleur RGB

Certains auteurs ont dissimulé le filigrane que sur le composant Bleu, pour la raison
que ce dernier est le moins sensible aux altérations [68]. D'autres auteurs ont proposé
d'ajouter la marque dans les trois canaux R, V et B [70][107][108] pour l'augmentation de
I'espace d'insertion de l'image , dans [87][109][110] les auteur ont tenté d’incruster La
marque a travers autres Systémes de Représentation Colorimétrique que le RVB ( XYZ, YIQ,

YUV).

Cette section a fait I’objet d’un article présenté lors de la conférence iceedt'08 [111].
Dans le travail présenté dans cette section, la transformée en ondelettes discrete est appliquée

sur les deux composants V et B afin d'imposer une structure fixée par le marque.

La seule raison d'utiliser deux composants est de ne pas dégradé la qualité des canaux

de I'image originale.
4.3.1.1 Insertion de la marque

La méthode proposée est basée sur un schéma additif et s'appuie sur le marquage des
deux canaux vert et bleu de 1'image originale. Les deux canaux sont tout d’abord décomposés
en utilisant la transformée en ondelettes discréte avec la structure pyramidale. Dans notre
systéme d’inclusion de la marque, la décomposition est performée a travers deux et un niveau
de décomposition utilisant le « Haar filter » respectivement pour le V et B. Le schéma de la
figure 4.22 montre le diagramme d’inclusion de la watermark Dans cette partie, nous allons
détailler I'algorithme; I'image marquée X’ résulte de l'inclusion dans l'image hote X de la

marque W.
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Marque W
(image binaire )

Clef
(PRN)

Procédure IDWT
d’inclusion

Figure 4.22: Diagramme de la procédure d’inclusion de la marque.

Ou:
X —les trois canaux (Rouge, Vert et Bleu) de l'image originale.

X’ — Image marquée

Pour le canal V la sous-bande de décomposition LL est divisée en blocs de 4x4 (Py)
coefficients chaque pixel de la marque qui est de taille 64 x 64 pixels , est additionnée dans
tous les coefficients de chaque bloc du sous-bande LL , de méme pour le canal B, apres la
décomposition du canal B a travers un seul niveau de décomposition de la transformée en
ondelettes discrete, la sous-bande HH sera elle-méme décomposée utilisant le « Haar filter »
en quatre bandes fréquentielles , cette décomposition est justifiée par le fait que les détaille de
la transformée en ondelettes discrete (LH,HL,HH) sont robustes face a certaine nombres
d'attaque tel que le filtrage , ajustent et gamma correction. La soub-bande HHy, est aussi
divisée en blocs de 2x2 (Pg) coefficients ou tous les coefficients de chaque bloc contiennent le
pixel correspondant de la maque a ajouter. La procédure d’inclusion est performée selon les

deux formules suivantes :
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CVI;/L,PW‘ = CPv,i + aLLVI/jo i: PV = 1,,64X64 4-16
Croni = Coi + Qs Wiy i, By = 1,..,64x64. 4.17

Ou « est la force du tatouage. w;; € {0,1}, 1 <1< 64x64.

Cp, les coefficients de la sous-bande LL du canal V et Cpg les coefficients de la sous-
bande HHy, du canal B.

L’image marquée est obtenue en appliquant I’inverse de la transformée en ondelettes

discréte (IDWT) sur les deux canaux V et R.
4.3.1.2 Extraction de la marque

Dans la procédure d’extraction de la marque, les deux canaux Verts de I’image marquée
et ’image originale tous deux décomposés en un niveau par la DWT, et les deux canaux bleus
de I'image marquée et I'image originale tous deux décomposés en deux niveaux par la DWT. 11
est supposé que I’image originale est connue pour I’extraction (schéma d'extraction non
aveugle). A l'extraction la somme des 16 coefficients de chaque bloc de 4x4 de la sous-bande
LL du premier niveau de décomposition de la transformée en ondelettes discréte du canal V
est comparée avec la somme correspondantes des coefficients de 1'image originale pour
extraire un seul bit de la marque. La méme méthode est appliquée sur des blocs de 2x2 de la
sous-bande HHy, du canal B.

La procédure d’extraction est décrite par les deux formules suivantes:

Wi = Cuwpvi-2Cpyi) /oarr, i=1..64x64 4.18

SI Wi> (arL*4x4)/2, Alors W;=1, Sinon Wy =0 4.19
w;i = (2. Cwpvi- 2 Cpvi) /arL, i=1...64x64 4.20

SI Wij> (arL*4x4)/2, Alors W;;=1, Sinon Wj; =0 4.21

Ou Cy,py,i et Cy pp,; sont respectivement les coefficients de la DWT des deux canaux

g2

Vert et Bleu marqués (et peut étre attaqués).

Cri Cpp; sont respectivement les coefficients de la DWT des deux canaux Vert et

Bleu de l'image originale.

La figure 4.23 montre le diagramme d’extraction de la marque ;
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v

Procédure

d’extractiom | T

Marque
extraite

DWT 1 niveau

Canaux marqués et '
éventuellement attaqués Clef
(PRN)

Figure 4.23: Diagramme de la procédure d’extraction de la marque.

X -lestrois canaux (Rouge, Vert et Bleu) de I'image originale.

X', - Canaux (Vert et Bleu) marqués et éventuellement attaqués
4.3.1.3 Robustesse de 1'algorithme

Les tests présentés ici sur l'image ‘’Peppers-color’” (Figure 4.24 (a)) ont été effectués
avec un facteurs de robustesse a = § pour la sous-bande fréquentielle LL pour le canal vert
et 6 pour la sous- bandes fréquentielles HHyy, pour le canal bleu. Le message inséré est une

image binaire de taille MxM, ou M = 64.

Par raison d'incohérence du PSNR (Peak Signal to Noise Ratio) dans le cas des images
couleur [107][108] (les valeurs du PSNR restent élevées alors que les dégradations sont
visibles pour I'image tatouée); Le PSNR est calculé¢ pour chaque canal a part, les PSNR

mesurés pour les canaux tatoués V et B sont respectivement 39.19 db, 47.37 db.
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a: Image originale . b : Image marquée .

Figure 4.24: Application de la méthode proposée sur l'image ’Peppers-color’’ de taille
512x512 avec o = 8 pour LL du canal V et 6 pour HHy> du canal B.

La figure 4.25 (a) représente la différence absolue entre le canal vert de l'image
originale et celui de l'image tatouée fortement amplifiée par un facteur de 20, le méme facteur
d'amplification est utilisé pour représenter la différence absolue entre le canal bleu de 1'image

originale et celui de l'image tatouée.

00 )
=0 P B
xm O

(b)

Figure 4.25: Différence absolue entre les canaux (V et B) de l'image originale et les canaux (V et B)

de l’'image marquée, amplifiée par un facteur de 20.

Afin de montrer I’influence de différentes attaques sur la lecture de la marque, nous
choisissons d’illustrer nos résultats sur la seule image ‘’Peppers-color’’, sachant que des

résultats similaires ont été obtenus sur d’autres images de méme taille. Nous avons décidé de
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valider I’algorithme face a des attaques de type « traitement du signal » (filtrage, ajout de

Bruit Gaussien, modifications de I’histogramme, etc).

La figure 4.26 présente le canal V de I'image ‘’Peppers-color’’ tatouée avant et apres
compression JPEG de 10% de qualité. Les artefacts apparaissent nettement. Pour ce taux, le

tatouage donne des résultats positifs.

c: Image attaquée JPEG10%

- ';i‘:T

®

Figure 4.26: Invisibilité et robustesse de l'algorithme méme apres une compression de 10% de
qualité.

L'image de zoom présentée dans la figure 4.26 (e) montrant la contrainte d'invisibilité
de notre algorithme méme si le facteur de robustesse a est plus au mois €levé, la figure 4.26

(f) montre que les artefacts apparaissent nettement, pour ce taux, et la marque toujours existe

(figure 4.27 (d)).

Notre algorithme de tatouage offre dans 1’ensemble de bonnes performances en termes
de robustesse face a certains nombres d'attaques. On constate que le tatouage reste tres
résistant aux modifications de luminance et de contraste, ainsi qu’aux ajustements et

compression JPEG. La figure 4.27 illustre quelques traitements effectués sur 1'image
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“’Peppers-color’ ainsi que les marques extraites. L’algorithme permet d’insérer 64x64 bits
dans chaque canal (V et B) de I'image originale a travers la transformée en ondelettes discrete

et satisfait les propriétés de transparence et de robustesse.

JPEG 50%
JPEG 25%

IPEG 5%

JPEG 10%

Figure 4.27:L'image ‘’'Peppers-color’’ marquée et attaquée et les marques extraites apres
g g PP q q q D

attaques.

La méthode proposée montre sa robustesse méme si l'image tatouée subi plusieurs
attaques successives comme le montre la figure 4.27 (c) ou l'image est attaquée par quatre
traitement de différente type (compression JPEG de 25% de qualité, filtrage, Bruit Gaussien

et Rotation -75%). Apres ces quatre traitements successifs la marque extraite reste visible.

La figure 4.28 présente les réponses du détecteur a 1000 marques générées

aléatoirement, la distance de Hamming est 0.

La marque w pour la sous-bande LL du premiére niveau de décomposition de la
transformée en ondelette discréte du canal V apparait en position 200 et en positions 800 pour
la sous-bande HHyy; du deuxiéme niveau de décomposition du canal B, elle est parfaitement

détectée, la distance de Hamming est nulle.
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Figure 4.28: Réponse du détecteur a 1000 marques générées aléatoirement, notre marque

apparait en position 200 pour LL bande et en positions 800 pour HH .

La figure 4.29 (a) montre le comportement du détecteur apres les types d'attaques
suivantes: JPEG20%, JPEG10%, JPEG5%, Bruit Gaussien, Filtering, Rotate-75% avec
Cropping, Resize 150%, JPEG25% et Bruit Gaussien, JPEG25% et Filtering et Bruit
Gaussien et Rotation -75%.

La détection est excellente et la marque est reconnue que pour la compression de qualité

5%.

Ces marques sont extraites de la sous-bande LL, la détection des marques extraite de la
sous-bande HHy, (figure 4.29 (b)) apres les trois type d'attaques suivantes: Intensity
Adjustment, Gamma Correction, Intensity Adjustment et Gamma Correction, est excellente et
les marques sont reconnues pour les trois types ce qui explique que la bande fréquentielles
LL, est robuste que face certain type d'attaque, et la sous-bande HHy, est aussi robuste que

face certain autre type d'attaque (figure 4.30).
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Figure 4.29: Réponse du détecteur apres attaque. (a) marques extraites de LL, (b) marques

extraites de HHp.

Les attaques présentées ci-dessus dégradent plus ou moins l'image. La figure 4.30
présente la variation de la valeur de la réponse du détecteur en fonction du type d'attaque

pour les deux bandes fréquentielles LL et HHy, des deux canaux vert et bleu respectivement.

Les abscisses représentent les différentes attaques selon 1'ordre que nous avons donné ci-

dessus.
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Figure 4.30: /a réponse du détecteur en fonction du type d'attaque pour les deux (LL, HHp»)

bandes fréquentielles.
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Nous présentons dans La figure 4.31 des résultats obtenus face a différent type
d'attaque. Le premier graphique de la figure 4.31 (a) représente la variation des réponses du
détecteur et PSNR calculé entre 1'image hote et celle marquée et attaquée en fonction du taux
de compression, le second (b) représente la variation des réponses du détecteur et PSNR en
fonction des types d'attaques ci-dessous: Bruit Gaussien, Filtrage, Resize 150%, Resize 50%,
Resize  90%, Rotation avec Cropping-45%, Rotation avec Cropping-75%, Intensity
Adjustment, Gamma Correction, Bruit Gaussien et JPEG25%, Rotaion-75 et JPEG25% et
Bruit et filtrage, Intensity Adjustment et Gamma Correction.

On a constaté que méme si ’image marquée subit une dégradation visible apres une
compression JPEG ou filtrage ou méme plusieurs attaques en méme temps, il est toujours

possible d’extraire une marque de bonne qualité.

34 3 H o

— =T T
— CEETAMIE LE HAMMIHG |
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Figure 4.31: Robustesse vis-a-vis plusieurs types d'attaques.
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Nous avons proposé une méthode de tatouage additive, non aveugle basé sur la
modification des Deux canaux vert et bleu du Systémes de Représentation Colorimétrique
RVB, pour le canal vert la modification été a travers la sous-bandes LL du premier niveau de
décomposition de la transformée en ondelettes discréte, et dans la sous-bande HHy, du
deuxiéme niveau de décomposition de la transformée en ondelettes discréte le deuxiéme
niveau de décomposition été appliqué sur la sous-bande HH et non pas a la sous-bande LL du
premier niveau pour étre plus robuste au modification de 1'histogramme et au ‘Intensity

Adjustment’’ ainsi qu'au “’Gamma Correction’’.

La méthode permet d’insérer une information trés importante (64x64x2 bits) tout en
assurant les propriétés de transparence et de robustesse. Nous avons inséré la marque d'une
facon redondante dans les deux bandes de décomposition pour assuré la robustesse de

l'algorithme face a plusieurs nombres d'attaques.

Notre algorithme a prouvé sa robustesse face aux différents types d'attaques tels que la
compression JPEG et les attaques géométriques locales. La figure 4.30 montre que chaque

bande de décomposition est robuste face a certaine nombre d'attaques ou:

LL bande robuste face a : JPEG compression, ajout de Bruit Gaussien, Rotation,
Cropping et Resize ...etc

HH bandes robustes face a : Intensity Adjustment, Gamma Correction ...etc

4.3.2 Amélioration par l'espace couleur YCbCr

4.3.2.1 Choix de l'espace d'insertion

Dans un objectif de satisfaire un compromis invisibilité/robustesse, dés lors qu’une
image marquée risque de subir un ensemble de traitements et/ou attaques, nous proposons
dans cette section une nouvelle approche de tatouage additif. Cette technique est basée sur
l'utilisation de l'espace de représentation colorimétrique YCbCr dits antagonistes. L’objectif
est d’assurer simultanément, a 1’aide de 1’utilisation de ces deux composantes, une invisibilité

maximale et une grande robustesse face aux différents types d’attaques.

Nous avons choisi d'insérer la méme marque dans les deux bandes fréquentielles :
0 Labande LL (Low Low) du premier niveau de décomposition de la transformée

en ondelettes discréte de la composante luminance Y.
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0 La bande HH, (High High 2) du second niveau de la DWT de l'une des deux

composantes de chrominances en 1’occurrence la composante Cr.

4.3.2.2 Insertion de la marque

Les composantes Y et Cr de I'espace YCbCr sont ainsi décomposées respectivement en
un et deux niveaux de décomposition par la DWT avec la structure pyramidale, en utilisant les
filtres de Haar. Une marque, définie préalablement par l'utilisateur, est ajoutée (schéma
additif) dans les deux sous-bandes, la sous bande LL de la composante Y et la sous bande
HH, de la composante Cr. Ainsi, chaque pixel de la marque correspondra a un bloc de
coefficients pour chacune de ces deux sous bandes. Cette section a fait 1’objet d’un article

présenté lors de la conférence cifa'08 [112].

Le choix de marquer la composante de luminance est motivé par des raisons de
robustesse, vis-a-vis d’une attaque involontaire due a la compression en particulier, comme la
norme JPEG par exemple. En effet, ce type d’attaque dégrade relativement plus les deux
composantes de chrominance par rapport a la composante de luminance. Néanmoins,
I’insertion de la marque dans I'une des deux composantes achromatiques assurera la
robustesse de la méthode face a d'autres types d'attaques, tel que “’Intensity Adjustment’’ et

“’Gamma Correction’’.

Le schéma de la figure 4.32 montre le diagramme d’inclusion de la marque.
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Image Originale R Transformation
(RGB) - Espace
Deux niveaux YCbC Un niveau
Sur (Cr) v Sur (Y)
Découpage De Décomposition Découpage de
HH2 en bloc de ¢ par DWT » LL en bloc de
2x2 4x4
w | L@ Clef
marque

4Ry
N

— = D
< XOR >

Inclusion de la | _

marque
IDWT(Cr) IDWT(Y)
v v I

Y marquée W RGB Image

+Cb > .

+ Cr marquée Marquée

Figure 4.32 : Schéma proposé pour l'inclusion de la marque.

Chaque pixel de la marque, sous forme d’une image binaire de taille 64 x 64 pixels, est
ajouté simultanément aux 16 coefficients d’un bloc 4x4 (By) de la composante de luminance

Y, et aux 4 coefficients d’un bloc 2x2 (B¢;) de la composante achromatique Cr.

La procédure d’inclusion est donnée par les deux expressions suivantes :

Ci,LBy,k =Cy oty *W, 4.22
i=1,...,64x64. k=1,..4%4.
Cl = Coili+ s * W, 423

Cr,i

i=1,...,64x64. k=1,...,2*2.
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Ou a est la force du tatouage. w; € {0,1}, 1 <1< 64x64.

Cgy sont les coefficients de la sous-bande LL du composante Y. Cgcr sont les
coefficients de la sous-bande HH2 du composante Cr.

L’image marquée est obtenue en appliquant I’inverse de la transformée en ondelettes

discreéte (IDWT) sur les deux composantes Y et Cr puis une transformation au RGB.
4.3.2.3. Extraction de la marque

Dans la procédure d’extraction de la marque, les deux composantes de luminance, celle
de I’image marquée et celle de I’image originale, sont toutes les deux décomposées en un seul
niveau par la DWT. Quant aux deux composantes de chrominance Cr, de I'image marquée et

de l'image originale, elles sont toutes les deux décomposées en deux niveaux par la DWT.

Dans la phase de l'extraction, la somme des 16 coefficients, de chaque bloc de 4x4 de la
sous-bande LL du premier niveau de décomposition, de la composante Y est comparée avec la
somme correspondantes aux mémes coefficients de I'image originale pour extraire un seul bit
de la marque. La méme méthode est appliquée sur des blocs de 2x2 de la sous-bande HH, de

la composante Cr.

La procédure d’extraction est décrite par les deux expressions suivantes:

44 44
Wt =€, s~ 2 C) s 4.24
k=1 v k=1
i=1,...,64x64. SiW, " > (a,, *4x4)/2,
Alors W™ =1 Sinon W,** = 0. 4.25
2%2 2%2
W = QL C = L Coe) iz 4.26
i=1,...,64x64. SiW, " > (a,,,, *2x2)/2,
Alors W™ =1 Sinon W, =0, 4.27
*LL *HH 2
on "Mt oet "o sont respectivement les coefficients de la DWT des deux
composantes Y et Cr marquées (et peut étre attaquées).
LL HH?2
CBY".k’CB

" Sont respectivement les coefficients de la DWT des deux composantes Y

et Cr de I'image originale (YCDbCr).
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La figure 4.33 montre le diagramme d’extraction de la marque ;

Image Originale
et Image Transformation
Marquée (RGB) —* Espace
YCbCr
Deux niveaux Un niveau
Sur (Cr) et (Cr') Sur (Y)et(Y")
Découpage Dé i Découpage
De HH2 en bloc e;z?]gi)xs/{rlon »| de LL en bloc
de 2x2 de 4x4

Extraction de la P
marque

Clef ‘/_\ _ | Marque
'@ | Extraite

Figure 4.33: Diagramme de la procédure d’extraction de la marque.

Ou Y' et Cr' sont les deus composantes marquées et éventuellement attaquées.

4.3.2.4. Robustesse luminance-chrominance

Les tests présentés sur l'image ‘’Baboon’’ (figure 4.34 (a)) ont été effectués avec:

0 Un facteur de robustesse o = 8 pour la sous-bande LL et a = 6 pour la sous-
bande HH,.

0 Le message inséré est une image binaire de taille MxM, ou M = 64.

La robustesse est toujours évaluée en calculant, pour les différentes images utilisées, le
PSNR entre I'image originale et 1'image marquée. Dans notre travail, le PSNR pour les images
en couleurs, est calculé pour chaque composante (R,V et B) séparément. Les PSNR mesurés

pour ces composantes sont respectivement 39.19 dB, 39.87 db, 38.92 dB.

Tatouage robuste des images basé sur la transformée en ondelettes discreéte. 113



Chapitre 04 : Algorithmes proposés.

a: Image originale . b : Image marquée .
Figure 4.34: Application de la méthode proposée sur l'image “Baboon’’ de taille 512x512
avec o. = 8 pour LL et 6 pour HH..

Dans I’objectif de montrer 1’influence de différentes attaques sur la lecture de la marque,
nous avons choisis de nous contenter des résultats obtenus sur la seule image ‘’Baboon’’.
Sachant que des résultats similaires ont été obtenus sur d’autres images de méme taille (les
images de tests). L algorithme proposé est validé face a des attaques de type ‘’traitement du

signal’’, et quelques attaques visant la falsification de 1'image tatouée.

La figure 4.35 présente I'image originale “’Baboon’’ (RGB) avant et aprés compression
JPEG de 10% de qualité. Les artefacts apparaissent nettement. Pour ce taux, le tatouage donne

des résultats appréciables.
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Figure 4.35: Robustesse de l'algorithme apres une compression de 10% de qualité.

Le zoom de l'image ‘’Baboon’’, présenté dans la figure 4.35 (d), montre bien la
robustesse de 1’algorithme de tatouage propos¢ méme pour des taux de compression
relativement élevés. En effet, la marque extraite, (figure 4.35 (e)) est de bonne qualité méme
si le facteurs de compression est de qualité dégradante (Les artefacts apparaissent nettement).
Ce qui montre que la composante de luminance est trés robuste a la compression JPEG, méme

pour des taux de compressions trés dégradants.

Le tatouage réalisé résiste bien aux modifications de luminance et de contraste, ainsi
qu’aux ajustements et compression JPEG. La figure 4.36 illustre certains exemples de
traitements effectués sur l'image ‘’Baboon’’ ainsi que les marques extraites. La méthode
permet d’insérer 64x64 bits dans chaque composante (Y et Cr) de l'image originale a travers
la transformée en ondelettes discrete tout en assurant les propriétés de transparence et de

robustesse.

Nous avons également utilisé la composante Cb, afin d’évaluer sa robustesse par rapport
a la luminance. Pour la composante Cb la marque est ajoutée au niveau de la sous bande LL a

travers un niveau de décomposition de la DWT.
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Figure 4.36: L'image “’baboon’’ marquée et attaquée et les marques extraites apres attaques.

La méthode proposée est relativement robuste méme si l'image tatouée subie plusieurs
attaques successives. La figure 4.36 (c) présente le cas d’une image attaquée par trois
traitements de différents types (compression JPEG de 20% de qualité, filtrage, Bruit Gaussien
0.004). La marque extraite reste visible pour la composante Cb et elle est de bonne qualité

pour Y.

Cependant, elle est complétement invisible pour la composante Cr qui n’est pas robuste
face a des attaques successives de type compression et de Bruit Gaussien.
Dans un souci d’évaluer les performances de cet algorithme, en comparant la marque

extraite avec la marque originale, nous avons utilisé la distance de Hamming.

La figure 4.37 montre la robustesse de l'algorithme proposé face a des attaques de types
compression JPEG (figure 4.37 (a)) et Bruit Gaussien (b) pour les trois marques extraites a

partir des trois composantes Y, Cb, Cr.
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Figure 4.37 : Robustesse vis-a-vis de la “’Compression’’ et le “’Bruit Gaussien’’.

Les résultats (distance de Hamming) obtenus pour les différents types d'attaques

utilisées dans cet algorithme sont portés sur le tableau 4.7.
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Attaques Y Cb Cr
JPEG 0 % 0.331 0.452 0.502
JPEG 10 % 0.004 0.296 0.503
JPEG 20 % 0.000 0.100 0.500
Filtrage 0.001 0.011 0.469
Bruit Gaussien 0.003 0.000 0.019 0.258
Gamma Correction 0.498 0.068 0.004
Intensity Adjustment 0.501 0.096 0.063
jpeg20%-+filtrage+bruit 0.004 0.014 0.133 0.498
Intensity - A + Gamma - C 0.344 0.152 0.054
Gamma Correction + JPEG50% 0.496 0.447 0.500

Tableau 4.7: Distance de Hamming des marques extraites a partir des trois composantes(Y,

Ch et Cr).

4.3.2.5 Comparaison entre luminance-chrominance

La composante luminance Y et donc trés robuste face a des attaques de compression et
de Bruit Gaussien, en comparaison avec les composantes achromatiques. Cependant, les
composantes achromatiques sont relativement plus robustes dans le cas des modifications de
luminance et de contraste tel que “’Intensity Adjustment’’ et “’Gamma Correction’’ (figure
4.38). Dans cette figure, nous représentons la variation de la robustesse en fonction des
différents types d'attaques :

Gamma Correction, Intensity Adjustment, Filtrage, JPEG 20% et Bruit Gaussien 0.004

et Filtrage, Gamma Correction et Intensity Adjustment, Gamma Correction et JPEG 50%.

Méme si I’image marquée subit une dégradation visible aprés une compression JPEG,
un filtrage ou dans le cas de plusieurs attaques simultanées, il est toujours possible d’extraire
une marque de bonne qualité. Le seul inconvénient de 1’algorithme proposé, vis a vis des
attaques ¢étudiées dans cette section, est sa relative faiblesse face a une attaque multiple de
type Gamma Correction + JPEG 50%, (figure 4.38). Cet inconvénient est dii au tatouage de la
composante Y qui n'est pas robuste face a des attaques de type gamma correction, et celui de

la composante Cr qui n'est pas robuste face a la compression.
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Figure 4.38 : La distance de Hamming (corrélation) en fonction du type d'attaque pour les

trois composantes Y, Cb et Cr.

La figure 4.39 présente les résultats obtenus dans le cas ou la compression JPEG, est
appliquée au trois composantes R, G et B et aussi a la composante de luminance Y. La

composantes Y et donc plus robuste face a la compression ce qui justifie bien notre choix.
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Figure 4.39: La robustesse vis-a-vis de la compression pour les trois composantes R, V et B

et la composante luminance Y.

Nous avons présenté dans cette section une méthode de tatouage additive, non aveugle
basée sur la modification des deux composantes Y et Cr du Systeme de Représentation

Colorimétrique YCbCr. La méthode permet d’insérer une information de taille relativement
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importante (64x64x2 bits) et de satisfaire les propriétés de transparence et de robustesse. Nous
avons inséré la marque d'une fagon redondante dans les deux bandes de décomposition (LL et
HH,) pour assurer la robustesse de l'algorithme face a plusieurs types d'attaques pouvant étre
simultanées. Cet algorithme a prouvé sa robustesse face a des attaques comme la compression
JPEG, le Bruit Gaussien, le Filtrage, Intensity Adjustment et Gamma Correction ainsi que
d'autre traitements comme la falsification. La figure 4.38 montre que chaque bande de
décomposition est robuste pour un certain nombre d'attaques. Ainsi, la bande LL de la
luminance est robuste face a : JPEG compression, Filtrage, Bruit Gaussien et la bande HH, de
la chrominance est robuste face a :

Intensity Adjustment, Gamma Correction.

Les résultats présentés dans cette section montrent que I’insertion basée sur les
composantes de luminance chrominance est plus robuste vis a vis de la compression JPEG par
rapport a l'insertion basée sur les canaux du SRC RVB. Il suffit donc d'utiliser une seule

composante achromatique (Cr ou Cb) pour assurer la robustesse de l'algorithme face aux

Intensity Adjustment’’ et ’Gamma Correction’’.

4.4 Conclusion

Nous avons présenté dans ce chapitre les algorithmes de tatouage par la transformée en
ondelettes discréte que nous proposons. Ou chaque algorithme est constitué¢ de deux étapes

principales : l'inclusion de la marque et l'extraction de la marque.

Nous avons ainsi présenté les résultats obtenus les méthodes que nous proposons. Ces
résultats montrent un excellent comportement de notre détecteur face a des compressions
JPEG (allant de 100% a 10%), et un bon comportement face aux différentes types d'attaques
que nous avons présentées.

Nous n'avons pas fait ici une description exhaustive de toutes les attaques existantes.

En particulier, nous n'avons pas présent¢ les attaques spécifiques a certains algorithmes.
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Conclusion et perspectives

Nous avons présenté dans ce mémoire différentes méthodes de tatouage d'images nu-
mériques. Apres avoir souligner des différents principes qui définissent le tatouage d'image,
nous avons présenté une classification des différents schémas que 1'on peut rencontrer dans la
littérature, nous avons choisi de travailler sur les techniques d'implémentation de la marque

dites additives.

Apres avoir présenter quelques définitions et propriétés des images numériques, ainsi
que la transformée en ondelettes discrete d'un signal et d'une image, Nous avons présenté les
quatre schémas de tatouage proposés, qui utilisent chacun largement les propriétés et les point
forts de la transformée en ondelettes discrete, appliquée que ce soit, sur des images en niveaux

de gris ou des images en couleurs.

La principale contribution développée dans ce mémoire repose sur le développement
d'un schéma de tatouage additif qui  insére les marques en fonction des
coefficients de la DWT afin d'imposer un espace d'insertion fixé par la marque. Nous avons
utilisé dans la premiére proposition les quatre bandes (LL,, LH,, HL,, HH>) fréquentielles du
deuxiéme niveau de décomposition par la DWT, afin d'assurer la robustesse de l'algorithme
face a un grand ensemble d'attaques. Nous avons choisi dans la deuxiéme approche d'insérer
la marque d'une fagon parallele et redondante pour augmenter sa robustesse face aux
distorsions géométriques, dans cette approche l'insertion €té a travers un seul niveau de
décomposition par la DWT, ce choix peut permettre l'utilisation d'une marque de taille
importante.

Nous avons aussi proposé deux schémas pour les images en couleurs, basés sur la
décomposition de 1'espace d'insertion en blocs de coefficients. Nous avons aussi présenté les
résultats obtenus a la fin de chaque section, ces résultats visent a analyser les comportements

des schémas proposés face a un grand ensemble d'attaques.

Les approches adoptées, offrent dans I’ensemble, de trés bonnes performances, en
termes de robustesse, soit face aux attaques non volontaire (Compression, Filtrage, Bruit
Gaussien, Intensity Ajistement, Gamma Correction, transformations géométriques,...etc.), ou

méme face aux attaques volontaires comme la falsification par exemple.

Tatouage robuste des images basé sur la transformée en ondelettes discrete. 121



Conclusion et perspectives.

Enfin, nous pouvons envisager d'adapter les méthodes de tatouage proposées par la
transformée en ondelettes discréte a d'autres applications que la protection du copyright et a

d'autres supports que les images fixes.
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