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Abstract

In this work, we propose a QoS based architectioe rhobile networks

transmissions. The scheduling process of mobileagtr Control Transmission

Protocol (mSCTP) is modified in order to optimizansmission several types of data
incoming to mobile routers. The proposed architecittributes both a data class
and a specific weight to each stream of an mSCEBcestion. These weights are
determined according to data class constraintserim tof transmission time. The
scheduler performs transmissions through streants waspects of the defined
weights. Tests and evaluation of the propositioowslthat it supports multimedia

traffic since it satisfies transmission time coastts of this data class. Furthermore,
the proposed scheduler provides better results tinarone proposed in an earlier

work since it avoids starvation of the other dgfseton SCTP streams.

Key words: Network Mobility, Mobility Management, mSCTP, QdScheduling



Résumeé

A travers le présent travail, nous proposons umhit@cture basée QdS pour les
transmissions sur les réseaux mobiles. Le procedsugonnancement pour le
protocole « mobile Stream Control Transmission &ot mSCTP » est modifié afin
d’optimiser la transmission de différents typesdd@nées sur les routeurs mobiles.
L’architecture proposée attribue une classe de émsret un seuil spécifique a
chaque flux d’'une association mSCTP. Ces seuild si@terminés selon les
contraintes des classes de données respectivesneastde temps de transmission.
L’ordonnanceur effectue les transmissions via tesams en respect aux valeurs des
seuils. Les tests et évaluation de la propositiamtnent qu’elle supporte le trafic
multimédia vu qu’il satisfait les contraintes denfes de transmission de cette classe
de données. De plus, I'ordonnanceur proposé foditneilleurs résultats qu’une
proposition antérieure vu qu’il évite I'affaméitéslautres types de données sur les
streams de SCTP.

Mots clés : Mobilité Groupée, Gestion de la Mobilite, QdS, nMFC

Ordonnancement
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Introduction Générale

Introduction Générale

Les réseaux informatiques sans fil (Wireless Nekaprsont des systémes de
communication qui offrent aux utilisateurs une ftBede mouvement en les dispensant de
cablage. lls comprennent des unités mobiles capabédfectuer des transmissions via les

ondes radio sur une étendu équivalente a leur rdggropagation.

Ces communications radio sont généralement établiegles réseaux sans fils avec
infrastructures qui déploient des équipements reasbdussi bien que des sites fixes. Ces
derniers forment un réseau filaire cablé alimerdé ges sources d’énergie illimitée. Les
réseaux 802.11, les réseaux UMTS (Universal Mobdiecommunications System) sont des

variantes de réseaux sans fils avec infrastructure.

Néanmoins, les réseaux Ad Hoc ou sans infrastreigitgsentent une autre alternative
de réseaux informatiques sans fil. Un réseau Ad Hskc définit selon I'IETF-Internet
Engineering Task Force, dans le RFC-Request Fom@am2501, comme suit : «Un réseau
Ad Hoc comprend des plates-formes mobiles appetéesds, libres de se déplacer sans
contraintes et utilisant le médium radio pour Bngfert d’'informations ». Un réseau Ad Hoc
est par conséquent un systéme autonome de nceudsesn@e systéme peut fonctionner de
maniere isolée ou s’interfacer a des réseaux fiieesles passerelles. Dans ce dernier cas, un

réseau Ad Hoc est un réseau d’extrémité.

Motivations

Les réseaux Ad Hoc suscitent l'intérét des reclesroln qu’ils offrent des apports dans
différents domaines d’application. En effet, ilsrpettent I'extension de réseaux filaires avec
moindre codt et présentent une solution pour lamisceuvre de I'informatique embarquée et
pour le déploiement rapide des services durgenbesutre part, les réseaux Ad Hoc

possedent des propriétés qui different des aubseEsaux sans fils.
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Parmi ces propriétés, la gestion de la mobilité desuds est considérée par la
communauté scientifique comme un défi majeur peguél il faut définir des solutions
efficaces et pertinentes. En effet, le caracteredyque des réseaux Ad Hoc n’est pas soumis
a une gestion centralisée et engendre des probldmesnnectivité, tel que la rupture des
transmissions en cours lors des déplacements lest@nes de couvertures et les probléemes
de handover. De plus, la mobilité des nceuds suréssaux Ad Hoc reflete une forme de
mobilité dite mobilité groupée. Les nceuds mobilésndréseau Ad Hoc peuvent, dans
plusieurs cas, constituer un ensemble d’équipenmmsnuniquant mobiles. Dans ce cas on

parle d’'un réseau mobile ou Mobile Ad Hoc NetworlkNET

Des solutions sont aujourd’hui standardisées pesurar la continuité des sessions et
minimiser l'impact des handover. Parmi ces solgjonous citons les protocoles Mobile
Internet Protocol-MIP et Network Mobility Basic Supt Protocol-NEMO BSP qui operent
au niveau 3 du modéle TCP/IP, Session Initiatiootd®ol- SIP [35] au niveau session et
Mobile Stream Control Transmission Protocol-mSCZ2B] [ainsi que Datagram Congestion
Protocol-DCCP [15] qui opérent sur la couche transp.a gestion de la mobilité est ainsi
déployée sur différents niveaux du modéle TCP/Epebdant, diverses études encouragent le

niveau transport pour effectuer cette gestion[f],

Objectifs et Contribution

Parmi les protocoles de mobilité au niveau trartspmus nous intéressons au protocole
MSCTP vu les dispositifs qu'’il offre. mSCTP estnouveau protocole (ler RFC N° 5061 en
2007) étendu du protocole filaire SCTP. mSCTP imgléte deux nouveaux mécanismes, le
multihominget le multisteamingqui le rendent trés fiable pour la gestion de tzbifité. Le
mécanisme dmultihominghérité du protocole SCTP permet a un nceud molaifgdrtenir a
plusieurs réseaux et de posséder plusieurs adréBses méme temps. Le mécanisme
multisteamingoermet, quant a lui, la séparation des flux dendes au niveau transport et une
transmission indépendante de ces flux. Il peut mdpmo ainsi aux besoins spécifiques des

différents types de données.
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Malgré les avantages indiqués de mSCTP, ce pr&qu@@sente quelques lacunes qui
réduisent son rendement pour le transfert des d@snméltimédia. Entre autres, il ne propose
pas de mécanisme spécifique dédié a la gestioa gedlité de service lors des transmissions
a partir des multiples streams. Cette déficiencen@&ETP est particulierement nuisible dans

le contexte de la mobilité groupée des réseaux.

Notre étude vise a améliorer cette défaillance d&CirP sans compromettre ses
fonctionnalités de base. Dans nos travaux, nousogans de nouvelles solutions permettant
d’adapter l'ordonnancement des transmissions ate tgp données a transmettre et
d’améliorer les performances de mSCTP. Notre dmmion integre des fonctionnalités
intelligentes a la procédure de transmission grégequelles, elle devrait satisfaire les
contraintes des données les plus prioritaires enete de délai de transmission sans négliger

les données de moindre priorité.

Organisation du document

Le présent manuscrit est organisé en quatre chapians le premier chapitre nous
introduisons des concepts liés a la mobilité ercifpét les principaux éléments qui lui sont
associés. Dans le deuxieme chapitre nous analyesnsolutions protocolaires proposées
pour gérer la mobilité dans les réseaux sansvig &t sans infrastructure. Nous consacrons le
troisieme chapitre a I'explication de notre conitibn. Nous y argumentons le choix du
protocole étudié. Nous présentons les lacunes @ékele ce protocole ainsi que I'algorithme
d’ordonnancement proposé. Les résultats obtenusimpatation de la solution proposée sous
la plate forme NS2 sont présentés et analysés ldagsatrieme chapitre. Nous concluons
notre étude en spécifiant I'apport de CQ-mSCTP ex Eventuelles perspectives a

entreprendre.
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Mobilité sur TCP/IP



Chapitre 1 Mobilité sur TCP/IP

Grace au développement technologique des moyensademission radio, les
terminaux peuvent communiquer pendant leurs mourtsn€ependant, les protocoles
standardisés pour Internet ont montrés leurs Isrfdee a cette mobilité. Il a été nécessaire

d’enrichir ces protocoles afin de permettre le supde la mobilité.

Le présent chapitre est une introduction aux élésnéa la mobilité. Il comprend en
premiere partie un apercu de la pile TCP/IP etcaeactéristiques. La deuxiéme partie est
consacrée a I'étude de la mobilité des noeuds semkt, nous y présentons le concept de
handover et son déroulement. Nous étudions endeitecontraintes imposées par la
mobilité des nceuds selon le modele TCP/IP. Nous septéns enfin

, les nouveaux concepts de la multidomiciliatiodeta mobilité des réseaux.

1. Introduction général a la mobilité

Les transmissions sur les réseaux sans fil, ideatigent aux réseaux filaires,
reposent sur la pile de protocoles TCP/IP. En efffgiproche en couche de TCP/IP assure
les communications d’'un nombre extraordinaire dehimes présentes sur Internet. Une
telle réussite a encouragé le déploiement de capieroche en couche dans les
transmissions sans fil.

Les prochains chapitres et sections font référenaas caractéristigues et
fonctionnalités des couches du modéle TCP/IP, gestquoi, il convient d’en présenter
un bref apercu.

La couche liaison :Cette couche s’occupe de la connexion physiqueragehines
aux réseaux, de leur acces au médium physique ¢ademinement des trames de
données entre deux équipements voisins.

La couche réseau Ce niveau est formé d’'un ensemble de protocols (nternet
Protocole), ICMP (Internet Control Message ProtpcddRP (Address Resolution
Protocol) - qui collaborent pour acheminer les dmma destination. Pour ce faire, les
sous-réseaux d’Internet possedent chacun une plageesses avec le méme préfixe ce
qui permet d’identifier leur position dans la hietae de I'Internet. Tous les nceuds ayant
une interface sur un sous-réseau donné ont unsesadié contenant le préfixe de ce sous-

réseau.
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La couche transport : Cette couche contrble les communications de bouicait.
Les protocoles TCP (Transmission Control protoeblyDP (User Datagram Protocol) de
cette couche sont majoritairement déployés. llstitlent les connexions par les ports et
adresses, source et destination des extrémités goivamtes. TCP permet un échange
fiable de données via le mécanisme d’acquittemesipaquets regus. IL assure également
le contr6le de congestion sur le réseau. UDP, gaiduit ne garanti pas un transfert fiable
de données et ne peut pas assurer le controlengestion.

La couche application :Le niveau application génere les programmes diegibn
et supporte les fonctions nécessaires au déploietesmprogrammes sur le réseau, telle la
conversion d'images ou la compression de texte.

Les objectifs visés par chacune des couches TC8UIR similaires pour les
transmissions en mode filaire ou sans fil. Toutefes fonctionnalités et les mécanismes

assurés par chaque niveau différent selon lestéaistmjues de ces deux modes.

Dans ce qui suit, nous identifions les propriétde® problemes engendrés lors de la

mobilité des équipements sans fils sur Internet.

2. Mobilité des nceuds

La mobilité des nceuds dans les réseaux informatitaieréférence a la connectivité
des mobiles durant leurs déplacements entre zanesuVverture. On distingue deux sortes

de connectivité : le nomadisme et la mobilité amundi.

Le nomadisme indique que la connexion des nceuddaaditMs au réseau sans fil
s’effectue de maniére identique a celle d’un nodueldu réseau filaire. Il se traduit par la
possibilité de se connecter aux réseaux sanstg tes zones de couverture sans la prise
en compte des mouvements des noeuds. Autremerié aditeud mobile perd 'acces au
réseau durant son déplacement entre zones de tmevdre nomadisme est schématisé,
donc, par une séquence de " déplacement -décomnexézonnexion”. C’'est pourquoi, il
n'est pas considéré comme un modele de mobilitgrprau réseau sans fil [1]. En effet, le
nomadise ne présente aucun mécanisme pour lamgessodonnées et des sessions durant

la déconnection. Il ne peut donc assurer la garaltiservice aprés une reconnexion.
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Dans une mobilité continue, le nceud se déplacerégepvant sa connexion au
réseau. En d’autres termes, le mobile reste atdesdirant ses mouvements entre zones
de couvertures adjacentes. Le changement des é@dstqties de transmission avec cette
forme de mobilité doit étre gérer de maniere transpie a 'usager et aux applications. Il
s'agit de supporter l'opération de handover entmnts d’'accés des réseaux avec
infrastructure, dite également handoff ou roamilg $ur les réseaux Ad Hoc, la mobilité

des nceuds est gérée suivant la connectivité des.hoét

2.1. Qu’est ce qu’'un handover ?

Un handover est I'enchainement des procédures framh@ un nceud mobile, déja
connecté au réseau, de s’associer a un nouveaudgatiache (établir une connexion avec
un nouveau réseau) en préservant son ancienne atmit@éeainsi que la continuité des

eventuelles sessions ouvertes [1].

2.2. Types de Handover

Le handover peut inclure un changement de pointcéd® seulement ou le
changement de point d’acces et de sous réseamdhtére premier cas est dit handover
niveau 2, ou intra-routeur, car il ne fait interireque les deux premieres couches du
modele TCP/IP et ne requiert pas la configuratiomel nouvelle adresse IP. Le deuxieme
cas est un handover niveau 3 ou inter-routeuggadse d’abord par un handover niveau 2
et implique de plus la couche réseau pour I'obtenti’'une nouvelle adresse IP sur le

nouveau réseau de connexion. La figure 1 ci-desiosse ces types de handover.
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Reéseaudiacces 1 Reéseaud’acces 2
5 Routeur
Routeur . e
dracces 1 g MSC = R_'mfte}}l’ MsC| d’accés 3
w @,‘_‘Qd acces = ‘r‘_‘:‘
— -\

\@/
— » Handoffintra routeurs

— > Handoffinter routeurs

Fig 1 : Handoff intra et inter routeurs.

Plusieurs mécanismes sont étudiés pour gérer ldokan et le mouvement des
nceuds mobiles entre les points d’acces. Ces mérasisont évalués en fonction du taux
de perte de paquet, engendré par la désinscrigiomoeud du premier réseau et son
inscription au second réseau, et par le tempsadefert de I'association d’'un point d’acces
a l'autre, également dit temps de latence. CesctEistiques permettent de distinguer
différents types de handover :

+ Smooth handover : ce type de handover a pour dbgectéduire la perte de paquets,
sans condition sur le délai de leur transfert.

4+ Fast handover : un handover est dit rapide lorbquiimise les délais de latence [10].

+ Seamless handoff : ou handoff transparent, ce dgpkandover désigne la définition
absolue d’'un handoff ou il n'y a pas de changendant la capacité, ni de la sécurité
ou la qualité du service [1].

Les handovers sont également classés selon laedtypeint d’accés auquel le nceud
mobile était connecté et celui du nouveau pointitalhement. Un handover est dit
horizontale si les points d’accés (ancien et nouysant de méme technologie. Dans le
cas contraire, on parle de handover vertical (emtre 802.11 et GSM). Ce dernier type
implique le changement de qualité de service, daldgassante, de régles d'usages et

présente une vulnérabilité accrue face aux faieesécurité [3].
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2.3. Processus d’'un handover

Dans cette section, nous présentons le dérouledesnétapes d’'un handover. Nous
explicitons essentiellement les étapes d’'un hamdimie-routeur d’'acces, le procédé de

handover niveau 3 étant plus détaillé dans le tieapuivant.

2.3.1. Association au réseau

L’association d’'un mobile au réseau est effectugmcipalement suite au
déplacement du nceud mobile d’'une zone de couvegtutme autre. Néanmoins, la
diminution du signal ou I'encombrement d’'un pointaates peuvent le provoquer
également.

Cette premiere étape concerne tous les types dd#obanpuisqu’elle consiste en
I'établissement du lien physique entre le nceudetruveau point d’attache. Cette étape
présente I'actionneur du processus de handover.depend fortement de la technologie
utilisée. Nous présentons dans ce qui suit un ebeedghandover niveau 2 selon la norme
IEEE-Institute of Electrical and Electronic Enginge802.11 du groupe de travail Internet
Engineering Task Force-IETF vu la simplicité dergae en ceuvre.

L’association au réseau neécessite une superposgimonpartie des zones de
couverture. Elle passe par les étapes suivantasdétouverte des points d’attache,
I'authentification et la réassociation :

Afin d’établir une connexion réseau sans fil, leudaenobile doit d’abord chercher
les points d’acces accessibles en effectuant sosican actif ou passif [2]. Dans le Scan
actif, le nceud mobile initie la recherche par I'entde message®robe Requestsur les
canaux radio. Il attend ensuite pendant un tenmpigdlj sur chacun des canaux, la réception
d’éventuels message®robe ResponseCes messages indiguent qu'il existe au moins un
point d’acces sur le canal et véhiculent, de gkssparametres du point d’accés émetteur.
A linverse du Scan actif, dans le Scan passifd®=ud mobile ne fait qu’écouter les canaux
radio et intercepter a chaque fois les trames geaksations envoyées par les points

d'acces a intervalles réguliers [2]. Ces tramedgesdibeacons comportent des

informations qui permettent au nceud mobile deacatr au point d’acces émetteur.
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Le mobile choisit ensuite parmi les points d'acdesuvés celui auquel il va
s’associer en se basant généralement sur le méiidicateur Signal to Noise Ratio- SNR
qui définit la puissance du signal recu a la réoepd’une trame, rapporté au bruit présent

sur le canal de communication [1].

Apres choix du point d’acces au réseau, le molie gy authentifier afin d’établir
la liaison des données et de bénéficier des sarveseau. Pour cela, deux méthodes sont
possibles : soit la méthode ouverte ou celle gatéageé. Pour plus d’informations sur ces
deux méthodes nous référons aux travaux préseatep La phase d’authentification
peut étre établie durant la procédure de scan. de plans ce cas de procédure de pré-

authentification qui a 'avantage de réduire leperde latence lors de handover.

Finalement, le processus de transfert entre lestpal’accés passe a I'opération
d’association/réassociation. En effet, afin de miwgommuniquer sur le réseau, le nceud
mobile doit "se mettre d’accord avec le point d’accés sur les parameétres de
communication. Cette opération est effectuée sgdourx schémas de connexion:

+ Si le nceud mobile s’attache pour la premiére faigéseau, il initie la procédure
d’association. Le point d’accés accepte ou refustée cnouvelle association en
fonction des ressources disponibles nécessairasgssurer une bonne qualité de
service au nceud mobile. Par exemple, la placeseqour la mise en tampon des
trames du nceud mobile.

+ Si le nceud mobile est déja connecté a un pointd&set qu’'un handover devient
nécessaire, une procédure de réassociation esieétalse déroule comme suit :
lorsque le nceud mobile envoi une requéte d’autheatibpn au nouveau point
d’acces incluant I'adresse de l'ancien point d'accke nouveau point d’acces
demande a I'ancien de vérifier si le nceud mobitevement authentifié chez lui.
Si ce n’est pas le cas, la réassociation est refss®n le nouveau point d’acces
envoi un message de réassociation positive au meebide. L’ancien point d’accés
qui recevait les trames, en attendant la réassoeidti noeud mobile, les redirige
au nouveau point d'accés et supprime son assatiaio nceud mobile. Le
processus de réassociation est ainsi terminé. Najoa durant toute cette phase le

nceud mobile n’est connecté qu’a un seul point &aecla fois.
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2.3.2. Configuration de l'interface réseau

Cette étape concerne les handovers niveau 3 ouritteurs, et impligue une
gestion de l'adressage des nceuds mobiles. Lescptesode gestion de ces handovers
doivent attribuer au nceud mobile une interfacea¢spii permet de lidentifier et de lui
acheminer les paquets quelque soit son emplacednett ces mouvements.

Parmi les solutions déployées pour router les pagaedestination, celles qui
reposent sur le protocole IP attribuent au nceudilengilusieurs adresses selon sa
localisation sur le réseau. D’autres solutions sepb sur les noeuds mobiles ayant la
capacité d’avoir plus d’'une interface réseau, dibsuds multidomiciliés (Chapitre 1,
section 4)

Nous consacrons le chapitre 2 a I'étude de quelgoadions déployées pour la
configuration d’'une interface réseau qui répond anbbilité des nceuds (Mobile Internet
Protocole- MIP [37] et sa version 6- MIPv6 [38] letwork Mobility Basic Support
Protocol- NEMO BSP [39]).

2.3.3. Transfert de sessions

Cette étape du handover est indispensable da@as letcle nceud mobile posséde des
sessions ouvertes, lors de ses déplacements, dpitil maintenir. Elle représente un
complément a I'étape précédente pour la gestiodadaobilité continue. Il s'agit de
transférer les connexions actives du mobile vermlavelle interface réseau obtenue. Les
protocoles de transport: Stream Control Transmisd$?rotocol-SCTP [25], Datagram
Congestion Protocol-DCCP [15], TCP Multi-Home Opse TCP-MH [36], permettent le
transfert et le maintien des sessions ouverteN@&Jis analysons les propriétés et I'apport

des deux premiers protocoles cités dans le chagutvant.

3. Contraintes d’'une mobilité continue sur TCP/IP

Les divers protocoles qui assurent les handovars dgployés selon le modele en
couches de TCP\IP. Quelques protocoles sont dinecteétendus des solutions filaires, tel
que MIP, TCP-MH alors que d'autres tels que DCCPS@IrP, n’en utilisent que des
mécanismes essentiels tel que le contrble de stoge Néanmoins, les protocoles
capables de gérer les handover intégrent de negvéhctionnalités afin d’adapter les
spécifications du modele TCP/IP a la mobilité de=uds.

11
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Dans cette section, nous relevons quelques cotgsagmgendrées par le déploiement
du modele TCP/IP pour gérer la mobilité des hotes.

3.1. ldentification des noeuds

Selon le modele TCP/IP, le protocole IP identifrague noeud avec une adresse
unique. De plus, IP décompose cette adresse enpdetigs : il identifie dans la premiére
partie le sous-réseau d'appartenance du nceud x@rdfi réseau). La seconde partie
détermine le noeud dans ce sous-réseau. L’adresgmudPalors un double réle : elle
identifie le nceud et définie sa position sur Ingérédgalement. Cet adressage assure la
cohérence et la sécurité des transmissions, pan@&esi un paquet provenant d’un sous-

réseau indigue I'adresse d’un autre sous-réseserdldétruit.

Ce principe appliqué aux réseaux filaires ne p@sede probleme puisque les nceuds
sont reliés au méme réseau et n'utilisent qu’'undesadresse pour la transmission des
paquets. Cependant, le déploiement de ce principg fentifier les nceuds mobiles
implique que ces noeuds mobiles doivent configurer &dresse sur les nouveaux réseaux
avec les anciens préfix. La cohérence du protoédlee permet pas l'identification d’'un
nceud localisé dans un réseau ‘A’ avec un préfixeespondant a un réseau ‘B’ ! C'est

pourquoi, un nceud mobile doit obtenir une nouvellieesse a chaque changement de

réseau.

D’autre part, les protocoles de transport de TCRI#tifient les connexions via un
guadruplet (port source, adresse IP source, pstind¢ion, adresse IP destination). Toute
modification sur I'un de ces parametres est intdga par une réinitialisation de la

connexion.

De ce fait, I'application des protocoles transpetrtle protocole IP filaires pour
supporter la mobilité continue des hétes impose fait d’obtenir de nouvelles adresse IP
sur chaque nouveau sous-réseau et de continudiisarua méme adresse initiale d’'un
nceud durant la vie d’une connexion transport. lobstisns qui permettent aujourd’hui de

gérer le handover selon le modéle TCP/IP doivgrandre a cette contrainte.

12
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C’est pourquoi, les protocoles proposées au nivkala couche réseau préconisent
de gérer une correspondance entre une adresséeiniés nceuds et des adresses obtenues
lors des déplacements. Les solutions au niveasgoahsuggerent des mécanismes pour
permettre la modification des adresses transporh@intenant les parametres identifiant

les sessions.

3.2. Détection et contrble de la congestion associétaanobilité des hbtes

Les problemes de la mobilit¢ sur TCP/IP ne se dénitpas aux contraintes
d’adressage des hotes. Le contrble de congesffentie au niveau transport doit,
également, étre adapté a la mobilité des nceudstf&@ncontrairement aux réseaux filaires
ou les pertes de paquets sont dues majoritaireankntongestion du réseau, les pertes de
paquets sur les réseaux sans fils sont plus imgesat sont dues, en plus, aux problémes
du signal, a une mauvaise qualité de la liaisonorad suite au handover. De ce fait,
I'application des protocoles de transport filaieesx réseaux sans fils ne fait qu’aggraver le
probleme de congestion. Ces protocoles interpretest pertes de paquets comme
congestion du réseau et réagissent par la rédudem délais et des deébits des
transmissions au lieu de réémettre le plus rapidémpessible, comme il se doit sur les

réseaux sans fil.

Les solutions transport déployés sur les réseans fils ne devraient réduire le taux
de transmission qu’aprés confirmation d’une réetlegestion du réseau. Il s’agit Ia d’'une
autre contrainte imposée par I'application du medéCP/IP pour la gestion de la mobilité.
[6] présente de nombreuses méthodes pour déteEeentlielles congestion sur les
réseaux sans-fil ce qui permet d’optimiser les graninces des protocoles de transport.
Les auteurs de [6] classe ces solutions en trpissty

Le premier type nécessite la mise en place d’untageermédiaire entre la source et
la destination localisé sur les stations de ba&gent enregistre une copie de chaque
paquet transmis et examine chaque acquittemerdalise des retransmissions locales sur
le canal sans-fil quand un paquet est perdu. drmé ainsi I'émetteur si la perte s’est
produite sur le réseau sans-fil ou bien sur leaéddaire. Ce type d’approche nécessite
d’apporter des modifications sur les équipementsédeau, et affecte plus de traitement

aux stations de base.
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Le deuxieme type de solutions regroupe les mécasistde bout-en-bout qui ne
nécessitent aucune modification des équipementgeskau. [6] subdivise les solutions de
cette classe en deux catégories : celles baséds mmps d’arrivée entre deux paquets
(Inter Arrival Time- 1A et celles basées sur le temps d’aller des pagRetative One-
way Trip Time- ROT)T L'évaluation de performance faite, montre que feéthodes
basées ROTT sont meilleurs que celles basées SurdAdans la plupart des cas les pertes
de congestion arrivent autour d’'un pic de ROTT.

Dans le troisieme type de méthodes, I'émetteur dpjpel au mécanisme Explicit
congestion notification-ECN, comme un simple mésa@ permettant de différencier
entre causes des pertes de paquets. Le prindipke e référer au dernier intervalle de
temps dans lequel une perte de paquets est sig&hldans cet intervalle, la source a recu
un ECN elle détecte la présence d’une congestianse cas contraire, la source détecte

la perte de paquets suite a un probléme de trasismisans fils.

4. Le multihoming

[8] définit le concept de multihoming comme suiin noeud est dit multidomicilié
lorsqu’il possede plusieurs interfaces réseaut é@mfiguré sur chaque interface avec une
adresse IP différente. Les interfaces peuvent dgraifférente technologie sans fil. Le
nceud peut utiliser ces interfaces simultanémeraiteanativement [1]. La figure 2 montre
deux nceuds multi-interfacés : a un instant (t)ndeud NM1 s’attache a Internet via deux
adresses Al et A2. Le nceud NM2, lui possede lessaes B1, B2 et B3.

N
B3
- — 8
€ —> \
N2 ol .y N

Fig 2: Le Multihoming des noeuds
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Le multihoming est théoriguement utilisé pour augtae la robustesse et le débit
des connexions [1]. En effet, une telle configunatffre plusieurs avantages tels que :

+ Une tolérance aux pannes de transmission physjgoesque I'un des liens de

transmission n’est plus disponible, les transmissi@ontinuent sur les autres

interfaces [8]. L'intérét du multihoming est majdars d'un échec d’acces au réseau

qui peut isoler tout un systéme [9].

+ Un support a la mobilité lors des déplacementseenéseaux car les nceuds

peuvent maintenir leurs connexions en utilisarfédiintes adresses. Le multihoming

présente une solution aux problemes de handover.

+ Le partage des flux. En effet, les nceuds peuverdrtié leur téléchargement a

travers les différentes interfaces [9].

+ Mise en pratique des préférences. Un nceud chiigérface de transmission en

fonction de différents critéeres comme la qualité sgevices et le colt d'acces au

fournisseur de service selon l'interface [10], [P¢ : garantir un meilleur acces a

I'Internet en faisant appel a différentes technmed3].

Notons cependant que le déploiement du multihorsingultané entraine quelques
problemes qui réduisent la performance au liedadginenter dont on cite :

+ Conflits de routage des paquets sur des cheminsuoamts ce qui engendre

souvent un taux élevé de désordre dans l'arrivgeadaets [1].

+ Surconsommation de I'énergie des équipements alisgout d’'interfaces [2].

+ La nécessité de considérer les aspects de changdimeerface afin de répondre

aux contraintes de la mobilité sur TCP/IP [3].

5. Mobilité groupée

La gestion de la mobilité tend aujourd’hui a réseudles problemes liés au
déplacement de tout un réseau et non d’une statimue [7]. On parle alors de la gestion
de la mobilité groupée. Dans ce contexte, [7] diéfin réseau mobile comme un ensemble
de nceuds mobiles qui se déplacent collectivemastwee méme destination. Un routeur
mobile-RM du réseau assure les transmissions degds des nceuds intérieurs au réseau.
La taille des réseaux mobiles varie de quelquesdeamobiles dans le cas d’un réseau

personnel jusqu’a plusieurs centaines de statimi@scionnectées par plusieurs routeurs et

sous-réseaux dans le cas d’un train.
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La gestion d’'une mobilité groupée trouve son irttde/ant I'’émergence des réseaux
de capteurs embarqués dans les véhicules, lesikédeaces déployés dans les transports,
les réseaux ambiants ou encore les réseaux pels@ams fil. Le besoin de connecter des

réseaux a l'Internet est suscité soit par les ¢alnts de véhicules, soit par les compagnies

de transport ou alors par les usagers eux-méme<gj favorise alors le déploiement

d’applications multimédia en tout lieu et a tougtamt.

Le tableau suivant résume les liens entre le tgpmadbilite, les équipements utilisés

et les caractéristiques de chaque réseau mobile [3]

Type Mobilité Equipement Besoins Particuliers
Forte
Véhicule | Locale et globale .
. Petit nombre, .
personnel | (Zone urbaine ou . . Handovers verticaux
. ., | Plusieurs technologies . T
ou bus faiblement urbanisée| .~ | multidomiciliation
. : . d’'accés
interurbain| franchissement des
frontieres)
I Controle d'acces
Quelques dizaines ou
Moyenne : o Handovers
. s centaines en majorité .
Train ou | Locale (a l'intérieur appartenant alx passater horizontaux
, , R $, . N
bus urbain| d’'un réseau d’acces PP .p , d .| Multidomiciliation
. 1 ou 2 technologie d’acces s s .
propriétaire) . Mobilité a plusieurs
au maximum _
niveaux
Faible, uelgues dizaines ou N .
. Q q o Seécurité renforcée
Locale (réseau centaines, en majorité R .
, Controle d'acces
Avion appartenant aux appartenant aux passagers, .
. . ., __. | Handovers verticaux
opérateurs de satellite 2 ou 3 technologie d’acces . L
. : : e Multidomiciliation
et aéroports) (satellites, radio, wifi)
PAN
, Petit nombre o
(Personal | Faible (selon l'usage) . . Connectivité globale
. Plusieurs technologies .
Area Zone urbaine s Handovers verticaux
d’'accés
Network)

Tab 1: Caractéristiques des réseaux mobiles selon lew typ
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Notons que la gestion d’'une mobilité groupée diffde la mobilité des réseaux Ad
Hoc. Cependant une interaction entre les réseaukdalet les réseaux mobiles peut étre
relevée. En effet, vu que les hétes d'un réseatida sont également routeurs de paquets,
il est possible qu’un sous réseau Ad Hoc constitueeseau mobile. [3] cite 'exemple des
passagers d’un train qui peuvent former un résahtiéc. Si la connectivité a Internet est
offerte par le biais d’une passerelle a bord din tchangeant son point d’ancrage (i.e. un
RM), il s’agit alors d’'un réseau mobile constitug mbeuds Ad Hoc. En revanche, lorsque
des réseaux sont embarqués dans des vehiculesuat dlotte de véhicules de ce type

forme un réseau Ad Hoc, nous avons un réseau Accbiogtitué de réseaux mobiles.

La mobilité groupée présente des caractéristiqudesproblemes spécifiques. Entre
autres, la quantité du trafic qui transite via wuteur mobile et qui correspond aux
sessions ouvertes simultanément est d’autant pigisifisative que le nombre de
correspondants ou de réseaux servis par le rootebile. Les protocoles de gestion de la
mobilité groupée doivent assurer un passage adlischcomparé a la gestion de la
mobilité des stations. De plus, en conséquenchééfogeneéité des noeuds intérieurs aux
réseaux mobiles, on identifie une mobilité enchaiaéplusieurs niveaux. En effet, un
réseau mobile peut accueillir soit une station heglsioit un routeur mobile servant lui-
méme de passerelle a un autre mobile ce qui pedteda mobilité des réseaux récursive.
Tel est le cas lorsqu’un passager utilisant degpéqents communicants personnels dans
un bus servi par un routeur mobile, permet a sonltancrage d’autres passagers.

D’autres parts, le changement du point d’ancrageles réseaux mobiles est plus au
moins preévisible. Les handovers d’un train par gxenqui suit une trajectoire déterminée
sont previsibles contrairement a une héte (piétomnime automobile) en milieu urbain qui
change de trajectoire, de vitesse, et de réseagabasi bien que ses handovers soient trés
difficilement prévisibles.

Par ailleurs, un réseau mobile est multidomiciiésgu’il est simultanément connecté a
I'Internet via plusieurs routeurs mobiles ou lorsdun des routeurs mobiles a plusieurs
interfaces externes. Cette possibilité de se caengar I'intermédiaire d’'un ou plusieurs
routeurs mobiles disposant au total de plusieuesfaces externes nécessite de considérer
les aspects de changement d’interface et de chargeta routeur mobile.
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D’autres particularités de la mobilité groupée sorlevées dans [3] tels que le
contrle d’accés aux ressources des réseaux,datptation des applications a la bande
passante disponible, la sécurité des transmissioas. caractéristiques spécifiques aux
réseaux mobiles ont orienté les recherches vedeveloppement de protocoles qui en

tiennent compte. Il s’agit particulierement du pale NEMO BSP et de ses extensions.

6. Conclusion

Dans ce chapitre, nous avons identifié les concepsentiels a la gestion de la
mobilité. Nous avons présenté les étapes nécessaifaccomplissement de handover,
chacune étant effectuée a un niveau précis du mobeéP/IP. Nous avons vu que ce
modele, bien qu’il soit intéressant, impose dedraimtes a prendre en considération pour
la gestion de la mobilité des nceuds. De nouveanregis tels que le multihoming et la
gestion d’une mobilité de réseaux sont aujourdinglémentés pour permettre de gérer la

mobilité et d’en améliorer le fonctionnement.

Dans ce qui suit, nous présentons les solutiorst®fEs, nécessaires a la gestion de
la mobilité sur Internet, déployées sur différemigeaux du modéle TCP/IP. Ces solutions

répondent aux contraintes vues dans ce chapitre.
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Dans ce qui suit, nous explorons des solutions [@ogestion de la mobilité sur les
couches supérieures du modele TCP/IP. Nous noéiegsions d’abord aux extensions du
protocole IP pour le support de la mobilité. Nowdspntons ensuite d’autres protocoles

déployés au niveau transport.
1. Gestion de la mobilité au niveau IP

1.1. Mobile Internet Protocol-MIP

Pour gérer la mobilité des équipements sur Interbes premiéres solutions au
niveau 3 du modéle TCP/IP ont visé I'adaptatiorpchtocole filaire IP. L'IETF propose le
1*" RFC pour traiter la mobilité sur IP en 1996 [3¥]obile Internet Protocol- MIP a
ensuite été étendu par de nouvelles fonctionnatjitésont donné jour aux extensions

MIPv4 et MIPv6, aujourd’hui déployés pour géremabilité.

1.1.1. Mécanisme de MIP

Le protocole MIP integre essentiellement les fanutalités d’identification des
nceuds mobiles et de transmission des donnéestetmdh

1.1.1.1. Identification des noeuds mobiles

MIP définit comment un NM doit s’attacher a Interigke maniére a permettre son
identification sur le réseau durant ses déplacesné&tus présentons d’abord les grandes
lignes de cette procédure. Nous décrivons ensestpliases et les messages qui permettent
de I'accomplir.

Lorsque les NMs s’attachent a Internet, MIP letnitate deux types d’adresses selon
leurs positions sur la hiérarchie Internet :

Lors du premier ancrage du NM a un sous réseauediet, il obtient une adresse
permanente sur 32 bits constituée du préfixe deeseau comme pour IP standard. Ce
premier réseau est dit "réseau mére" du noeud mdbddresse obtenue joue le role
d’identifiant propre au mobile quelque soit le seéseau auquel il s’attache durant ses
déplacements. Un routeur du réseau mere qui intdifPe dit "agent mere" (Home Agent
—HA) maintient la liste des NMs appartenant au agse.e : de méme préfixe. L’agent
mere associe a chaque NM de son réseau une emindeude table d’association qui

servira, de plus, a garder trace de la localisatiohNM.
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AN

Lorsque le NM se déplace, un routeur dédié surdeveau réseau dit "agent visité
(Foreing Agent-FA) lui attribue une nouvelle adeegsmporaire, ou Care-of-Adress-CoA.
Cette adresse permet d’identifier le NM sur ce aésasité uniquement. Le NM informe

son agent mére de I'obtention de chaque adresgmtaire. Le HA peut ainsi connaitre la
CoA des nceuds issus de son réseau. L’agent méngienadans le cache d’association la

correspondance entre I'adresse principale d’un Kbbe adresse temporaire courante.

Nous détaillons dans ce qui suit, la mise en ced®reet adressage qui passe par les
phases de découverte d’agents, d'obtention d’aglréssporaire et d’enregistrement
auprés du HA. Durant ces phases, les NMs, HA etsiéghangent différents types de

messages .

i) Découverte d’agents

Des I'acces d’un NM a Internet, il établit une préra connexion au réseau mere et
d’éventuelles connexions aux réseaux visités oonmExions au réseau mere. Afin de
permettre aux NMs de détecter ces changementsdauwg, les agents HA ou FA diffusent
périodiquement des paquets "Agent Advertisements Qaquets présentent l'identité du
réseau : des informations sur la disponibilité aigsnts, sur le préfixe du réseau et la durée
de vie des messages diffusés [1]. Toutefois, s Neuvent anticiper cette découverte et

demander ces informations explicitement via diffusiie messages "Agent Solicitation”

i) Obtention d’adresse temporaire

Si le NM détecte un changement du préfix réseaus dam messages "Agent
Advertisement” recus, il "déduit" qu’il a migré seun nouveau réseau auquel il doit
S’attacher. Dans le cas ou le NM se trouve surauveau réseau visité, c’est le FA de ce
réseau qui attribue au NM une nouvelle adresse deaitp CoA. Si le NM détecte le

méme préfix réseau que son réseau d’origine, filiison adresse permanente.

iii) Enregistrement aupres du HA

Lorsque le NM obtient la CoA, il envoi une requéeprise en charge a son HA ou |l
indique la correspondance entre une adresse temrgacguise et son adresse permanente.

Cette demande d’enregistrement est transférées ik dans un paquet UDP [11].
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Le HA doit répondre a la réception de cette reqpé@reun message "Registration Reply"
qui est également transféré par le FA. Si le Héoate cet enregistrement, il met a jour la
correspondance entre adresse fixe et la CoA du NNk de cache d’association. Ce
processus est sécurisé grace a Hashed Messagenthadtien Code with Message Digest
version 5 - HMAC-MD?5 [1]. La figure suivante présemn diagramme de séquence de ces

transmissions.

NM FA HA

Agent Advertisemel

Registration Request

»
»

Registration Request

»
»

Registration Reply

A

Registration Reply

Fig 3 : Diagramme de séquence pour enregistrement dessatres
identifiants un NMs.

Le NM doit renouveler son enregistrement aupré$adgnt mére périodiqguement
afin que son entrée dans le cache d’associatiotpméepas. D’autre part, lorsque le nceud
revient au réseau mere, il doit annuler son entiée cache d’association via

I'envoi/réception de messages "Dé-registration Retjlet "Dé-registration Reply".

1.1.1.2. Transmission des données

Le procédé dadressage décrit, permet d'identifisr NM via son adresse
permanente, mais de plus, il permet de lui rowgerdaquets apres déplacement via son
adresse temporaire. Dans cette section, nous npoése comment MIP utilise cet

adressage dans la transmission des données.
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Lorsque les correspondants envoient leurs paquetsNMs, ils indiquent son
adresse permanente. Cette destination fait référanqréfixe du réseau mére du NM. Le
HA du NM capture ces datagrammes grace au protdadiess Resolution Protocol-ARP
[1]. Le HA consulte I'entrée du NM dans son cachassbciation pour déterminer sa
position sur Internet. Si le nceud mobile est torgattaché au réseau mére, les paquets lui
seront livrés comme pour un noeud du réseau fixecdtdre, si le NM se trouve hors son
réseau mere, le HA ajoute a ces paquets intercamiésentéte correspondant a la CoA
actuelle du NM et les lui transfert sur cette asked es nouveaux datagrammes ainsi
générés sont routés vers le FA selon le préfixaitste la CoA. Le FA décapsule ces
datagrammes et les remet au NM.

Cette technique d’encapsulation des datagrammesrpantéte supplémentaire est
dite "Tunneling”. La figure 4 montre que cet encdgson ne modifie pas les paquets et

préserve I'entéte original.

Entéte IP d’origing Données d’origing

Nouvel Entéte IP

(CoA) Entéte IP interne| Données d’origing

Fig 4 : Encapsulation IP dans

Dans le sens inverse de transmission, les datageanem provenance du NM sont
routés selon le mécanisme standard de IP. Le NNifsgpéon adresse permanente comme
adresse source des paquets qu’il envoi vers sesspondants sans passer par les agents
FA et HA.

On note que le mécanisme de routage de MIP spélgfie chemins différents dans
I'émission et la réception des paquets, d'ou sopelgtion "routage triangulaire”. La
figure ci-aprés montre le routage des datagramonelsik.
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Fig 5 : Principe du routage triangulaire de MIP

1.1.2. Discussion

L’approche d’adressage avec deux types d’adrestels @lus évidente et la plus
simple car elle a I'avantage de ne pas remettreaarse I'exploitation des différents
protocoles de la couche réseau et ne nécessitaitl’de fonctionnalités qu’aux entités
mobiles en terme IP ainsi qu'aux HAs [3]. De plestte approche permet d’acheminer les
datagrammes aux NMs selon leurs localisations ®irada continuité des transmissions

lors des handovers.

En effet, lorsque le NM est en mouvement entre désraux adjacents, les paquets des
correspondants lui sont toujours envoyes en utilisan adresse permanente. Le HA se
charge alors de recevoir ces paquets en attendaiedNM obtienne une nouvelle CoA et
mette a jour son entrée dans le cache d’associdtidthA et termine ainsi le handover. Les
paquets en attente sur le HA peuvent alors éttésaters la nouvelle CoA du NM. Notons
que MIP maximise le rendement des handovers lordgsiecellules des routeurs se
recouvrent fortement, i.e . le NM détecte le nouveaseau et déclenche l'opération
d’obtention d’'une nouvelle CoA suffisamment & terapant que I'ancienne ne soit plus
utilisable, ce qui réduit les paquets a stockemigeau de I'ancien FA.
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MIP répond ainsi a la contrainte d’'une mobilité tome sur Internet, identifiée au
chapitre 1- section 3.1, via les mécanismes d'adgs et de transmission des donnés
implémentés. Cependant, [lutilisation d'une adresseique pour effectuer les
transmissions quelque soit la position du mobileadiére le sens de I'adresse IP qui est de
permettre aux correspondants, a la fois, d'ideartiit de localiser une machine grace a son
adresse. Par ailleurs, MIP présentent quelquesidéagcqui ont bloguées son déploiement

sur Internet. Nous citons entre autres :

+ MIP surcharge le réseau par le volume des donnéesl'@ncapsulation IP dans IP et
aux quantités de messages de signalisation, eny@yéxliquement, pour permettre la

détection et I'enregistrement auprés des agents.

+ Le routage des paquets via le HA est indirect eptimise pas le chemin de
transmission. Il devient particulierement peu pemiant lorsque le nceud mobile en
déplacement et son correspondant sont sur le méssau IP. En outre, ce routage

triangulaire engendre des problémes de congestioivaau du HA méme.

+ MIP ne spécifie aucune solution pour faire face mécanismes de filtrage de paquets
(ingress et egress filtering) implémentés au nivel®s routeurs pour situer les
attaquants Denial of Service-DoS dans les sousauéfH. Le «ingress filtering »
préconise la destruction de tout paquet sortanh déseau et qui ne porte pas son
préfixe. Quant au « egress filtering », il précenia destruction des paquets dont le
champ source indique le préfixe du réseau augaelaht s’introduire. Ce filtrage
empéche I'envoi direct des paquets du NM vers sgespondants lorsqu’il est dans le
réseau visité et détruisent les paquets qu'un Nibies ses correspondants situés dans

son réseau mere.

+ Le temps de handover de MIP est potentiellemerg tinaux mécanismes de détection
et d’enregistrement aupres des agents ajoutéseanpstde handover de niveau 2. De
plus, la détection d’'un changement de réseau se faasla réception d’'un message
"Agent Advertisement" qui indique un nouveau préfseau ou sur I'écoulement du
temps d’attente d’'un "Agent Advertisement" de I'mmc réseau. Cependant, ces
messages ne sont diffusés que périodiquement epa®en réponse aux mouvements
des NMs.
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+ MIP souffre de pertes de paquets. Cette déficiamsteune conséquence directe au
routage triangulaire et au temps de latence impasdes mécanismes de détection et

enregistrement auprés des agents.

+ Le changement fréquent d’adresse temporaire (CeA) te support de QoS difficile.
Avec le protocole Resource ReSerVation ProtocolVIRS8lassique, par exemple, les
réservations de services doivent étre rétabliésnig du chemin chaque fois que le NM

se déplace, méme si une partie importante du résstiinchangée [11].

1.1.3. Extensions de MIP

Pour permettre la mise en ceuvre de MIP, I'lETF psapd’y intégrer de nouveaux
mécanismes qui remédient aux problemes précédempig®. Des extensions ont
finalement pu étre déployées dans les versionsautés de MIP : MIPv4 et MIPv6. Dans

ce qui suit nous en spécifions quelgques unes.

1.1.3.1. MIP avec encapsulation au retour

Pour résoudre le probléme du filtrage sur les rrstedeux éventuelles solutions se
présentent : soit de permettre a un NM d’envoysrpiEuets a partir du réseau visité avec
la CoA comme adresse source ou de faire passele®datagrammes du NM destinés aux
correspondants par le HA. Vu que les correspondastsconnaissent que l'adresse
permanente des nceuds mobiles dans MIPv4, c'estelai@me solution qui est

implémentée dans cette extension.

Bien que ce routage avec encapsulation au retolgr l@wdestruction des paquets par
le mécanisme de filtrage, il impose cependant ws3@e par le HA dans les deux sens de
transmission. L'emploie du tunneling dans les deens de transmissions ne fait
gu’accroitre le probleme du routage de MIP, de estign au niveau du HA et de perte de

paquets.
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1.1.3.2. MIP avec optimisation du routage (Routing Header)

Pour optimiser le routage triangulaire de MIP, TEEpropose une autre extension. Il
s’agit d'acheminer les paquets directement entreespondants et NMs sans passer par le
HA. Ce routage direct implique les correspondaramsdle traitement des adresses

temporaires.

Un correspondant de cette extension dispose d’dmecd’association identiguement
a lagent mére. Grace a ce cache, le correspondantcapable d’encapsuler les
datagrammes qu’il émet en destination du NM avecastresse temporaire. Ainsi, le HA

aura moins de taches d’interception des paquedegmation du NM.

La disposition du cache au niveau des corresposdamilique que d’'une part, les
NMs doivent informer les correspondants aussi lgee le routeur mére des qu’ils
changent de réseau. Pour ce faire chaque NM nwiinke liste des correspondants
auxquels il doit envoyer ces messages de mise ra [Pautre part, les correspondants
doivent étre capables de traiter ces messagesteeragour les entrées du cache par les

adresses temporaires des NMs.

Le probléme se pose avec cette optimisation lorsegienformations de mise a jour
des adresses temporaires ne parviennent pas a ampsrrespondants. En effet, le cas se
présente lorsque le NM se déplace et devient hantgg de I'ancien réseau mais que les
traitements des MAJ entre le HA et les correspotsdaa sont pas encore achevés. Les
paquets seront routés vers l'ancien réseau vikité gue le NM n'y est plus. Pour éviter
ces pertes de paquets, le NM de cette extensionmef son dernier FA de sa nouvelle
position. Ce FA participe au handover en stockarg pn transférant les datagrammes vers

la nouvelle position du NM.

Cette solution permet un routage direct (Routingddég), cependant elle impose la
reconfiguration des hotes des correspondants de iéman a supporter
I'encapsulation/décapsulation des paquets et ieitnent des notifications de changement
d’adresse. Cette extension a été ajoutée aux tomalités de MIPv4 et constitue, une
partie intégrante de MIPv6 des son élaboration.
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1.1.3.3. Obtention d’adresses temporaires via DHCP

MIPv4 a fait objet d’'une autre modification, intégrensuite a MIPv6. Il s'agit de
permettre au NM de s’auto configurer une adressgpaoeaire via le protocole Dynamic
Host Configuration Protocol- DHCP. L'utilisation de protocole nécessite la présence
d’'un serveur DHCP qui se charge de définir 'adeed®in nceud réutilisable dés que le
poste est éteint. Les RFCs 2131 et 2132 présedtemqlus ample informations sur le
fonctionnement du protocole. Le déploiement de DHiaRs MIPv6 permet de router les
paquets interceptés par le HA directement versNe Eh effet, il n’est plus nécessaire de
passer par le FA pour décapsuler les paquets puiiatpst pas a l'origine des adresses
temporaires. Ce fonctionnement plus simple pourclents, est plus complexe pour le
serveur puisqu’il requiére la réservation d’'unggpld’adresses pour la gestion des mobiles

dans un réseau en excluant les adresses des sezteomteurs.

1.2. Mobile Internet Protocol version 6 (MIPv6)

MIPv6 est le standard défini par I'lETF pour gél@mobilité dans les réseaux IPv6.
Il intégre des extensions qui permettent de patiex problémes décelés avec MIP et
MIPv4. Nous présentons dans ce qui suit les madios apportées par MIPv6 par

rapport a ses antécédents.

1.2.1. Identification des NMs

MIPVv6 se base sur le méme principe de MIP pourtitienles NMs. Il utilise des

adresses temporaires pour identifier les NMs dulamts déplacements et affecte une
adresse permanente a chaque NM pour permettrentingivé des sessions. MIPv6 ne
déploie plus d’agent mére mais plutét un routeacdés mere ou Home Router-HR. Ce
HR, comme pour le HA de MIP, attribue les adregmrmanentes aux NMs et intercepte
les paquets en destination de ces NMs.
Néanmoins, MIPv6 intégre des modifications au peus d’obtention d’adresses
temporaires rendues possibles grace aux fonctiv@émamplémentées dans IPv6. Entre
autres, MIPv6 ne déploie plus de FA. En effet,t€nét du FA dans MIP est de pouvoir
réutiliser la méme CoA pour differents NMs [1]. Magiuisque I'espace d’adressage de
IPv6 est de 128 bits, le NM peut acquérir son agrdemporaire, par le mécanisme de
DHCP. Il en vérifie I'unicité par le protocole détdction de duplication d’adresse.
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La phase de découverte d’agents de MIP, qui pefidentification des NMs, se
traduit par un processus de découverte de routBacsés semblable a celui de MIPv4.
Les routeurs mere émettent périodiquement des gessd&outer Advertisement-RA"
pour indiquer au NM une information lui permettal® déterminer s’il se situe dans un
nouveau sous-réseau. Le NM utilise cette infornmaiour s’auto-configurer son adresse
temporaire. Les NMs peuvent eux méme solliciterronteur via un message "Router

Sollicitation".

MIPv6 spécifie I'optimisation du routage en tanteqgmécanisme intégré via le
"Routing Header". C’est pourquoi les correspondat#sennent un cache d’association

gu’ils doivent mettre a jour.

Par alilleurs, les NMs émettent des requétes poumise a jour du cache
d’association aux correspondants aussi bien quldRs. Ces requétes sont véhiculées
périodiquement par des messages "Binding Update-RldS BUs sont des paquets
spéciaux contenant deux extensions d’en-téte IBpflémentaires. L'adresse permanente
est contenue dans I'option "Home Address Optio®'niessage de mise-a-jour instruisant
le destinataire d’ajouter ou de mettre a jour Féatcorrespondante dans son cache
(Binding Cache) est contenu dans I'entéte d’extansMobility Header" [3]. Toutefois, le
HA doit répondre par un "Binding Ackowledgementiup confirmer s’il peut mettre a
jour I'entrée du NM et donc I'établissement du tehde transmission. Par ailleurs, les
correspondants peuvent demander a un NM d’envogsr "@inding Update" pour

rafraichir son entrée dans le cache d’association.

La protection des mises a jour envoyées par le NkKcarrespondants avec MIPv6
ne demande ni d’avoir établi une association dergécauparavant, ni I'existence d’'une
infrastructure d’authentification. MIPv6 inclut wentéte d’authentification aux paquets et
implémente la méthode de "Return Routabilipgur vérifier que I'adresse temporaire et

I'adresse principale référencent le méme termi2jl [
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1.2.2 Transmission de données

Grace au déploiement du "Routing Header", les tissons directes entre
correspondants et NMs sont possibles. Les correlsms envoient les datagrammes en
spécifiant I'adresse temporaire du NM dans I'entiiepaquet. L’adresse permanente du
NM est également incluse dans le nouvel entéteodéage IPv6 (Routing Extension
Header) ce qui permet d’identifier le NM destinegades paquets. En recevant les paquets,
un NM de MIPv6 est capable de décapsuler lui-mé&srgdte IP contenant son adresse
temporaire. Il substitue ensuite I'adresse tempenaar I'adresse permanente et passe les

paquets a la couche supérieure.

MIPv6 établit, selon la figure 6 un tunnel bidiiecinel entre correspondants et NMs

permettant le maintien des sessions ouvertes [3].

Internet

1\\\ 2 :MAJ dela CoA duMN

"*\

Cormrespondant

3.
F Rﬂur
e iy,
fr@(_r

Fig 6 : Routage directe dans MIP

Dans le cas ou le NM recoit un paquet d’un corredpat qui ne contient pas de
"Routing Header", le NM détermine que le paqueteadnnelé par 'agent mere. Ce cas de
figure se présente lorsque le correspondant n'adjgdrée dans son cache d’association
pour le NM. Le NM envoie un "Binding Updat&"l'émetteurpour 'amener a exécuter le
tunnel bidirectionnel.

MIPv6 réduit la surcharge au niveau du routeurenwrservée dans Mobile IPv4
puisque les paquets des correspondants ne sont@hisaints de passer par le réseau
mere. De plus ce mécanisme permet aux niveauxisupgde continuer a fonctionner de

maniére transparente.
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Toutefois, MIPv6 apporte une modification impot&m@u principe d’optimisation
du routage. En effet, cette version définit unaisoh alternative au déploiement des FA
pour éviter la perte de paquet lors de handovérse kert du fait qu’'une machine peut
supporter simultanément plusieurs adresses IRyafulti-interfaces).

[2] présente le processus d'utilisation du multimgnpour accomplir un handover selon

MIPV6. A un instant donné, I'une des interfacesNiM est associée a un point d’acces et
est utilisée pour communiquer normalement. Tant lgugualité du signal entre cette

interface et le point d’accés est suffisante, lagea interfaces sont en mode veille.
Lorsque le terminal s’éloigne du point d’accésgquelité du signal décroit. De ce fait, le

terminal active une seconde interface et I'utiji@eir rechercher un nouveau point d’acces
en vue de s’y associer. Des I'obtention d’'une ndlevadresse sur la seconde interface, le
terminal peut envoyer un BU a son agent mere ligemant d’envoyer simultanément les

paquets de données vers ses deux interfaces. leolsgerminal n’utilise plus sa premiére

interface, il la passe en mode veille.

Ce processus permet de réaliser des handovers aamgnt transparents pour

I'utilisateur, étant donné que le terminal est cwrellement associé a un point d’acces.
Grace aux interfaces supplémentaires, le termimalt péaliser toutes les procédures
définies dans le protocole MIPv6 sans perturbercassmunications. Un terminal peut

ainsi maintenir une connexion ouverte et contirueecevoir des paquets et obtenir en

parallele une nouvelle adresse temporaire avanesm@yistrement.

1.2.3Discussion

Le protocole MIPv6 est aujourd’hui une solution ldgge pour gérer la mobilité au
niveau IP. Il présente un avantage majeur par rappo MIPv4 puisqu'il tient
compte "nativement" des optimisations développégernet de les exploiter directement
sur les NMs d’Internet.

En outre, grace a l'intégration du routage diretteeun NM et ses correspondants et
sans faire appel au FA, MIPv6 offre une meilleugsistance aux facteurs d’échelle et
fiabilité. La communication entre NMs et correspants engendre moins de charge sur le
réseau et devient plus rapide. Comme I'agent msirpe sollicité pour la retransmission
des paquets, il y a beaucoup moins de risque dgestion a son niveau. Une déficience

sur 'agent mere aura un effet moindre [10].
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Les protocoles d’auto-configuration présents dams bkpécifications d’'IPv6
permettent une gestion simplifiée de l'attributidiadresses temporaires. Toutefois, le
déploiement de cette extension dépend égalemeriqigsements et des débits offerts par

les fabricants d’équipements sans fil.

1.3. NEtwork MObility Basic Support Protocol- NEMO BSP
1.3.1Introduction

NEtwork MObility Basic Support Protocol- NEMO BSBtein protocole standardisé
par I'lETF pour la gestion de la mobilité des réseau niveau IP. Le groupe de travail
NEMO est crée en 2002 en réponse aux caractémstigubesoins de la mobilité groupée.
Le premier RFC de NEMO [39] qui porte sur les sfiéafions de base, est publié en 2005.

En fait, L'IETF discute initialement le déploiemete MIP et ses extensions pour la
gestion de la mobilité des réseaux. Cependanfprogéscoles montrent leurs limites face a
cette forme de mobilité. [3] identifie ces limites|levant certes de la sécurité et du partage
des ressources mais le probleme majeur étant’dér@ssage et le routage des paquets :

D’une part, selon le principe de la mobilité deseaux, les nceuds de chaque réseau
mobiles représentent une seule entité dont la ekt gérée au niveau des routeurs
mobiles RMs. C’est pourquoi, les entrées dans lehead’associations des HAs
correspondent aux adresses des RMs uniqguemenHA£$1e maintiennent pas d’entrées
pour les nceuds intérieurs aux réseaux mobilesellgaitent que les paquets ayant pour
destination finale ces RMs. Les paquets en degimates nceuds internes aux réseaux
mobiles (Mobile Network Node-MNNSs) seront perdussgue aucune spécification de
MIP et ses extensions n’indique aux HAs des RMsteficepter et d’encapsuler les

paquets destinés aux nceuds situés derriere ses RMs.

D’autres part, lorsqu’un réseau mobile se déplecBM préserve son adresse permanente
et lui associe une nouvelle CoA dans son entréeniaeiau du HA. Le mécanisme
d’optimisation du routage utilise ensuite les Bldsipmettre a jour ces associations entre
adresse permanente et CoA. Cette gestion ne peutliééctement appliquée aux NMs
intérieurs au réseau mobile. En effet, bien quéMBNs soient toujours attachés au méme

RM, ils changent d’adresses du point de vue desespondants. Selon le principe
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d’optimisation du routage, ces NMs doivent égaleémemvoyer des BUs aux
correspondants et périodiquement pour mainteroualgur cache d’association. Une telle
gestion conduit, comme indiqué sur la figure 7na axplosion de BUs (Binding Update

Explosion ou BU Storm) et a des problemes de cdimgesur les RMs.

Profis,, —> MBoy =V

il

2
rTL. T T T) Binding Updare

LFN 2 Prefixg; —> MR
Fig 7: Explosion des messages de contrdle Binding Updates|

La résolution de ces problémes et bien d’autreppsea des modifications majeures
dans MIPv4 ou v6. C’est pourquoi, I'lETF proposepl®tocole NEMO, étendu de MIP
mais qui integre des spécifications lui permettingérer la mobilité des réseaux. Notons
que MIP et NEMO se distinguent essentiellementi@aniveau de gestion de la mobilité.
En effet, MIP charge les NMs de la gestion de leobilité, tandis que NEMO place la
complexité de la gestion des déplacements surnittexu niveau des RMs et n’apporte

aucune modification d’adressage aux noceuds intétieur

1.3.2Principe de NEMO

Dans ce qui suit nous présentons les spécificatienMNEMO et comment il gére la

mobilité des noeuds et des réseaux.

1.3.2.1. Types de nceuds dans les réseaux mobiles

Bien que les MNNs intérieurs a un RM se déplacemhme une seule entité,
cependant NEMO en distingue trois types classéansiglur ancrage [2]. La figure 8

illustre ces types de nceuds:
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+ Les "Local Fixed Node- LFN" sont des hotes ou aegaurs qui appartiennent au
réseau mobile mais qui ne peuvent pas gérer laliféoltis sont incapables de se déplacer
sans interrompre leurs communications. Ces equipensent similaires a des nceuds fixes
dans un réseau filaire (ex : un capteur de presisrpneus ou de température).

+ Les "Visited Mobile Node- VMN" sont des équipementsbiles (terminal ou
routeur) qui sont capables de se déplacer toutantemant leurs communications. De tels
équipements supportent donc soit le protocole MIRIgs le cas d’'un terminal), soit le
protocole NEMO Basic Support (dans le cas d’'uneoit Les VMNs considérent le
réseau mobile comme un réseau visité qu’ils utitise maniére temporaire.

+ Les "Local Mobile Node- LMN" sont capables de gdeemobilité identiquement
aux VMNs. Néanmoins, ils appartiennent au réseabilma@ar leur adresse possede le
préfixe du RM du réseau. Ce cas se présente pouéquipement appartenant aux

passagers tel un ordinateur portable.

E# B A
Internet
AR |;. '
I;. sous—réseau visite I sous—reseau mere
T

[] wisesior V\-/ MNN (LFN)
MR
Cache 'IJ

I
MNN  Noswd du Reseau Mobile r;' MNN )

Ma Roweur Maobile T |

HA Agent Mare MNN (VMN} ‘ J
AR Roweur o Accés

Fig 8: Terminologie pour les réseaux mobiles [3]
1.3.2.2. Adressage et identification des noeuds

L’'IETF préconise le méme principe d’adressage pdEMO que celui du standard
MIP. Il fait usage de deux adresses pour identifirerouteur mobile et nécessairement un

mécanisme pour mettre a jour la relation entredees identifiants.

Par conséquent, Comme pour MIPv6, NEMO BSP operaduassage dynamique
mais qu’il déploie au niveau des routeurs mobil@guwement. NEMO assigne au RM une
adresse permanente, obtenu via le HA du réseauehqte identifie le RM quelque soit sa
position. Cette adresse identifie a la fois l'ifdaee externe et l'interface interne du RM
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[3] : Elle présente un préfixe MNP (Mobile Netwofkrefix) correspondant au bloc
d’adresses assignée au HA. L'adresse de chacuNMsglu méme réseau mobile aura ce
méme MNP. Quant au second type d'adresse du RMoritespond aux adresses
temporaires obtenues selon I'ancrage des RMs densébeaux visités de la hiérarchie

d’Internet ce qui permet le routage des paquets.

Cet adressage dynamique au niveau des RMs egpdrans aux MNNs. Ces nceuds
implémentent le protocole IPv6 et ne possedentdiadresse temporaire. lls préservent
leurs adresses avec le préfixe interne du RM pliisggont toujours ancrés a ce méme
routeur mobile. Le RM informe ses nceuds de sonxgrdfINP grace a des messages de

type Router Advertisement de MIPV6, [2].

Les HAs selon NEMO maintiennent également un catasgsociation dont chaque
entrée établit la relation entre le préfixe MNPGfigue au RM et son adresse temporaire.
De plus, pour mettre a jour son entrée, un RM ema® messages de mise a jour de
préfixes PBUs a son HA dans des paquets conteramiéte d'extension "Mobility
Header" de IPv6. Lorsque le HA recoit un PBU valide. obéissant aux tests de
conformité liés a la sécurité, particulierementifteentification de I'émetteur), il met a jour
I'entrée correspondante au MNP du RM avec sa ntaiaedresse temporaire. Aprés quoi,
le HA doit encapsuler tous les paquets a destimatioine adresse ayant un préfixe
correspondant au MNP (i.e. 'ensemble des statiésislant dans le réseau mobile) vers la
destination effective du RM (i.e. adresse tempejair

1.3.2.3. Transmission des paquets

NEMO BSP permet le maintien des sessions en pratéada redirection des
paquets destinés aux MNNSs vers la position courdateeur RM, comme indiqué sur la

figure 9, ci-apres.

Lorsque le RM se trouve dans son réseau merepldgme de transmission ne se
pose pas. Les paquets du correspondant indigueMNE du RM dans l'adresse de

destination ce qui permet de les acheminer veRM@&ans son réseau meére.
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Fig 9 : Routage des paquets d’'un réseau mobile avec NEMO

Cependant, quand le RM change de réseau, ses Migdhksrpent leur adresse avec le
méme MNP et les correspondants continuent a utites adresses pour envoyer les
paguets aux MNNs. Le HA doit capturer les paquetssimis par les correspondants et
dont la destination fait référence au MNP de I'erséds RMs. Le HA encapsule les paquets
en utilisant 'adresse temporaire actuelle du RMjduée dans son cache d’association. Il
retransmet ensuite les paquets au RM dans sa fteleedlisation. Le RM décapsule les
paquets et les transferts aux nceuds mobiles intérien utilisant leur adresse avec le

préfixe permanent MNP.

Dans le sens contraire, lorsqu’un nceud envoi unigtagers son correspondant, il le
route d’abord vers son RM qui encapsule le paguet aon adresse temporaire. Ce paquet
encapsulé est transmis au HA du réseau mobile guddcapsule et I'envoi au
correspondant avec l'adresse identifiant le nceuts d@n sous réseau mere (i.e avec le
MNP). Ce procédé d’encapsulation au retour perriéafitdr la perte de paquets due aux

mécanismes de filtrage implémentée sur les routeurs

NEMO déploie ainsi un tunnel bidirectionnel maigrerie HA et le RM du réseau
mobile uniqguement. De plus, il préserve la transpeg de la mobilité et de I'adressage
aux MNNs.
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1.3.3Discussion

Bien que NEMO BSP permette la gestion de la meabiftoupée, il présente
cependant des lacunes héritées de MIP dont il testdé. Ces problemes se voient
accentuer par les caractéristiques de la mob#igerdseaux.

On note particulierement, les probléemes de routagkicace, des longs temps de
handover qui engendrent la perte de paquets : feh & transit des paquets par le HA
dans les deux sens constitue un routage non optimajui augmente les délais de
transmission et de handover en particulier lorscpueespondants et MNNs sont proches
ou sur le méme réseau. De plus, le probleme dagewtia le HA de tous les paquets,
étudié et résolu avec MIPv6, est plus complexe aNE&O a cause des nombreuses
configurations possibles de la mobilité. Dans le daine configuration enchainée par
exemple, vu que les paquets transitent par le Héhdgue routeur ou station mobile de la
hiérarchie, le routage des paquets s’effectue dusiqurs niveaux de mobilite.
L’optimisation du routage devient vraiment crucidesque les paquets des VMNSs situés
dans le méme réseau mobile sont dirigés vers leltiRM du réseau actuel ensuite vers
leurs HAs respectifs.

Un autre probléme aussi important et auquel NEMQ@ féire face concerne la
gestion de la multidomiciliation dans le contexeela mobilité groupée. En effet, avec le
support d’interfaces multiples, un RM peut possélarultanément plusieurs adresses
temporaires, mais la spécification de NEMO ne péiien enregistrer qu’une seule dans
le cache du HA pour un MNP donné. Les solutionsiiess pour la gestion des interfaces
multiples dans Mobile IPv6, peuvent s’appliquercas des réseaux mobiles mais doivent
traiter les problémes liés a la mobilité enchaieéeue comment découvrir la profondeur
du réseau ou comment déterminer le RM qui conrlectesseau agrégé a Internet [3].

Suite aux spécifications du protocole NEMO BSP é&étude des problemes qu'il
présente, le groupe de travail doit présenter IEM® Extended Support” afin de
standardiser des solutions pour l'optimisation @wtage. L'IETF discute une autre
approche de renumérotation qui consiste a chaegeadresses de I'ensemble des nceuds
lors des déplacements du réseau de maniére a elisgbsne adresse routable
topologiquement correcte. Le routage sera aingidorentalement optimisé. En revanche,
il faut un mécanisme complémentaire pour ne paprenes sessions ouvertes ainsi qu’un

mécanisme permettant aux correspondants de détmrhaidresse courante d’'un MNN.
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1.3.4. En Conclusion

Le support des réseaux mobiles intéresse de nomhrelustriels, allant des
fournisseurs d’équipement réseau ou d’électroniguand public jusqu’aux fabricants
d’automobiles, en passant par les opérateurs dphighe et de transport public [7]. Cet
intérét est d0 a I'apport de la gestion d'une mtbigroupée. En effet, elle permet de
développer I'idée d’'un Internet omniprésent, a fostant, a tout endroit et avec n'importe
qui, ce qui implique aussi que toute applicationt dove en mesure de fonctionner dans un

environnement mobile.

Ceci nécessite I'implémentation de mécanismes dmgdment d'interface et de
routeur mobile, et la prise en considération d’ertain nombre de parametres, tel que le
changement de qualité de service ou de bande pessan fonction des technologies
accessibles a un instant donné et du réseau d’abeeplus, la gestion de la mobilité
groupée au niveau IP doit supporter les réseawil@sodn nombre et en taille importantes
ainsi que le nombre élevé de correspondants, esidgrant divers types de configurations
(un seul sous-réseau, la multidomiciliation, la it enchainée). Ceci impose de
minimiser la quantité de messages de controleifekatla gestion de la mobilité tout en
optimisant le routage.

C’est pourquoi, le déploiement des mécanismes foedéaux de MIP doit étre revu
pour permettre un routage optimal tout en considdeaquestion de la mobilité enchainée
et de la multidomiciliation qui accentuent les idifiltés du passage a I'échelle. La question
de I'optimisation de routage n’est pour l'instamtspofficiellement abordée par le groupe
de travail NEMO [3].

2. Gestion de la mobilité au niveau Transport

De nombreux travaux proposent de gérer la molalit@éiveau de la couche transport
en alternative a la couche réseau. Les principaotogoles de transport déployés dans ce
contexte sont SCTP [25], DCCP [15] et TCP-MH [8].

SCTP et DCCP sont des protocoles nouvellement dgpét pour enrichir les
fonctionnalités et/ou les services des protocolB® &t TCP. Les deux sections suivantes
présentent ces protocoles ainsi que les mécaniguoigs offrent pour la gestion de la

mobilité des nceuds.
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2.1. Le protocole Datagram Congestion Control Protocol DPCCP
2.1.1. Introduction

Le protocole DCCP [15] est relativement un nouv@aotocole de transport de
datagrammes défini par I'lETF depuis Mars 2006. [PG£3t une alternative a TCP et UDP
puisqu’il emploi des mécanismes intermédiaireseenérs deux protocoles. Il permet a la
fois un service de transport non fiable comme pdiDP mais dans un mode connecté avec

un contrdle de congestion sur le réseau, identign¢a TCP.

L’objectif de la conception de DCCP est de foutmrcompromis entre la rigidité de
TCP et la simplicité d’'UDP pour le transport deswaées multimédia. En effet, DCCP
doit faire face au risque de congestion du réseanggestion collapse) di a l'usage
exponentiel des streaming, des jeux vidéo et deliphonie sur IP. Il doit de plus,
permettre aux applications de streaming, qui peutaérer des pertes de paquets, une

souplesse des transmissions sans dégrader laéqiditvidéos.

DCCP simplifie I'écriture d’applications et évitesl pertes de paquets puisqu’il prend
en charge le contrble de congestion. D’autre phrgst capable de s’adapter aux
fluctuations de débit imposées par les mécanismentrole de congestion [2]. DCCP est
adapté aux applications qui requiérent des trarssoms basées flux, comme pour TCP
mais qui ne nécessitent ni la fiabilité ni unedigon de paquets dans I'ordre [8].

Dans ce qui suit, nous présentons d’abord les ipaog €léments pour définir une
connexion DCCP. De plus amples détails sont fowtaits [14]. Nous explicitons, ensuite,
le déploiement du multihoming pour la gestion deizbilité avec DCCP.

2.1.2. Paquets DCCP

Les paquets DCCP sont constitués d’'un entéte e tginérique égale a 12 ou 16
octets, suivi de champs fixes et d’éventuels chaogh®ns selon le type de paquet ainsi

gue les données a transporter. La figure suivénosdre le format des paquets DCCP.
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Entéte générique (12/16 octets)

Champs supplémentaires (selon type) » Entéte DCC

Options (facultatif)

Zone des données applicatives

Fig 10: Champs d’'un paquet DCCP

2.1.2.1. Entéte générique DCCP

L’entéte DCCP comporte les champs port source rtd@stination similaires a ceux
de TCP, un identificateur du type de paquet et hemp pour identifier le numéro de
séquence du paquet. DCCP utilise un champ pasdicglui indique si le numéro de
séquence est de forme étendue ou simple "ExtendgdeBice Numbers bit". L'entéte

inclut d’autres champs détaillés dans [15].

2.1.2.2. Types de paquets DCCP

DCCP utilise dix types de paquets pour assurefasesionnalités, définit ci-dessus.
Les huit premiers types interviennent au cours 'éeolution typique d’'une connexion
transport, (établissement de connexion, transfertd@hnées et fermeture de connexion)
alors que les deux derniers types sont utilisés pegynchroniser les connexions suites a
un grand taux de perte de paquets.
+ DCCP-Request : envoyé par le client pour initiee wonnexion (Premiere des trois

étapes nécessaires pour initialiser une connex©Gm®).

+ DCCP-Response : envoyé par le serveur en répams®& CP-Request.
+ DCCP-Data : utilisé pour le transport de données.
+ DCCP-Ack : utilisé lors d'acquittements simples.
+ DCCP-DataAck : utilisé pour transmettre des donmé¢esquitter celles recues.
+ DCCP-CloseReq : utilisé par le serveur pour demaadelient de clore la connexion.
+ DCCP-Close : utilisé par le client ou le serveunpdore la connexion.
+ DCCP-Reset : utilisé pour terminer la connexiolibétrer les ressources.
+ DCCP-Sync / DCCP-SyncAck : utilisé pour resynchseniles numéros de séquence

des datagrammes transmis apres de nombreuses pertes
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2.1.2.3. Les options et dispositifs de DCCP

Tout type de paquet DCCP peut contenir une ou qusioptions. Il s’agit de
données complémentaires, placées en fin des enkétegaquets DCCP. Les options sont
distinguées par un numeéro qui varie de 0 a 22bségs selon le type de paquet.

Parmi ces options, celles allant de 32 a 35: "@kald', "Confirm L", "Change R" et
"Confirm R" sont utilisés pour négocier les valewss dispositifs fournis par les
extrémités d’'une connexion DCCP. Les options aeepréfixe "Change" sont utilisées
pour initier les négociations, tandis que le pefixconfirm” indique I'accord de fin de
négociation. Quant aux "L" / "R", ils indiquent gi@ption est envoyée par I'extrémité qui
déploie le dispositif (Local) ou I'extrémité distar(Remote).

Les dispositifs existants sont également identifie® a 255 (identification du mécanisme
de contr6le de congestion, le bourrage, utilisatbECN, utilisation du numéro de

séquence court, ...).

2.1.2.4. Numéros de séquence et acquittement

DCCP attribue les numéros de séquence aux pagaeists, qu’ils portent des
données utilisateurs ou des informations de cantréuniquement. DCCP emploi
différentes variables de numéro de séquence:

+ ISS: (Initial Sequence Number Sent), le premier énarde séquence envoyé par une
extrémite.

+ ISR: (Initial Sequence Number Received), premian@w de séquence recu de l'autre
extrémite.

+ Les numeéros ISS et ISR, sont déterminés des #iigttion d’'une connexion DCCP
(DCCP-Request et DCCP-Response). lls sont chdigitd&viter deux problemes : la
réception d’anciens paquets et les attaques saulegros de séquence [14].

+ GSS: (Greatest Sequence Number Sent), le plus gnaméro de séquence envoyé a
l'autre extrémité.

+ GSR: (Greatest Sequence Number Received), le phrsdghuméro de séquence de
paquets regu.

+ GAR: (Greatest Acknowledgement Number received), pieis grand numéro
d’acquittement recu de l'autre extrémité (le pagaequitté, n’étant pas un DCCP-
Sync).
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+ SWL / SWH: (Sequence Number Window low/high), lesres valides d’'une fenétre
de numéros de séquence des paquets regus.
+ AWL / AWH: (Acknowledgement Number Window low / tij les bornes valides

d’'une fenétre de numéros de séquence des acquitienegus.

Comme pour TCP, les numéros de séquences sosgstpiour détecter les paquets
invalides dont le numéro d’acquittement ou de segei@’appartiennent pas a l'intervalle

des numéros de séquence valides.

2.1.3. Etats d’une connexion DCCP

Une connexion DCCP est réalisée entre deux pa@msitaux selon une architecture
de client-serveur. La connexion entre ces deux itetax se réalise en mode half-
connection. Notons que les connexions DCCP soiiteloitbnnelles simultanées ; i.e. les
paguets peuvent emprunter les deux directions emem&mps mais sur des ports
différents [15].

L’établissement d’'une connexion DCCP est fiablpastse par trois étapes, illustrées
sur la figure 11, au cours desquelles, les dewémntés négocient les options qui vont étre
utilisées durant la transmission. Les négociatpment, entre autres, sur l'algorithme de

contréle de congestion employé et le mécanismeqdidtement choisi par les deux

extrémités.
Glient State Server State

CLOSED LISTEH

1. REQUEST —> Request —

2.4 — Response «—  RESPOND

3. PARTOPEN —> Ack, DataAck —_

N, <— Data, Ack, DataAck — 0OPEN

L. OPEHN <> Data, Ack, Datafck & 0PEN

Fig 11 : Procédure d’établissement d’'une connexion DCCR] [1
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Un client étant dans I'état « REQUEST », envoi pasins d’'un paquet DCCP-
Request au serveur, chaque 64 secondes et durgarps limité. Dans le cas ou le client
ne recoit pas de réponse, il abandonne la requ&k Pe plus, chaque requéte de
connexion DCCP contient un code de service suri2dorrespondant aux services et
protocoles pour choisir le mécanisme de contr@ecahgestion approprié par le serveur.

Une fois que la connexion DCCP est établit, sex dewts peuvent commencer la
transmission de leurs données. DCCP assure untirgent systématique des paquets
bien recus, mais ne retransmet pas les paquetserd

La fin d’'une association peut avoir lieu de difféles maniéres : la premiere étant
une procédure générique de fin de connexion oweldes extrémités émet une requéte de
fermeture et le correspondant y répond en bascubastl’état de fermeture. La seconde

permet a une extrémité de mettre fin a la connedimttement sans envoyer de requéte.

2.1.4. Contrble de congestion sur DCCP

DCCP permet aux deux semi-connexions entre legmits d'utiliser chacune un
mécanisme de contrble de congestion différentsfaBnDCCP permet la diversité des
mécanismes de contrble de congestion que les Heuts négocient au moyen d’un
identifiant appelé Congestion Control Identifier- CID [4]. Le CCID
représente un nombre compris entre 0 et 255 asaodi@que mécanisme de contrdle de
congestion. Néanmoins, DCCP n'utilise que les valale CCID égales a 2 et 3 pour
respectivement un contrdle de congestion avec TKePdt avec TCP-Friendly Rate
Control.

DCCP prend en considération également 'ECN (Ekplmngestion notification)
qui permet au nceud du réseau de signaler explieitenme congestion au protocole de
transport. Ceci permet de différencier les typespede que les paquets peuvent subir

(suppression dans un routeur ou corruption desé&k®)r5].

Le contrbéle de congestion selon « TCP-like » adtgt@éme principe que celui de
TCP. Il utilise une fenétre de congestion, un sduildémarrage lent, .... Le CCID 2 est
approprié au flux qui peut tolérer les variatiomasees par AIMD (Additive-Increase /
Multiplicative-Decrease. Les applications utilis€€ID 2 si elles visent I'utilisation d'un
maximum de bande passante, dans le cas des jdignempar exemple [13].
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Le contréle de congestion avec CCID 3 ou TFRC-TiEendly Rate Control est
basé sur un mécanisme de calcul qui détermineube aaquel les paquets peuvent étre
envoyeés en fonction du taux de pertes reportééepaceveur. L'usage de TFRC génere un
flux dont le débit varie relativement lentementngij TFRC permet un meilleur lissage du
débit ce qui I'adapte bien a un transfert de médeasype streaming. Une variante existe
également pour permettre une faible latence suypdéts paquets (p.ex. VolP) [13].

2.1.5. Gestion de la mobilité avec DCCP

En plus des fonctionnalités de DCCP qui favoridentransmission des données
multimédias, DCCP permet également la gestion dem&bilité des nceuds via le
déploiement du multihoming. Néanmoins, la multidaiid@tion n’est pas activée par
défaut avec DCCP.

La conception de la mobilité avec DCCP spécifiep@ists suivants :

+ DCCP gere la mobilité via le transfert d'un boutamnexion d’une adresse a
une autre [8].

+ le protocole ne supporte pas les mouvements simadtdes deux extrémités a la
fois. Lorsqu’une extrémité est mobile, l'autre éxtité est considérée comme
un serveur (nceud stationnaire).

+ Avant d'effectuer toute migration d’'adresse, lesr@xités d’'une connexion
DCCP doivent négocier I'utilisation des disposititsla mobilité.

+ Chaque extrémité de connexion qui supporte la ntébilmaintient un
identificateur de mobilité, dit Mobility ID sur 128ts.

+ DCCP utilise un autre dispositif dit Mobility Capald-eature-MCF utilisé pour
informer le serveur que le client pourrait changmm adresse durant la vie d’'une
connexion [9].

+ Les extrémités partage une clé secrete de molgjlitédoit étre modifiée a
chaque mouvement.

+ Un numéro de séquence relatif a la mobilité augedatant les mouvements lié

au secret de mobilité du paquet.

Le diagramme suivant (figure 12) illustre le flugsdpaquets DCCP transmis entre

les extrémités afin de gérer la mobilité.
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Stationary Endpoint A Mobile Endpoint B,
Address1
1 ;l 1 @
Mobile Capable Mabile Capable
Feature=0 Feature=0
Mobility 1D=0 Mobility 1D=0

_2-Change R (Mob Cap Feat, 1)

3 Conform R (Mob.Cap.Feat, 1) —

-

4 Change L (Mob.lD, N)

_-5Conform L(Mob.ID, N)

Mobile Capable Endpoint B
Feature=1 Address2
Mobility ID=N

-6 DCCP-Move (Mob ID=N) ;

.

f_.f-”‘? DCCP-Move (Mob.ID=N)

.

8 DCCP-Sync (Mob.ID=N1) |

Mobile Capable
Feature=1
Maobility ID=N1

Fig 12 : Flux de paquets DCCP pour gérer la mobilité, [14]

1. Avant toute communication, la valeur de lidentfieur de mobilité des deux
extrémités est a "0". De méme, les dispositifs dbilté MFC ont une valeur égale a "0"
sur les extrémités des connexions.

2. Le mobile, B sur le diagramme, envoi I'option "olga R" avec une valeur "1" pour
négocier le déploiement du dispositif MFC de médidiu niveau du correspondant.

3. L'extrémité non mobile confirme la valeur de MFCrpanvoi de [|'option
"ConfirmR".

4. Ensuite, le serveur envoi I'option "Change L" sfgmt que B négocie les options
disponibles a son niveau. Il envoi la valeur dddhtificateur de mobilité que les deux
extrémités utilisent pour identifier la connexion eours. La valeur de cette ID est
sélectionnée aléatoirement pour assurer la séciNiéons qu’une nouvelle valeur est

choisie aprés chaque mouvement du NM (parfois n@ogefréequemment) [12].

45



Chapitre 2 Gestion de la Mobikt aux Niveaux Réseau et Transport

5. L'extrémité B confirme la valeur recue de l'ideigdteur de mobilité en envoyant
I'option "Confirm L".

6. Une fois que le mobile B se déplace vers le nouvéasau ou change de port, il
envoi un paquet "DCCP-Move" contenant la valeurd® l'identificateur de mobilité
précédemment fixé (en étape 4.) pour que A pudsatifier la connexion.

7. Le mobile B doit ré-envoyer le paquet "DCCP-Mowvesqu’a réception d’'un paquet
"DCCP-Sync".

8. Le serveur A retrouve la nouvelle adresse et ppB @& partir de 'adresse source du
paquet "DCCP-Move" regu. L’extrémité A envoi unssage "DCCP-Sync" contenant la

nouvelle valeur de l'identificateur de mobilitéaetnfirme ainsi le mouvement de B.

Notons que A peut refuser ce mouvement en envdygiion "DCCP-Reset". Ceci
peut avoir lieu en raison d’'une erreur d’adresspge,exemple. Dans ce cas, I'ancienne

adresse de B ne peut étre utilisée, et doit éémise via un message DCCP-Move.

2.1.6. Discussion

DCCP offre une nouvelle conception de protocoletr@@sport, intéressante vu
gu’elle simplifie I'écriture des applications paa Iprise en charge du controle de
congestion et qu’elle introduit moins de variaiate délais que TCP.

Cependant, DCCP souffre du méme probléme que tequie TCP dans les réseaux
sans-fil parce que son contréle de congestion dersiégalement toute perte de données
comme un signe de congestion [6]. Le transfert @lemexion avec DCCP ne se fait pas
automatiquement vu que le serveur n'obtient la etievadresse du mobile qu’apres fin du
déplacement et la réception d’'un paquet "DCCP-Mole"serveur peut alors commencer
les transmissions en utilisant la nouvelle adreBseplus, I'implémentation de DCCP est
complexe (en-téte variable, options, négociation}, c’est pourquoi, il est peu déployé a

ce jour bien que disponible sur Linux [5].
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2.2. Le protocole Stream Control Transmission ProtocolSCTP

2.2.1. Introduction

Le protocole SCTP - Stream Control Transmissioridea [25], est un protocole de
Transport proposé par 'lETF. SCTP se veut I'églgintide IPv6 au niveau transport et on
prévoit qu’a terme il va remplacer les protocol€Tet UDP [1], [9].

SCTP est un protocole fiable qui opere en mode ext@n[4], unicast et orienté
session. Lorsgu’une session, dite association deldarminologie de SCTP, est établie
entre deux hoétes, elle est maintenue jusqu’a testnission effective de toutes les données
[9], [8]. SCTP est déployé sur un service paques s@nnexion, offert au niveau Réseau,
tel que le protocole IP [4]. C’est pourquoi, SCTiRede de TCP par une communication
basée datagrammes plutét que par flux d’octets [12]

SCTP fut initialement congu pour le transfert dgalisation dans un environnement
VoIP (Voice over Internet Protocol) [16]. En effétes réseaux de téléecommunications
modernes dépendent fortement de I'échange rapifiald¢ de message de contréle des
systémes de signalisation 7- SS7 déployés suréssaux IP. TCP et ses extensions
présentent des caractéristiques rigides telles Iguiéisation d'un flux unique ou le
séquencement strict des données transmises etequépondent pas aux besoins des
systemes SS7 [5]. SCTP integre des mécanismeadone une alternative a TCP et ses
extensions. De plus, comme on peut le constates tendiverses études faites sur ce
protocole, son application ne se limitera pas uengent au transport de la signalisation sur
IP, mais aussi a la gestion de la mobilité et angport d’applications multimédias [16].

Dans ce qui suit, nous présentons un apercu sulPS&Tses meécanismes avant
d’étudier la gestion de la mobilité via ce proteacol

2.2.2. Paquet SCTP

Fort destination PoIt source

En t3kc commun o Champ de verification

Block données 1 | e, Somme de contrdle

_____ Tyipc I Hags I Longucur bloc

Block données n ' Farametres et donnges
b du bhoc

Fig 123: Format d’'un paquet SCTP
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Contrairement a TCP ou un flux est une suite disctan flux SCTP (stream)
représente une suite de messages de différentes faR]. Ainsi un paquet SCTP contient
en plus d’'un en-téte commun, comme indiqué suglaé¢ 13, une partie donnée constituée

d’'un nombre de messages qui dépend de la taillénmadex permise du paquet.

L’entéte commun identifie les ports source et dasitbn de I'association que ce soit
des données utilisateurs ou des données de coritrébmtient de plus, une étiquette pour
vérifier si le message appartient a I'instance aote de I'association ainsi qu’'une somme

sur 32 bits pour contréler un transfert sans esrdes données.

La partie donnée est constituée d’'un ou plusietmsn&s. Un chunk est un ensemble
de bits de tailles variables qui définissent s@is dlonnées utilisateurs provenant de la
couche application ou des informations de contd#edifférents types pour gérer les
associations (initialisation, fermeture, test d'@a I'association...). La figure 14 présente
les types de chunks de SCTP. Les chunks sont tgéstile champs pour identifier leur
type, leur taille ainsi que les parametres ass@aidype de chunk. Le RFC 2960 [25] liste

ces chunks et détaille leurs paramétres.

Paylcad Data (DATA)

- Initiation (INIT)

iation Acknowledgement (INIT ACEK)

- Selective Acknowledgemsent (SACK)

- Heartbeat Reguest (HEARTBEAT)

- Heartbeat Acknowledgement (HEARTBEAT ACK)
Ebort (ABORT]}

- Shutdown (SHUTDOWN)

- Shutdown Acknowledgement (SHUTDOWN ACK)

- Operation Error (ERROR)

- State Cookie (COOKIE ECHO)

- Cockie Acknowledgement (COOKIE ACK)

- Reserved for Explicit Congestion Notification Echo (
- Reserved for Congesticon Window Reduced (CWR)
- Shutdown Complete (SHUTDOWN COMPLETE)
reserved by IETF

- IETF-defined Chunk Extensions

to 126 - reserved by IETF

7 - IETF-defined Chunk Extensions

80 - Address Configuration Acknowledgment (ASCONF-ACK)
128 to 190 - reserved by IETF

191 - IETF-defined Chunk Extensicns

0xC1 - Address Configuration Change Chunk (ASCONF)
192 to 254 - reserved by IETF

255 - IETF-defined Chunk Extensions

=]
|

el B

o e |
|

CNE

o

]

(= R i Ol bl = )

WO s WO B O
ir
(4]
i3
b
1

Fig 14: Liste des types de chunks selon le RFC 2960
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2.2.3. Etats d’'une association SCTP
2.2.3.1. Etablissement d’'une association

Une association dans SCTP s’établi en quatre étajiesd’éviter le probléeme du
"SYN Attacks" de TCP. De plus, le serveur ne das péserver le moindre espace
mémoire sur les extrémités avant que I'associatiensoit completement établie. Les
chunks utilisés dans cette procédure sont "INITr&hyour initialiser I'association et son
acquittement "INIT-ACK Chunk" ainsi que "COOKIE-ECHchunk" et son acquittement
"COOKIE-ACK chunk" pour sécuriser l'association. sLedeux premiers chunks
d’initialisation d’'une association ne contienneas e données application.

2.2.3.2. Transmission des paquets

bY

Contrairement a TCP, une association SCTP peusrtratire ces paquets sur
plusieurs flux distingués par des identifiants.deftifiant du flux et le numéro de
séquence des messages a l'intérieur des flux sohisi dans I'en-téte de chaque chunk.
Les messages appartenant au méme flux sont livrésguence, indépendamment des
messages des autres streams. Ainsi, la perterddéd'simessages d’'un stream n’affecte pas
la livraison des messages sur les autres streardse @ ce mécanisme de multistreaming,
SCTP réduit le risque du "head-of-line-blocking't $unique flux de TCP induit par la
nécessité d’une livraison par ordre [8]. De ples, hmultistreaming permet un service de
multiplexage/démultiplexage entre streams. En effes données d’'une application
peuvent étre découpées sur plusieurs flux SCTPamdwhacun remettre les messages a la
couche supérieure de maniéres différentes, al@sT@P devrait établir plusieurs sessions
en paralléle pour gérer ce type de transmissio.PS€st donc un protocole d’ordre total
optionnel au sein d’'un flux et n’offrant aucuneay#re sur I'ordre entre les flux. Ce qui lui
permet de délivrer les données d'un flux méme sipkrtes ou des hors-séquences sont
détectées sur un autre flux [4].

Pour gérer les transmissions, SCTP utilise deuxénosnde séquence différents, le
Stream Sequence Number- SSN et le TransmissioreS8egiNumber- TSN :

Le SSN précise le numéro de séquence des chunkshagque stream. Il est utilisé
optionnellement a la demande de la couche applitain d’autres termes, si I'application
requiére la réception des chunks de l'autre boudtadsociation dans le méme ordre de leur
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envoi, elle doit activer I'option d’ordre de tranission. Lorsque cette option n’est pas
activée pour un chunk, il est livré a I'applicati@orrespondante dés son arrivée.

Le TSN, quant a lui, identifie le numéro de séqeede chaque chunk transmis,
indépendamment de son numéro de stream. Il estipaiement utilisé pour les
acquittements sélectifs des chunks, pour la sigg@in des duplications, la détection et la
retransmission des paquets perdus. Un récepteuittectpus les chunks recu méme si des
TSNs sont hors-séquence. SCTP sépare ainsi lditBatdes transmissions de l'ordre de

livraison des paquets a la couche application.

La figure suivante définit le format d’'un chunk dennées utilisateurs de SCTP

comme Ssuit :

Type | Reservé|U|B|E | Longueur | TSN | Numéro de Stream

SSN Protocole de la couche applicatig Données

Fig 1£: Champs d’'un Data Chunk de SCTP

Le champ Reserved|U|B|E identifie essentiellememiriformations suivantes :

Reservé un ensemble de 5 bit mis a 0 et ignoré a laptéme du chunk.

U: un bit pour indiquer lorsqu’il est mis a 1 que deunk ne suit pas un ordre de
transmission sur le stream et le récepteur dodrgnle champ SSN.

B: un bit mis & 1 pour indiquer que c’est le prenfiiagment d’'un chunk.

E: un bit mis & 1 pour indiquer que c’est le derfiiagment d’'un chunk.

Le récepteur de ces fragments utilise les TSNsr parouper ces fragments dans I'ordre

et les remettre a la couche application.

Le champLongueurest sur 16 bits et indique la longueur du chunkast.

TSNreprésente sur 32 bits la valeur de TSN de cekctiardonnées.

NS indique sur 16 bits le numéro de stream auqueddiient le chunk en question.
SSNest le champ qui représente le numéro de séquiencieunk sur le stream ‘NS’.

La valeur du champrotocole de la couche applicati®ur 32 bits, identifie le protocole
utilisé de la couche application. Cette valeur n’pas utilisée par SCTP mais c’est

I'application réceptrice qui en fait usage.
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2.2.3.3. Fermeture d’'une association

Comme tout protocole de communication fiable, SGpEcifie la procédure pour
mettre fin a une association. SCTP implémente deéthodes :
Une fermeture similaire a celle de TCP sur troapés, activee par les protocoles de la
couche supérieure. Cette méthode assure que lasgjde transmissions sont vides et que
les acquittements sont regus.
Un abandon d’association : correspond a une assmtiannulée sans se préoccuper de

I'acquittement des messages envoyeés.

2.2.4. Autres mécanismes de SCTP

SCTP assure, comme pour DCCP ou autre protocoteadsport fiable, le contrdle
de congestion et le controle de flux. Néanmoinssal distingue par de nouvelles

fonctionnalités décrites ci-dessous.

2.2.4.1. Fragmentation/ Regroupement des messages

SCTP offre un mécanisme de fragmentation/réassegmbldes messages de
I'utilisateur en fonction de l'estimation du MTU- atimum Transmission Unit d’un
chemin. De plus, STCP permet de regrouper plusimassages de l'utilisateur dans un
seul paquet SCTP. En effet, durant les périodesongestion, SCTP peut exécuter un

empaquetage des paquets méme si le niveau apmticeile demande pas.

2.2.4.2. Contréle de flux et de congestion

Par ailleurs, les extrémités des connexions négbtée mécanismes de contrble de
flux et de congestion dés I'établissement de lanegion. Ces mécanismes sont construits
sur la base des algorithmes de TCP : le récepténmmie I'émetteur de sa taille de buffer

et la taille de la fenétre de congestion qui estrébée au cours de la connexion SCTP.

2.2.4.3. Contrble d’erreur

Un mécanisme de contrdle d’erreur est impléementds &CTP et permet de détecter
les pertes, la rupture de séquences, la duplicatiola corruption de paquets. Un schéma

de retransmission est utilisé pour corriger cesues. SCTP utilise le principe de Selective
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ACKnowledgement- SACK pour la confirmation de laception des données. Les
retransmissions sont faites apres expiration daertou sur interprétation du SACK [4].

2.2.4.4. Multihoming

Cette fonctionnalité est 'une des points fortsSd&TP puisqu’elle offre au protocole
la capacité de supporter la multidomiciliation dedes [9]. Elle permet de définir des
associations entre les extrémités en identifiamtplerts source et destination, certes mais
en tenant compte de plus, des éventuelles mulijalessses IP de chaque bout. Dans le cas
d’'une association "multihomed"”, les difféerenteseasdes IP utilisées partagent un port

SCTP unique. Un terminal est identifié par [adrdBde ..., adresse IPn : port SCTP].

Dans le cas de la figure ci dessous, le nceud Régstipement terminal pour deux
associations SCTP décrites de la maniére suivaletepoint terminal desservant
I'application 1 est [@IP1, @IP2: Port 1] et celasdervant I'application 2 est [@IP3: Port
2]. Dans I'exemple, I'application 1 du nceud A conmque avec I'application 1 du nceud
B. L'association établie sera décrite de la manggiigante: Association = {{@IP1, @IP2:
Port 1]: [@IP: Port 1]}

SCTP MNode A SCTP MNode B
Y — D
// "/:ppl 2 l/j
SCTP -
= sSCI1P
P Teanspont Senv '*' L Transport Service
Porr [ Porr 2 ET—
1P Mermaom
> ! 1P Memwvork
—a = S.FR'IHCE O— N Cepvie
| |2 | [ 2] @lpP I

| nict [ nicz] | wics] PR
. D

=——  IP Nerwonk M

S o _/.- -

Fig 1€: Exemple d'une association SCTP utilisant le
mécanisme de multihoming, [16]
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En effet, dés [linitialisation des associations, TBC permet aux deux bouts
d’échanger leur liste d'adresses IP. En fait, lesirtks d'initialisation INIT et INIT-ACK
deéfinissent les parametres "IPv4Parameter” et 'PRv&meter” qui contiennent ces listes
d’adresses selon leur type. Dans le cas ou unémité ne possede gqu’'une seule adresse
IP, c’est le champ source du paquet contenant UalchNIT qui est considéré comme

adresse de l'autre extrémité.

SCTP définit les instances de transmission enuigetextrémité de I'association et
I'ensemble des éventuelles adresses de I'autréraié [9]. Le protocole utilise les chunks
"HERATBEAT Chunk" pour sonder I'état des cheminsindilisés. Lorsqu’une extrémité
envoi ce type de chunk, la paire correspondantenadmpar un chunk d’acquittement
"HEARTBEAT-ACK Chunk". A défaut d’acquittements a@srune émission d’un nombre
prédéfini de chunks "HEARTBEAT Chunk”, le chemirn esnsidéré inaccessible [9]. Une
instance de SCTP peut ainsi confirmer I'état ifaiui destinataire lorsqu’elle détecte une

absence d’acquittement des chunks DATA émis.

Cependant, méme si chaque bout de I'associatiohdganir optionnellement une
liste d'adresses IPs de ses correspondants [hE e ces adresses est considérée comme
adresse primaire et utilisée lors des transmisdimmdis les autres adresses sont utilisées
dans les retransmissions pour gérer d’éventueletep de paquets ou la défaillance de
I'adresse primaire. En effet, Une seule paire dades définit le chemin principal utilisé a
un instant donné. Toutes les autres adresses fodasrthemins de réserve [16].

C’est pourquoi, méme si SCTP supporte le multihgmnih ne peut exécuter une
répartition de transmission d’'une méme applicatiotre les adresses. Le déploiement d’'un
nouveau chemin de communication ne se fait queglerd’ancien chemin n’est plus
disponible. Des études telle que [9] proposentaahgtion ou le chemin primaire n’est pas
utilisé durant la vie d’'une connexion mais peue &inoisi périodiquement selon I'état de

congestion du réseau [9]
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2.2.5. Mobilité via SCTP

La fonctionnalité de multihoming offerte par SCTé&met d’envisager une solution
pour gérer la mobilité, puisqu’elle permet aux dédkes d'utiliser plus d’'une adresse IP.
Néanmoins, les spécifications de SCTP ne répormenaux besoins des applications lors
de la mobilité des stations ou réseaux. En effe§ tHleux points terminaux se
communiquent les listes d’adresses secondairesder$initialisation des associations
avant tout déplacement ou I'obtention méme de nites/adresses au niveau IP.

Afin d’adapter SCTP a un environnement mobile, eréension de ce protocole
permettant la mobilité des nceuds est publiée, $&ptMobile SCTP ou mSCTP. Cette
version supporte la mobilité via le dispositif delltihoming et en offrant aux hétes le
moyen d’attribuer une nouvelle adresse de trangonigsune extrémité méme en cours de
connexion. mSCTP permet un ajout dynamique d’'une/elee adresse de l'autre bout et

de créer ainsi un nouveau chemin de transmission [8

En effet, mSCTP permet l'ajout d’'une nouvelle adeedP, obtenue lors des
déplacements du nceud, a la liste d’adresses déparuen correspondant méme si les
transmissions continuent a utiliser 'ancienne sskee Pour ce faire, mSCTP définit deux
nouveaux chunks de contréle "Address ConfiguraGtyiange Chunk- ASCONF Chunk”
et "Address Configuration Acknowledgment Chunk- ABTF-ACK Chunk" et utilise,
entre autres, les parametres "AddIP Address” etetBl® Address” [27]. Ces messages
permettent d’ajouter, d’enlever ou de changer wresse dans I'ensemble des adresses IP

des deux extrémités de la connexion.

L'idée de base de mSCTP est lintégration des méogws permettant la
reconfiguration de la liste d’adresses des extésnid’'une association établie, en la
maintenant active. Lorsqu’un nceud mobile se dépdaabtient une nouvelle adresse IP,
son mSCTP envoi un chunk "ASCONF" a l'autre extténde I'association. Ce chunk
informe le correspondant de la nouvelle adresséevigarametre "AddIPAdress”. Dés que
le correspondant recoit ce chunk, il doit rajoldenouvelle adresse a sa liste d’adresses. Il
doit également acquitter cet ajout par I'envoi dahunk "ASCONF-ACK" avec comme

paramétre le méme "AddIPAdress". Néanmoins, leespondant continue a envoyer les
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paquets sur I'ancienne adresse du noeud mobile’gusguyu’elle ne soit plus utilisée. Le
correspondant est informé que l'ancienne adress@’dBt plus valide via un chunk
"ASCONF" avec comme paramétre "DeletelPAdresgioit alors supprimer cette adresse
de sa liste et répondre par un chunk "ASCONF-ACB&s lors, le correspondant peut
immédiatement basculer les transmissions sur lavelleuadresse enregistrée du nceud
mobile La figure 17 montre linteraction entre les extrééai SCTP pour assurer une

reconfiguration dynamique des adresses.

ASCONE
ASCONF | ASCONF
Module ASCONF ACK Module
SCTP “] SCTP
USERDATA
Sender Receiver

Fig 17 : Interaction entre instance de mSCTP pour gérenddilité

2.2.6. Discussion

SCTP est une solution Transport intéressante vdisp®sitifs qu’elle offre. En effet,
outre le multihoming et le multistreaming qui fae SCTP un éventuel remplacant de
TCP et UDP pour les transmissions filaires, sonemsion mSCTP favorise son
déploiement pour gérer la mobilité des nceuds aeaniviransport de TCP/IP.

Le multihoming de SCTP permet d’augmenter la fighilles associations au cas ou
une adresse devient inaccessible. Il fournit ulérdace aux défaillances au niveau Réseau
par le support des multiples interfaces sur leséextés [9]. De plus, en associant les
transmissions a partir des streams aux adressesnibites selon I'état des interfaces, le

multihoming peut étre utilisé pour fournir des sees différents sur les streams.

SCTP offre aux applications un service de transpardre partiel. Cependant, le fait
que SCTP offre un service totalement fiable enératme incompatibilité avec les
applications multimédias ayant des contrainteseands de débit, de délai ou de gigue [4].
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3. Etude comparatif des protocoles de gestion de la roitité

Chacun des protocoles présentés dans ce chagfigterles fonctionnalités de la
couche TCP/IP qui I'exploite. Entre autres, la nlithdes nceuds peut étre gérée aussi bien
sur la couche réseau que sur la couche transpotnbl que jusqu’a aujourd’hui, aucune
étude n’identifie 'une ou l'autre des couches TiEPédomme meilleure couche pour la
gestion de la mobilité. Bien au contraire, les méraes adoptés par chacun de ces

niveaux se complétent pour assurer des handoagrsparent aux utilisateurs.

La gestion de la mobilité au niveau réseau, pameke vise la transparence de la
mobilité sur la couche transport et I'évittementiolete perturbation au niveau application.
Ces objectifs sont réalisés en gardant 'adressge’Pnoeuds inchangée. Cependant cette
gestion est effectuée au prix d'un routage inadfiti la nécessité de configurer et
d’intégrer de nouveaux agents (agents mere et agesités) pour MIP ainsi que des

modifications sur les nceuds pour supporter la oharticiliation pour MIPV6.

Par ailleurs, la gestion de la mobilité au niveensport via mSCTP ou DCCP
s'effectue sans modification du protocole de laotmuréseau puisque ces protocoles
transport continuent a utiliser IPv4 ou IPv6 etrequierent I'intégration de nouvelles
entités au réseau. Toutefois, I'utilisation descHp@tions de SCTP pour le transport de
données tel que le multistreaming nécessite queoleche application puisse en tenir

compte.

Notons cependant que les solutions pour gérer lbiltgoqui nécessite moins de
modifications matérielles aux niveaux des nceudsédaau, offrant ainsi un déploiement
simpliste, sont les plus utilisées. En effet, cetiptrainte fait obstacle devant I'émergence
du protocole MIP bien qu’il soit identifié depuidup de 10 ans [24] et favorise le
déploiement de DCCP ou mSCTP.

Le tableau suivant présente un résumé comparatiégioiement de la mobilité sur
le niveau réseau ou transport via des protocolpgesentant chacune de ces couches :
MIPv6, NEMO, SCTP et DCCP.
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MIPv6 NEMO SCTP DCCP
@permanente et
Adresse IP des| @permanente temporaire sur | Plusieurs Deux adresses

RM et

adresses en

MNs et temporaire A au plus
permanente sur| méme temps
MNN
Direct sur
Routage Direct Indirect plusieurs ,
chemins Direct
Modification Selon les _
des . Encapsulation Non Non
options de IPv@
datagrammes
Déroulement | MN <> MNN <-> MN <> MN <>
de handover | Corresp. RM& > HA Corresp. Corresp.
S R HA et FA Non Non
additionnelles | partiellement
Transparence de
Routage directe & MOPINIte aux
g "MNNSs du Gestion du Contrdle de
Avantages | entre MN et . , ) . :
réseau mobile | multihoming congestion
correspondants ;= "
ainsi gqu’aux
correspondants
Routage Ngggs_sﬂe Le second
: . définition de A
, . triangulaire et chemin n’est
N’est toujours nouvelles N
- . .~ | long temps de L utilisée
Inconvénients | pas déployé a applications

grande échelle

handover,
nécessite de
nouvelles entités

tenant compte
| de ses
D JORT T
spécificités

qu’apres fin du
déplacement du
MN

Tab 2: Comparaison des caractéristiques des protocoles
MIPv6, NEMO, SCTP et DCCP
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Bien que DCCP ainsi que mSCTP gerent la mobiliggrdeuds via le mécanisme de
multihoming, cependant on peut noter des différgntfavorisent mSCTP.

En effet, DCCP identifie le mécanisme de multihognpour gérer la mobilité d’'un
unique nceud sans plus. Il ne supporte pas la nm®bitnultanée des extrémités. De méme,
la sécurité des transmissions n’est assurée quéideatificateur de mobilité ‘Mobility
ID’. C’est aux applications qui déploient DCCP de charger de mieux sécuriser les
connexions. DCCP est conc¢u avec MIP au niveau weséast pourquoi sa gestion de la
mobilité dans le contexte de IPv6 n’est pas insaete [9].

Quant au mSCTP, il présente certes des lacunes tglie I'utilisation des multiples
chemins uniquement pour répondre a un échec dsntigsion sur le chemin courant
(chemins alternatifs et non redondants). De plue ipermet d’établir que des connexions
entre deux extrémités via leurs ports et éventsiedldresses [9]. Cependant, mSCTP
permet un support efficace et sécurisé de la ntéketi du multihoming qui encourage son
déploiement.
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Introduction

Apres étude et analyse des différents protocol@togés pour gérer la mobilité des
hétes, nous consacrons le chapitre suivant a keptétion de notre extension au protocole
mSCTP. La premiere partie de ce chapitre idenecontextes de déploiement de mSCTP
qui suscitent sa modification. Dans la seconddearbus décelons les disfonctionnements de
SCTP qui empéchent son déploiement selon le capd@fie. Cette étude permet de cibler les
extensions nécessaires et de définir leur intégradaiux mécanismes originels du protocole.
La troisieme partie présente les améliorations d@pps a SCTP et qui constituent

I'architecture de notre contribution.

1. Gestion de la mobilité groupée via mSCTP

MSCTP est un nouveau protocole de transport queapes smooth handover [40] via
le mécanisme de multihoming et la technique denfiguration dynamique d’adresses. Ces
caractéristiques favorisent le déploiement de mSEiRant que protocole de gestion de la

mobilité des stations aussi bien que celles desatss

Les recherches aujourd’hui, telles que [32] et [BB}posent l'utilisation de mSCTP
pour gérer la mobilité groupée, ce qui revient plémenter ce protocole au niveau des
routeurs mobiles. Deux sortes d’associations SQi® alors établies [40], comme indiqué
sur la figure 18. La premiére étant entre les RM@rs correspondants, elle peut gérer la

mobilité des réseaux. La seconde connecte les Rkia@uds intérieurs au réseau.

b - I
i nih, L MR B T )
B AT ==
inT— e — Internet |
\ e -
\ i e ,'I ; = y CHa
— e
; Qa7 sociation SCTR mS
o = 77 == Aszociation SCTP'mSCTP
% =y

Fig 18 : Déploiement de mSCTP dans le contexte d’'une n®gildtupée
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mSCTP doit alors gérer au niveau transport, lesrames relatives aux RMs. Il s’agit,

en plus de la gestion de la mobilité, de transfdiiérents types de paquets, provenant de
tous les nceuds intérieurs au réseau mobile emdasti des correspondants. Le taux de trafic
sur les RMs étant ainsi élevé, le risque de pest@abuets augmente. Ces pertes peuvent
survenir, suite a une congestion sur les RMs mamenoraison de mauvais ordonnancement
des transmissions. En effet, dans le cas ou dasefamultimédia arrivent aux RMs suite a
des paquets d’autres types moins contraignants phassolumineux, les paquets multimédia
sont mis en attente et risque d’étre perdus eddileur durée de vie. mSCTP doit contrbler le
flux de données pour éviter des problemes de ctingest doit supporter un ordonnancement
des transmissions selon le type des données.

De plus, pour déployer mSCTP pour la gestion dadailité groupée, il doit assurer la
qualité de service requise pour transmettre lesgtagnultimédia. En effet, parmi les intéréts
de la gestion d’'une mobilité groupée est qu'ellenpd de développer l'idée de I'internet
omniprésent [7]. La mobilité des réseaux rend eatigue possible la mobilité de tout
équipement, ce qui implique aussi que toute apgdicamultimédia devra pouvoir tourner
dans un environnement mobile, et prendre en coratidg un certain nombre de parametres,

en particulier le support de la qualité de service.

Notre contribution vient en réponse au besoin gdoyér le protocole mSCTP pour la
gestion de la mobilité groupée. Elle consiste erténsion du protocole par des mécanismes
qui favorisent son implémentation sur les RMs. @ép@t, ces extensions n’interviennent pas
sur les fonctionnalités de mobilité de mSCTP. Hatefes modifications que nous apportons
a mSCTP consistent plutét a le munir de mécanidmgsermettant d’assurer la qualité de
service requise pour le transfert des données mmdiia. L'objectif de notre contribution
étant de supporter le principal intérét de la gasti'une mobilité groupée qui est de mettre en

ceuvre un Internet omniprésent.

Bien que mSCTP soit relativement, un nouveau pobkode transport, sa QoS a déja
fait I'objet d’'une multitude d’études. Les solut®proposées agissent sur divers mécanismes
de SCTP. Il convient a ce stade de notre travailair une vue sur 'avancée des recherches
ayant des contextes similaires a ceux de notreribatibn. Nous citons entre autres : [28],
[29], [30], [34], [41].
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[41] propose une extension de SCTP pour supplertesfic sensible aux contraintes de
temps. Ce type de trafic requiére des transmissiondiables qui ne permettent au récepteur
de détruire les paquets ‘morts’ que suite a laptoe d’'un message d'autorisation. Le
probleme est que SCTP met en attente tous les staunkrequierent I'ordre de transmission
jusqu’a envoi et traitement de tous les chunks orolonnés d’'un méme stream. Les auteurs
proposent une solution pour réduire le temps derdaédure de destruction des chunks de
données recus, dont la durée de vie est dépaseéedests et analyses de cette extension
montrent une amélioration de la qualité de sereicdermes de temps de transmission des
chunks. Notons cependant que cette propositioredpértransmissions sur un seule stream et
n'est pas testée avec le mécanisme de multistreaaeSCTP.

[28] propose une plate forme pour fournir une reeié qualité de service aux
applications multimédia. L'idée de base de cettwpepsition est de choisir, au niveau de la
couche transport, le meilleur chemin parmi ceuXgngar les routeurs, pour la transmission
de paquets. Pour ce faire, une premiére procéduréeset calcul les informations sur les
chemins en utilisant les chunks de control ‘hesatbde SCTP. Cette procédure est effectuée
périodiquement ou lorsque des nouvelles donnédsssomises a SCTP pour transmission.
Elles a pour objectif d’attribuer un état & chaghemin. La seconde procédure utilise des
meétriques spécifiées pour associer chacun des fgades utilisateurs a I'un des chemins
évalués. Cette approche permet de répondre aaldéyde service des données utilisateurs,
cependant elle doit assurer que les différentescagions SCTP représentent effectivement
des chemins de routage différents. De plus, eltessite que la couche application identifie

le type des données soumises pour transmission SCTP

[34] est une extension récente qui fournit uneiliigbpartielle a la transmission des
données avec SCTP. Les services de cette extesesibasent sur la définition d’un nouveau
chunk « Forward TSN ». Une extrémité de I'assammaenvoi ce chunk a l'autre extrémité
pour incrémenter l'indicateur d’acquittement cuntiie TSN du récepteur. En d’autres
termes, I'émetteur de ce chunk l'utilise pour ferkerécepteur a consideérer tous les chunks,
ayant un numéro de séquence TSN plus petit que ic€ligué dans le chunk émis, comme
étant bien recu. Cette extension répond aux apiplitasensibles aux contraintes de temps
puisqu’elle permet de générer les paquets a nousedieu de perdre du temps a attendre la

notification de leur perte et de continuer a lesaresmettre entre temps.
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Les auteurs de [29], [30] proposent d'implémentequalité de service de SCTP en
procédant, entre autres, a I'ordonnancement dasnriasions selon la priorité des données.
[30] utilise le mécanisme de multistreaming de S@DRr recevoir les données provenant
aussi bien de la couche application que de la auékeau. Grace a ce mécanisme, la
séparation des données qui présentent les mémesigpeés est rendue possible. Cette
modification de SCTP assure que lorsque les trassoms sont actives a partir de l'un des
streams, aucun des streams plus prioritaire neiemntde chunks a transmettre.
L’implémentation et les tests de I'architecturegomsée montrent qu’elle réduit les temps de
transmissions des données multimédia. Cependénprélsente un risque de perte de paquets

sur les streams moins prioritaires.

2. Adaptation de la QoS de mSCTP aux contraintes d’'unmobilité groupée

Notre contribution vient en complément aux soluidgtudiées pour en améliorer le
rendement. Elle est établie avec comme perspedavaupporter la QoS de mSCTP dans le
contexte d’'une mobilité groupée. Nous visons conmoer [28] et [30], d’assurer que les
transmissions des chunks de données SCTP s'effachar rapport a leur type. Cette
approche a pour objectif de répondre aux contraieteaux besoins des différentes classes de

données, en particulier les données multimédia,derleur transmission.

En effet, le mécanisme de multistreaming originelSCTP ne fait aucune distinction
entre les classes de données. SCTP recoit legetifés données générées par la couche
application sur ses streams de maniére identiqueffeictue ensuite leur transmission sans
aucun traitement pour le support de la QoS. Le apport lors des transmissions natives de
SCTP s’effectue en dissociant I'ordonnancement td@ssmissions de leur fiabilité pour
assurer une livraison des paquets multimédia das féception. Mais cet aspect de

transmission reléve de la fiabilité du protocoletpt que de sa QoS.

De plus, les extensions de [28] et [30] pour sugrola QoS des transmissions
présentent des lacunes soit au niveau des crithredifférentiation des données, soit au
niveau de l'algorithme d’ordonnancement de leungnaission. En effet, [28] utilise les
mémes clases de données que celle de 'UMTS (Wsal@viobile Telecommunications

System). Cependant le mappage de cette classficati niveau de SCTP se fait par rapport
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aux caractéristiques des éventuels chemins dentissisns. Hors, les auteurs n’explicitent
aucun mécanisme pour assurer que ces chemins sanddésveau SCTP représentent
réellement des chemins différents. De méme, [30p@se une classification intéressante des
données provenant de la couche application quiseegar Il'utilisation de multiples streams
sur SCTP. Cependant l'affectation des TSNs aux khuyméts a la transmission s’effectue
selon un ordre de priorité qui impose de transméttns les chunks de haute priorité avant de
passer aux moins prioritaires. Cet ordonnancentémet certes de la QoS requise aux données
multimédia mais au dépend de la privation des demnenoins contraignantes. Cet

ordonnancement présente un conflit de cohérenceatesmissions.

Pour mettre en ceuvre notre approche, nous devopseemer, définir les classes de
données a traiter. Ce processus est délicat vl impiose de déterminer les critéres d’'une
différenciation sans recouvrement entre les donndeas devons également préciser, entre
autres, a quel niveau s’effectue cette distinctest, ce au niveau applicative ou celui de
SCTP. De plus, il est nécessaire d’etudier comrteentécanisme de multistreaming permet

de formuler cette distinction au niveau de SCTP.

Une fois que SCTP opere cette classification desnéles, il doit procéder a leur
transmission vers l'autre extrémité. Cette procéddpit, autant que la procédure de
classification des données, répondre aux criteeeQdS. En d’autres termes, I'algorithme
d’ordonnancement des transmissions doit sélectiolasechunks de données a transmettre
selon les contraintes de leur type. Ceci impose dé¢erminer le ou les critéres
d’ordonnancement qui représentent et répondentsacoetraintes. Il faudra également
examiner I'ordonnancement du multistreaming de S@bRr assurer un support cohérent de

nos modifications sans nuire au fonctionnement datprotocole.

3. Contribution

Pour développer notre contribution, nous étudiessléments identifiés dans la section
précédente. Cette étude a pour objective de délmdelacunes de chaque élément et d'y
intégrer nos extensions. Elle permet de plus der fies différents parametres pour assurer le
fonctionnement de notre extension SCTP selon léit§uide service requise par les données.
Suite a cette étude, nous établissons les araligsctdescriptive et fonctionnelle qui

regroupent les éléments de notre proposition etiitknt leurs liens.

64



Chapitre 3 CQ-mSCTP, Extension de mSCTP Basé@S

3.1. Classification des données

3.1.1. Distinction des données sur SCTP

La distinction des données favorise un traitemgréciique a chaque type. La
procédure de distinction des différents types dendes lors de leur transmission a déja été
soulevée en utilisant les protocoles TCP/UDP. Het dbrsqu’'un nceud A transmet au nceud
B des types distincts de données, trois approcbes gossibles. La premiere alternative
consiste a ouvrir autant de connexion que de tgpedonnées. Cependant cette approche nuit
au contrble de congestion puisqu’elle permet a application d’augmenter sa bande
passante au dépend des autres flux de données igehu [29]. Dans la seconde approche,
'émetteur A transmet les différents types de desnd&ur une unique connexion. Les
applications utilisant cette approche doivent assuun multiplexage/démultiplexage
complexe et efficace lors des transmissions. Laider alternative consiste a transmettre les
données multimédia en utilisant UDP. Cependang, ielbose que I'application gere d’elle-

méme la fiabilité des transmissions.

L'utilisation de SCTP offre une quatrieme altermatipour effectuer ce type de
transmission. Cette nouvelle possibilité combirsedeantages des multiples connexions entre
les deux extrémités communicantes et ceux du nhextyge/démultiplexage des différents
types de données. En effet, l'utilisation de midpstreams de SCTP permet la distinction
des différents types de données dans une mémeiaisocet assure un contrble de
congestion au niveau de SCTP méme, sans impliqegecahtréles complexes au niveau des
applications. De plus, aucune application ne comsenun surplus de bande passante au

dépend des autres applications.

Ainsi, une extrémité SCTP peut requérir autant tdeams que de types de données a
transmettre. Chaque stream SCTP, étant un canardenunication logique unidirectionnel,
il lui sera attribué un buffer indépendant en émirs®t un autre buffer en réception sur les
deux bouts d’'une association SCTP. Ces tamponsreknss existeront durant la vie de leur
association SCTP. La figure 19 montre un exemplmed association SCTP entre les
extrémités A et B. Le nceud A transmet trois typeslonnées sur trois streams libellés de ‘0’

a ‘2. De l'autre bout, le noeud B ne transmet qusenl type de données. C’est pourquoi, il

n'utilise qu’'un seul stream libellé ‘0.
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Fig 19 : Association & multiple flux entre deux extrémit€g B8

3.1.2. Interface entre multistreaming et le niveau applicéon

Lorsque I'application génére des chunks a soumattsCTP, elle doit identifier s’ils
sont des chunks de contréle ou de données wilisat Elle doit indiquer également, leur
taille et leur durée de vie. SCTP préconise quppliaation doit déterminer de plus, le
numeéro du stream qui recevra chaque chunk de dsraiég qu’une indication sur le respect

de l'ordre de transmission a l'intérieure de ceaatn.

Notre extension nécessite que I'application fowsmide plus, une indication sur le type
de données transportées par un ‘data chunk’. Eat, dffen que la distinction des types de
données soit utilisée au niveau de SCTP, c'esblele application qui doit les déterminer.
Ceci revient a la définition d’une interface erlreouche application et SCTP pour maintenir

cette distinction.

Pour simplifier la mise en place de cette interfacpermettre son intégration a SCTP,
le protocole de l'application ainsi que SCTP setraet’accord dés I'établissement de
I'association pour affecter toujours le méme typeddnnées au méme stream en émission et
en réception. La figure 20 indique que lorsqueplagation génére des chunks, elle indique
dans le champ ‘numéro du Stream’ un numéro correlgu au type de données du chunk en
guestion. De cette maniéere, notre extension nessééteecaucune modification sur le format
originel des chunks de données de SCTP. De mémeapplications qui utilisent SCTP
tiennent compte de son mécanisme de multistrearAingi, I'association du type de données

au stream utilisée ne nécessite pas des implérmrgaomplexes au niveau des applications.
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Fig 20 : Correspondance entre types de données et numéiseden

3.1.3. Classes des données

Les applications utilisées aujourd’hui sur Intermett de celles basées sur I'échange de
données essentiellement textuelles, dites appitati classiques, aux applications
multimédias, impliquant la manipulation coordonreiele transfert de plusieurs types de
média texte, graphisme, audio, vidéo, ...etc. L'tdmation des différents types de données
au niveau des applications doit étre établie sales criteres efficients pour éviter des
recouvrements entre les classes définies et répamak caractéristigues et contraintes de
chaque classe. Des études antérieures tel que[PB?]et [40] ont classé ces données selon
les services requis par chaque type. Il s’agitrégdement de leur dépendance du temps : les
contraintes de délai de bout en bout pour le teahdies données et la gigue.

[28] spécifie quatre types de flux utilisée égatammpour les transmissions sur UMTS
qui sont : les applications conversationnellesnnées de type streaming, la classe interactive
et les données textes.

[12], [30], [40] proposent une autre classificatigui spécifie cing types de données. Il
s’agit des données audio, vidéo, non temps rée$ pendant du temps, indépendant du
temps et les données textes.

Notre proposition opere selon cette derniére diaatibn, vu que [40] l'utilise
également dans le contexte des transmissions surékeaux mobiles avec le protocole
NEMO. De plus, cette distinction présente mieuxdgirences en termes de dépendance du
temps de diffusion de bout en bout.
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En effet, selon [40] et comme le montre le tableiaapres :

+ La premiere classe requiere une présentation diianstrictement au fur et a
mesure de son arrivé. Elle implique également kEsibdité des utilisateurs d’interagir entre
eux via ces médias. De plus, ce type ne suppost¢ipagularité dans I'arrivée des données.
Un exemple type de cette classe est les donnés (Xakee over Internet Protocol) ou la
téléphonie sur IP.

4+ La seconde classe concerne les données qui néoessit quasi temps réel de
transmission mais une interaction élevée entrésatdurs tel que le vidéo streaming. Cette
classe supporte la perte de certaines informasielts le codage des médias.

+ Les réservations on line et la visioconférence sonexemple des données non
temps réel mais dépendant du temps. Cette clasggasment caractérisée par l'interaction
des utilisateurs.

+ Le quatrieme type de données n'est pas interactfsefaiblement dépendant du
temps. Il nécessite selon [12] de haut débit destrassion. Il s’agit par exemple du web
browsing.

+ Le dernier type de cette classification ne néoesmitcune contrainte de temps. Il
n’est ni interactif ni dépendant du temps tel cqeeedpplications FTP.

Type de trafic] Caractéristiques de transmissions Exemple

Strictement temps réel, un patern

e 4 conversationnel, sensible a la gigue VolP

Type 2 Temps réel et interactive Video Streaming
Non temps réel mais dépendant du | Réservations on

Type 3 ,
temps line

Type 4 Falblement dépendant du temps et NONveb browsing
interactive
Ni interactive ni temps réel .

Type 5 backgrouund Service FTP

Tab 3 : Classes des données applicatives selon [40]
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3.2. Ordonnancement des transmissions

Notre extension définit un nouveau principe pouségection des chunks a partir d’'un
méme stream et entre streams. L’algorithme d’ordonement que nous proposons repose
sur le nombre de streams utilisés ainsi que sucdesctéristiques des chunks de données a
transmettre. Il doit assurer en définitive un erdraffectation des TSNs aux ‘Data Chunks’

selon les contraintes de leur type.

3.2.1. Algorithme de SCTP

On peut identifier deux types de transmission sédamombre de streams déployés. Les
associations a un seul flux sont similaires a céeTCP vu que les applications déposent
systématiquement leurs chunks sur ce flux. De teS&TP ne peut traiter ces chunks que
selon leur ordre d’arrivée. Une telle gestion neond&l pas a la qualité de service requise au
niveau des RMs qui recoivent en parallele difféséppes de données des nceuds intérieurs au
réseau.

Lorsqu’une application fait appel a une associaB@TP qui déploie plus d’un stream,
elle doit préciser le numéro du stream ‘NS’ pouagure chunk qu’elle génére. SCTP n’aura
gu’a affecter a chaque chunk recu un numéro deesegu'SSN’ sur son stream. Ce SSN est
pris en considération si I'application exige lepest de I'ordre de transmission pour le chunk
en question. Autrement, le chunk est livrée a Impgion de l'autre extrémité des sa
réception sur le stream SCTP.

Cependant, il est entierement du ressort de SCat®iduer obligatoirement un numeéro
TSN aux chunks recus avant de les transmettreudrd’a@xtrémité. Dans le cadre de flux
multiples, cette opération revient a sélectionnerchunk de I'un des stream et l'insérer en
queue d’'une séquence de chunk a transmettre. Le2ZRBC [25] qui constitue une référence
du fonctionnement de SCTP ne fournit aucune p@tisiur le procédé de sélection des
chunks a transmettre a partir des streams. Néasmi@rguide d’implémentation de SCTP
[26] vient en complément qui détaille quelques fmmnalités de SCTP dont
'ordonnancement des transmissions de chunks & plag streams. [26] recommande que
toute éventuelle implémentation de SCTP doit chaisi algorithme d’ordonnancement qui
evite l'affameéité des streams. Ce guide suggeére dégorithmes : le Round Robin-RR et le
First In First Serve-FIFS.
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En utilisant I'algorithme du Round Robin [29] aueais streams, selon la figure 21, un
nceud ‘A’ transmet un premier chunk du premier sire@. Il transmet le second chunk a
partir du stream suivant, libellé ‘1’. Le troisierohunk sera transmis a partir du stream ‘2’.
Ensuite, le nceud reprend les transmissions a partstream ‘0’. En utilisant FIFS, le nceud
‘A’ transmet les chunks de données dans leur atdngception de la couche application sans

considérer leur stream.

StrfarrO Stream 1 Stream 2
Ordonnanceur
o o -
S —— ®
N+4
N+3 Paquet de chunks a
N+2 transmettre
N+1
N
Type TSNs

Fig 21 : Ordonnancement des chunks selon Round Robinson

L’'ordonnancement des transmissions entre multijple e SCTP via RR ou FIFS,
assure que les transmissions s’effectuent a mhetious les streams. Ces procédés réduisent
certes le temps d’attente des chunks sur les strearqui peut minimiser le taux de pertes de
chunks causées par de long temps d’attente. Ceperds spécifications ne répondent qu’'a
un objectif unique qui est d’éviter I'affaméité démporte quel stream de I'association. En
effet, ces spécifications, identiguement a celesaksociations SCTP avec un flux unique, ne
garantissent aucun traitement propre selon le tgelonnées a transmettre. Hors, pour
permettre le support de la qualité de servicedesstransmissions de données sur des RMs, il
est nécessaire, entre autre, d’assurer un traitesetom le type de données.
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3.2.2. Extension de I'ordonnancement

Avant de définir notre algorithme d’ordonnancemerttus rappelons que lors de la
classification des données dans la premiére proeétkinotre extension, nous avons définit
cing types (audio, vidéo, non temps réel mais déaeindu temps, indépendant du temps et
données textes). Cette distinction repose sur ¢edraintes de temps de transmission de
chaque type. Ainsi, il va de soit d’établir un aigume de transmission de la deuxieme
procédure a base des mémes contraintes.

Notre extension ordonnance les transmissions air paes différents streams en
favorisant les données les plus dépendantes dustel®g@ransmission. Ainsi, les données
audio seront transmises en priorité, les donné@owiennent en seconde position....etc. En
d’autres termes, I'algorithme d’ordonnancement ededa plus haute priorité de transmission
aux streams qui portent les données les plus égn#iates, comme indiqué sur la figure 22.
C’est pourquoi, la disposition des données susiesams devra correspondre a leur priorité
de transmission. A titre d’exemple, les donnéesaand doivent pas étre mises sur le stream
libellé 2’, alors que les données textes sontlswatream libellé ‘0. Une telle attribution des
données aux streams ne représente pas correctéonerd des transmissions mais implique
de plus une difficulté de gestion et d'implémemtatiant au niveau application qu’au niveau
de SCTP.

StreamrQ Stream 1 Stream 2 Stream 3 Stream 4

> []
v v v Priorités de
C > — transmission

Fig 22 : Ordonnancement entre streams selon leur priorité

Notre extension utilise cing streams libellés dea04’ et qui portent respectivement
les données audio, vidéo, non temps réel mais dépému temps, indépendant du temps et
données textes. L'ordonnanceur passe par ces stgdan I'ordre croissant de leur label.
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Cependant, il est insuffisant d’exprimer la priérdes différents types de données via
'ordre de transmission uniqguement. En effet, dlisant I'algorithme RR, lintérét de cet
ordonnancement n’apparait qu'au premier passageldeduler a travers les streams vu qu'il
commence par les steams les plus prioritaires. itenslorsque RR effectue plusieurs
itérations, les priorités seront confondues etmauplus d’intéréts. Ceci est une conséquence
directe au traitement effectué par I'algorithme &R transmet un chunk par stream et passe
au stream suivant, quelque soit le stream en cbhié@nmoins, le déploiement de l'algorithme
RR est recommandé vu qu’il assure un passage patde streams de I'association.

C’est pourquoi, nous proposons d'utiliser l'algbnte RR en respectant un ordre de
service des streams basé sur leur priorité. Majgwe I'ordonnanceur accorde un traitement
différent selon le stream. Une premiére alternatimasiste a transmettre un nombre variable
de chunks a partir des streams selon leur typendmbre de chunks transmis a partir des
streams audio a chaque itération du RR sera plasdggue tout autre streams. Cette
conception simplifie I'implémentation de I'ordonraaur et privilégie les streams prioritaires
mais elle ne garantit pas le traitement des stresaten leurs contraintes temporelles. En
effet, si un chunk de type texte est volumineuxiraasmission prendra plus de temps que
celle de plusieurs chunks consécutifs de type aj@@] propose une autre alternative qui
suspend toute transmission a partir des streamssnpoioritaires jusqu’a transmettre tous les
chunks de plus haute priorité. Cette conceptiomugs de priver les streams moins
contraignants.

La solution que nous préconisons pour accorderaitement spécifique par stream se
base, comme pour la classification des donnéedeswontraintes de temps de transmission
de chaque type. Elle consiste a opérer une verziéemptive de l'algorithme du Round
Robinson. La préemption repose sur le temps denresion acceptable pour chaque classe
de données. La transmission a partir de chaquanstee déroule périodiquement pour une
durée égale a la valeur du seuil de transmissid@if du stream. Lorsque cette durée est
consommeée, I'ordonnanceur arréte les transmissiopartir du stream en cours et c'est le
stream suivant qui préempte le droit de transmissi@me s’il reste des chunks sur le stream
actif. Pour déterminer les valeurs des VSTs, naussréférons a [4] ainsi que [42] qui
définissent les contraintes de transmissions deséks selon leur type.

[4] présente le tableau suivant (Tab 3) extraitl’bhernational Telecommunications
Union- ITU, 2001 qui identifie les principales ajgpkions ainsi que leur contrainte de délai

de transmission. Notons que les variations indigu@&pendent du codage de données utilisé.
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Type de L i

médias Applications Délai

Donnée | Images De <15s A <60s
Donnée | Jeux interactifs, Telnet De <200ms A < 2%

Donnée | Acces eMail, Web, e-commerce De <2s A <4s

Donnée | FTP De <15s A <60s
Donnée | Fax < 30 s/page

Audio | Conversation De <150ms A <400 ms
Audio | Audio streaming <10s

Vidéo | Visioconférence De <150ms A <400 ms
Vidéo | Vidéo streaming <10s

Tab 4 : Principales applications sur Internet et leur
parametre de Délai de transmission

De méme, [42] définit le temps de transmissioreptable pour les données audio et
vidéo a des valeurs inférieures a 150 ms. Ceciiguelque l'intervalle de temps maximum
entre deux passages successifs sur les streanseauddéo ne devrait pas excéder 150 ms.
Ce qui assure que les chunks sur les streams atididéo n’attendent pas plus de 150 ms
pour étre transmit. En d’autres termes, lorsquelananceur est activé, il doit assurer que le
passage sur les chunks moins prioritaires (traisieles types) ne dépasse pas cette limite de
temps. De plus, les VST associées aux streamsmédlia ne doivent pas réquisitionner les
droits de transmission. Ces valeurs doivent permeteffectuer des transmissions a partir
des streams moins prioritaires.

Les combinaisons possibles de VST sont innombradl@®ivent étre soumises a des
tests pour validation. Néanmoins, les premiereswral utilisées sont fixées a respectivement
(60, 50, 20, 10, 5) ms pour les streams (0, 1,, 2)3Ainsi, la durée d’'une itération pour
revenir au stream Audio et servir le premier chenlattente sur ce stream est inférieure a 150

ms (égale a 85 ms).
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L’algorithme d’ordonnancement ainsi définit, préseteux issues pour chaque stream:

4 le VST est supérieur au temps nécessaire poumtitire tous les chunks présents
sur le stream. Dans ce cas, I'ordonnanceur passet@inent au stream suivant, avant la fin
du VST.

4 le VST ne suffit pas pour transmettre tous ces kfwh’ordonnanceur arréte le
processus de transmission a partir du stream aetuglprend les transmissions a partir du

stream moins prioritaire suivant.

3.3. Architecture descriptive du CQ-mSCTP

Notre proposition s’inscrit dans le cadre de l'aor@tion des transmissions du
protocole mSCTP. L’architecture de notre extengiermet d’adapter 'ordonnancement des
transmissions de mSCTP selon les types de dondéms,son intitulé Custom Queuing
based mSCTP8u CQ-mSCTPSelon la figure 23, CQ-mSCTP effectue deux procgs: la
premiére consiste a distinguer les données apphksat les remettre aux streams CQ-
mSCTP. Quant a la seconde procédure, elle accotftgdierithme d’ordonnancement entre

ces types de données.

Les données proviennent a CQ-mSCTP via la coucpécapon ou via la couche
réseau. Dans les deux cas, chaque ‘Data Chunkjuede numéro du stream qui correspond
a la fois a son type et a sa priorité de service.

Notre extension, CQ-mSCTP utilise cing flux de dees libellés de ‘0’ a ‘4. Ces
labels référencent le type de données recu au wideachaque stream et leur ordre de
transmission. Les données Audio étant plus pricegasont mises sur le stream ‘0’, les
données vidéo en deuxieme priorité sont misesesstréam ‘1’...etc.

Il en résulte de cette classification, cing buffdeschunk en émission de CQ-mSCTP
vers la couche inférieure ou en réception de laclvewapplication vers CQ-mSCTP. Ces
buffers représentent des entrées a la deuxieméguoz de notre extension.
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Chunks vers : "
CO-mSCTP 1. Disposition des chunks sur les streams
|::| - 5 |Données{Type/num stream( |, 2, 3, 4)|
Flux de données
De CQ-mSCTP
o Y VY Vv v v
Chunks Priorités > El
transmis
Seuils
2. Ordonnancement des transmissions
CQ-mSCTP

Fig 23 : Schéma de conception du multistreaming de CQ-mSCTP

L’ordonnanceur récupere les chunks en téte de chdewces buffers pendant un seuil
VST propre a chaque type de buffer. Cette opératieffectue dans un ordre séquentiel du
stream ‘0’ au stream ‘4’. Lorsque I'ordonnancedeetue une itération sur les cinqg buffers, il
reprend les transmissions du stream’0’. Le schegudat regrouper ces chunks en paquets et
les remettre a la couche inférieure. Il peut égalgntes transférer au fur et a mesure de leur

réception a la couche application.

3.4. Architecture fonctionnel

Dans cette section, nous présentons [lintégratiom mbtre extension dans
I'accomplissement de handover dans le contexteedfmabilité groupée.
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Etape 1 :établissement de I'association

Les extrémités des associations fixent le nombrastdEams et s’échangent les listes
d’adresses.

Etape 2 :échange des données

Les nceuds internes envoient leurs paquets en agstirde leur RM en utilisant cing
streams pour chaque association. Le RM recoit dim¢ logiques des différents noeuds
intérieurs qu’il transite vers ses corresponda@is paquets portent comme adresse source
I'adresse du RM correspondant a sa localisatiorirgernet.

Etape 3 : Obtention d’'une nouvelle adresse

Lorsque le réseau mobile se déplace vers l'intimede deux zones de couvertures, il
déclenche la procédure d’obtention d’'une nouvealiesse sur la deuxieme zone. Néanmoins,
les transmissions en utilisant cing steams contsaus modification ni au niveau des routeurs
mobiles ni a celui des nceuds intérieurs.

Etape 4 : Ajout de I'adresse obtenu a la liste des corresgpots

Apres que le RM ait obtenu une nouvelle adresseotifie ses correspondants pour
gu’ils I'ajoute a leur liste d’adresses. Le RM negt ceuvre le mécanisme de configuration
dynamique d’adresse de mSCTP qui n’affecte enlegtransmissions des nceuds internes au
réseau mobile. De plus, les paquets du/vers le Riique la méme identification de
I'association.

Etape 5 :Redirection des paquets

Lorsque le réseau mobile arrive a la limite de fenpére zone de couverture et qu'il
s’enfonce plus dans la deuxieme, ses paquets mlidiogés en utilisant la nouvelle adresse
obtenue. Cependant le processus d’ordonnancemer€Q@enSCTP continue sans étre
modifié.

Etape 6 :suppression de I'adresse initiale

Cette adresse du RM ne peut étre utilisée dansuaetie zone de couverture, c’est
pourquoi, elle est supprimée de la liste d’adrelesecorrespondants.

Le diagramme de la figure 24 montre I'enchainententes étapes de transmission via
CQ-mSCTP.
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Fig 24 : Schéma fonctionnel de CQ-mSCTP
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Conclusion

Ce troisieme chapitre, décline la suite d’idéesrguis a menés vers notre contribution.
Nous avons d’abord présenté le contexte de cefi&ilgotion. Ensuite nous nous sommes
intéressés de plus prés au SCTP via son mécansmuailtistreaming. Nous y avons décelé
le probléme de transmission soumis a I'un des dlgoes FIFS ou RR sans traitement
spécifique par rapport au type de données. Enfins 1y avons intégrer notre conception d’'un
ordonnancement basée QoS, le CQ-mSCTP.

Notre contribution consiste a améliorer la QoS tasmismissions de mSCTP via
'extension du mécanisme de multistreaming. Nousapportons un nouveau principe
d’ordonnancement basé sur le type de données sustrieams. En effet, nous classons les
données sur les streams de CQ-mSCTP selon leusst@&astiques temporels. Nous
définissons un seuil de transmission pour chagearst selon les contraintes de sa classe de
données. Nous procédons ensuite a la transmiss®mhtinks entre stream et a I'intérieure
des streams selon les seuils définis.

Cette conception devrait offrir a SCTP différentartages dont principalement un
privilege aux données multimédia en termes de teutxansmission sans négliger les données
moins contraignants :

» Offre un ordonnancement dynamique via le chroncerddrI’'ordonnanceur.

» Ordonnance les transmissions selon les contrail@eslifférents types de données.

» Assure la transmission a partir de tous les stresams exception.

» Accorde des privileges aux streams selon leur ipgior

* Reéduit la perte de paquet due a l'attente de tresséom sur les streams.

Toutefois, il est nécessaire de vérifier I'appoet cktte contribution. C’est pourquoi,
nous procédons dans la suite a la simulation denfSQTP et a I'analyse des résultats

obtenus.
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Chapitre 4 Simulation et Analyseas Résultats

Apres élaboration de l'architecture de CQ-mSCTRysngpécifions dans le présent
chapitre les détailles de son implémentation samgxiMandriva avec le simulateur
Network Simulator-NS2 dans sa version 2.31. Nousyaons ensuite les résultats des
simulations, obtenues a l'aide d’outils spécifiqu@sAM, XGraph). Toutefois, pour

commencer, nous donnons un bref apercu du foneaent du simulateur NS2.

1. Présentation de Network Simulator- NS2

1.1. Introduction

En parallele au développement technologique, uneope de simulateurs de
réseaux ont été développé. Nous citons, entreauttetwork Simulator 2 [43] et [19],
OPNET [44] ou GloMoSim [45] ou encore Qualnet [4852 présente autant d’avantage
qui en font le simulateur de réseaux le plus étipar la communauté Ad Hoc [20], [11]. I
offre dans son package une implémentation Openc8ale SCTP selon le RFC 2960 [25].
C’est pourquoi, nous le déployons pour évalueptrformances de CQ-mSCTP.

NS a été développé, dans sa version 1.0 en 198Raharatoire National de
Lawrence Berkeley- LBNL. Depuis 1995, Son évolutamversions (2.xx) fait partie du
projet VINT (Virtual InterNetwork Testbed) dirigéap l'université de Californie du sud,
financé par le DARPA en collaboration avec Xerox R€A et LBNL [10]. NS est
aujourd’hui disponible sur le site de référencep:Awww.isi.edu/nsnam/ns [19].

NS fournit un environnement relativement détaillérmettant de réaliser des
simulations fiables des protocoles et des liersrés et sans fil sur 'une ou l'autre des
couches du modéle TCP/IP ainsi que leurs intenagtid permet de plus I'extension de
protocoles existants et leur intégration dans diwles simulations. NS se distingue par
le support des techniques de visualisation poutxnieterpréter les résultats. Néanmoins,
il nN’en est qu’'un simulateur qui doit s’approchéaviintage, sans cesse, des conditions

d’'un environnement réel pour minimiser le taux desiltats erronés.

1.2. Installation

Pour effectuer nos simulations, nous avons inskalfgackage NS-ALLINONE-2.31
contenant NS en version 2.31 ainsi que les pringiggogrammes requis sur un systeme
d’exploitation Linux dans sa distribution MANDRIV2008.
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Les étapes de l'installation sont décrites ci-desso

1) Décompresser le package ns-allinone-2.31.tar.gz

2) A partir du répertoire ns-allinone-2.31 qui résutela décompression, lancer la
console de commandes (ou la touche F4).

3) Lancer la commandéinstall’. Cette commande spécifie les chemins des fichiers
et répertoires de NS selon lkomeloginde [l'utilisateur, i.e: le chemin de
décompression de NS. Cependant, NS n’est encoreutiesable. La figure
suivante montre le résultat visuel de l'installatiba console affiche les chemins

des bibliotheques utilisées par NS.

Noet
Classifcate

Entrée du d'adressg
nceud

Fig 25 : Console du résultat apres installation de NS

4) Pour pouvoir utiliser NS, il faut définir ces chemi dans les variables
d’environnement de LINUX. Les instructions suivanfgermettent d’ouvrir le
fichier caché des variables d’environnement poudé&finir les chemins des
bibliotheques : ‘gedit ~/.bashcr’si on est sur GNOME

ou ‘kate ~/.bashcr & si on est sur KATE
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Aprés enregistrement du fichier, nous langcons larmande$ source ~/.bashcr
indispensable pour réinitialiser ces variables.

5) Pour vérifier que NS est accessible sur Linux, denmandens’ doit afficher
‘%',

6) A partir du répertoire'Home/homelogin/ns-allinone-2.31/ns-2.31'lancer la
derniere commandé/validate’ qui génere les fichierso’(object) de NS et

permet ainsi d’exécuter des simulations.

La figure suivante montre I'arborescence des fishiebtenus apres installation.
Nous y identifions entre autres, les trois répegNS2, NAM, Tclcl [47] :

|

nam-1 | | tclcl || ns-2 I

lib

{ gon |
[t }—E lib ]
test

Fig 26: Arborescence des fichiers de la distribution de NS

- ns- 2, ce répertoire contient I'ensemble des fichieet .lec de NS.
- nam l'outil de visualisation des résultats de la datian: I'animateur réseau.
- tclcl, contient les sources du code assurant la liaesaime l'interpréteur et le

simulateurt cl - obj ect . t cl estI'un des principaux fichiers de ce répertoire.

1.3. Principe de fonctionnement de NS

1.3.1. Dualité de NS

NS2 est concu en une approche d’évenements di2B8}tst réalisé en orienté objet
avec du code open source. NS est écrit en C++ et diun interpréteur OTcl-Object Tool
Control Language. Le package de NS2 inclus uneatubie de classes compilée dont les
objets sont écrits en C++ et une hiérarchie desetamterprétée, dont les objets sont écrits
en OTcl. Ces deux hiérarchies sont étroitemens l@anme illustré sur la figure 27. En
effet, quand I'utilisateur crée un nouvel objet Jimterpréteur OTcl, un objet

correspondant appelé ‘objet reflet’ est aussi m@tadans la hiérarchie compilée C++.
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Ces objets peuvent étre accédés aussi bien endDBei C++ grace a la mise en place de
structures de données (fichiers et variables) ennoan et de procédures d’appel entre
OTcl et C++.

e —

Objets C++ .= Objets OTcl
100% 7 *%E o

Objets C++/OTcl
C++ partagés OTcl

Fig 27 : Dualité des classes OTCL et C++

La raison de cette double hiérarchie et de ce @oldrigage, est que d'un coté
I'utilisation d’OTcl est simple et conviviale et mécessite, de plus, que l'interprétation du
code. C’est pourquoi, il est utilisé pour modéliksr €éléments de chaque simulation et en
modifier les configurations en toute simplicite. Dautre coté, C++ permet une
manipulation précise et efficace des octets, desigia, et plus généralement des divers
algorithmes utilisant de larges bases de donnéegrbgrammation avec C++ est plus
complexe, moins rapide et nécessite la compilatwrtode. C’est pourquoi, il est utilisé
pour créer les classes de base et pour traiteramdgiombre de données (tel que calcul
des tables de routage, mouvement des mobiles...).

L'implémentation du simulateur méme, au plus bagani, définit six classes ( Tcl,
TclObject, TclClass, TclCommand, EmbeddedTcl, I@s}V instanciées par les
programmes C++ pour utiliser I'interpréteur et défies principales commandes de haut
niveau pour accéder aux variables C++ et OTcl.

La classe OTcl Simulator, par exemple, fournitilgerfaces pour créer et gérer la
topologie, initialiser le format des paquets etisinde planificateur d’événements. Elle
stocke intérieurement des références a chaque éiémeela topologie. Un script devra
toujours commencer par l'instanciation d’'une vdeatbe cette classe avant de configurer
les éléments de la topologie a simuler. Ces él&rammisistent en les nceuds, les liens et les

agents ainsi que leurs caractéristiques.

83



Chapitre 4 Simulation et Analyseas Résultats

1.3.2. Objets de l'architecture des réseaux NS

+ Les nceuds sont des instances de la classe ‘Ndsl@nt pour fonction de recevoir
des paquets, de les examiner et de les mappersiitgerfaces sortantes appropriées. Les
classificateurs sont des parties intégrantes awdaau chacun traite 'un des champs des
paquets recgus par les nceuds.

+ Les liens entre les nceuds sont définis dans laetamk’ et ‘SimpleLink’. Plusieurs
types de liaisons sont supportés, comme le poptirt, le broadcast ou les liaisons sans
fil pour la mobilité.

+ Les agents sont instanciés de la classe ‘Agerfbrdtpartie intégrante des nceuds.
Leur réle, comme pour les protocoles de transpedisde générer et de réceptionner des
paquets.

+ Neéanmoins, NS permet de générer des paquets esantildes simulateurs
d’application existants ou des générateurs dectrafes deux types de générateurs sont

décrits dans la classe Application. lls peuverd égsociés aux agents de transport.

Les figures 28 et 29 ci-apres montrent les intevastentre ces différents objets de

NS.
Générateur de trafic  Simulation des applications
Naet
Application/ Application/
Trafic/ FTP
Exponentiel/ Classificate
Entrée du  d'adressg

nceud
API API

Agent/UDP Agent/TCP/

FullTCP ‘a

Fig 28: Exemple d’interaction entre Fig 29: EIéments d’'un noeud filaire de NS
Agents et Application
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Pour simuler la mobilité des nceuds, NS définit daveaux types de nceuds. En
effet, les points d’accés selon la terminologieNf& fournissent I'acces a Internet aux
nceuds mobiles et référencent les agents mere it \e plus, la classeviobileNode’
permet d’instancier des nceuds mobiles et de déénis attributs. Les caractéristiques de
la mobilité telle que le mouvement des nceuds, leesna jour de localisation ou les
limites de la topologie sont implémentées en C+at. €ontre, les composants réseau
comme le nceud lui-méme (classificateur, caraciguiss des liens,...) sont implémentés
en OTcl.

NS permet de définir et d’utiliser d'autres varesitdes architectures des réseaux
telles que les protocoles de routage, les protecdée la couche MAC, les modeles de

propagation radio, ...etc.

1.3.3. Outil de traitement des résultats de simulation

NS présente les résultats des simulations sousefaenfichiers traces d’extension
“tr' . Ce type de fichiers rapporte les évenements uéiselexes par le temps sous forme
de lignes. Chaque ligne regroupe un nombre imporida détails tels que les
arrivées/départs/suppression de paquets, ruptutermet le suivi des états d'un grand
nombre de nceuds. La prise en compte de tous cegsdau niveau des utilisateurs
complique la compréhension et I'analyse des résultaes outils de visualisation et
d’analyse répondent a ce probléme en permettantilssateur de prendre en considération

les résultats des simulations tres rapidement.

NAM Network AniMator est un outil d'animation quupmporte l'affichage de la
topologie, I'animation des échanges de paquets®todtils d'observation de données
divers. NS permet de faire appel a NAM pour intérpr les fichiers de trace, d’identifier
visuellement les modéles de communication et dexniemprendre les interactions et les
causalités [10]. Xgraph, PERL, AWK, Gnuplot sonalégent des outils complémentaires
a NS mais d’'un autre type. lls permettent une pmégation statique des fichiers de trace
sous forme de graphes et de diagrammes.
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Notons que la visualisation de la mobilité n’a iéti&grée au NAM que récemment.
On peut distinguer les nouds mobiles qui appamaissans liens entre eux, les paquets
échangés entre nceuds mobiles sont représentéepaetits points lorsque les mobiles
sont & portée I'un de l'autre. Les points d’acogsrésentant la frontiére entre le réseau
filaire et le réseau sans fil sont rattachés aeanédilaire par un lien et communiquent avec
les nceuds mobiles. L’émission des ‘beacons’ surtefface radio est simulée par
I'apparition périodique de cercle autour du poiigcdes, indiquant en méme temps leur
portée. Cependant, NAM présente des lacunes etédi@t amélioré pour supporter la
mobilité de maniére cohérente. En effet, le dernfmeud mobile affiché est
systématiquement au méme endroit dans la fenétedque soit la position qu’on indique.
Il ne part du bon endroit que lorsqu’il commenceeadéplacer. De plus, lorsque les
simulations spécifient des nceuds mobiles et fikeffichage ne peut pas étre controlé
totalement : on ne peut pas donner explicitemergolsition des nceuds filaires dans la
fenétre d’animation. Méme les points d’acces, plesquels la position joue un role
important puisqu’elle définit une zone d’acces#ijine peuvent pas étre affichés au bon
endroit [10].

1.4. L'agent SCTP

La version 2.31 de NS inclut les spécificationsndagent SCTP selon le RFC 2960
[25]. Le SCTPAgentraite, entre autres, les opérations suivantes :

L’établissement et fermeture des associationsuvBoture d’'une association passe
par les quatre étapes m&8E€TPAgenh’'implémente pas toutes les spécifications redatif
I'échange de cookie. De méme, l'association eshéer en fin du temps de simulation
puisqueSCTPAgenh’implémente pas une fermeture négociée par les eetrémités.

La transmission des données s’effectue en respesé@uencement des TSNs et en
utilisant les mécanismes d’acquittement sélecti@TPAgent détecte I'échec de
transmissions sur les chemins et gére les retrasgms des paquets. Il permet également
la livraison des chunks dans l'ordre des SSNs mis saspect de cet ordrSCTPAgent
implémente le mécanisme de mulistreaming mais eegugue I'application déployée
active son utilisation. L’'ordonnancement entreatre se fait selon I'algorithme de Round

Robinson, comme spécifié dans [26].
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Cependant, la plateforme NS ne supporte pas plusedinterface réseau pour un
nceud. C’est pourquoi, le multihoming de SCTP esplémenté logiquement via
I'utilisation d’un nceud principale et de plusiemeuds interface. La figure 30 montre que
le noeud principal est lié aux autres nceuds par lieées unidirectionnels utilisés
uniquement pour récolter des informations de raatdga transmission des paquets

s’effectue du correspondant vers I'une de cesfaxtes directement.

=" Réception "~__
[Agent SCTP] T T .. Données sur

P Emission .. leslien:

Noeud
interface 1

Nosud
interface n

~o -

Fig 30 : Noeud multidomicilié de NS

2. Implémentation et résultats

La mise en ceuvre de notre conception de CQ-mSCiigiste en premier a intégrer
nos modifications au code C++ de NS. Ces extenstagssent en la définition d’'une
application capable de traiter le multistreamingsaique des modifications sur I'agent
SCTP de NS. Pour assurer un fonctionnement cohdecogs extensions et pour permettre
a l'application générée d'utiliser les services ldgent CQ-mSCTP, nous effectuons
également des modifications sur différents fichidescontrol de NS. Nous soumettons,

ensuite, les fichiers C++ a une topologie écriteQdrcl pour récupérer des résultats de
simulation et les analyser.
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2.1. Geénérateur de trafic

Notre application est un8CTP aware application’capable de générer des données
a transmettre en tenant compte du dispositif detisindaming de la couche inférieure.
Son implémentation identifie la sous-clasSE€TPApplde la classeApplicatiori. Dans
le fichier d’entéte SCTP_Appl.h’ nous avons utilisé des variablebindablé a
I'implémentation TCL pour identifier les parametrexjuis d’'une association SCTP. II
s’agit entre autres du nombre de streams a dépktyde la fiabilité des transmissions.
Quant au fichier SCTP_Appl.ccil contient les procédures qui générent les &sua
transmettre a des intervalles aléatoires. La stracd’'un chunk spécifie sa taille,
I'identification du stream correspondant ainsi gse fiabilité. Notons que cette
implémentation ne distingue pas entre les typedot@ées. En effet, nous nous contentons
de spécifier le numéro de stream de chaque chudd tster les performances par rapport
a ces numéros. La couche application transmethugiks aux agents SCTP via I'appel de
la méthodesendmsg()avec la structure de données a transmettre coparsametre :

agent_->sendmsg(agent_->size(), (char*)data_tosa);

2.2. L'agent CQ-mSCTP

Notre implémentation de I'agent CQ-mSCTP se baséestode de I'agent SCTP de
NS. Les modifications que nous apportons a I'age@TP touchent aux structures des
fichiers .h et .cc et leurs procédures qu’ellesersbiimplémentées pour émission ou
réception des chunks (données de la couche appticaers SCTP ou dans le sens
contraire). Notons que la procédusendmsg()est le déclencheur de toute instance SCTP
a partir de la couche Application. De méme, c’agpriocédurerecv() évoquée au niveau

des protocoles réseaux qui déclenche la réeceptiggaduets sur SCTP.

2.2.1. Les structures de données

Parmi les modifications apportéesSCTP.h nous citons ce qui suit :
I. La structure d’'un stream au niveau de la couchePS€St définie par les champs
suivants :

STRUCT SCTPInStream_S

{ Le mode du stream (reliable ou non)
Le prochain SSN sur le stream
La liste des chunks sur le stream}
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Nous rajoutons un®4® champ de type doubleChunkListWeightutilisé pour déterminer

le seuil de transmission correspondant au stream.

ii. Nous définissons deux nouvelles sous classes deldsse TimerHandlet:
‘ChunkListBufferTimér et ‘StreamBufferTimer utilisées selon le sens de
transmission pour contréler le seuil accordé a shafream. Ces timers sont utilisés
respectivement dans les procédurgsdateallstreams()et ‘sendmsg() Ces classes

sont définies comme suit :

class ChunkListBufferTimer : public TimerHandler

{
public:
ChunkListBufferTimer (SctpAgent *a) : TimerHandlgropAgent(a)

{}

protected:

virtual void expire(Event *);
SctpAgent *opAgent;
3

class StreamBufferTimer : public TimerHandler

{

public:

StreamBufferTimer (SctpAgent *a) : TimerHandlegpAgent(a) { }

protected:

virtual void expire(Event *);

SctpAgent *opAgent;

3

iii. Pour stocker les données provenant de la coucHeapgn et préts a étre transmis
vers les couches basses, nous utilisons la steuctsAppLayerBuffe de NS. Ce
buffer empile les chunks selon leur ordre d’arrivgeelques soit leur numéro de
stream. Nous définissons de plus, une nouvelletsir@ de buffer associée a chaque

stream : §StreamBuffér

iv. Les seuils associés a chaque stream sont des learidé type doublebindablé,
c'est-a-dire que leur valeur initiale est définansl le fichier default.tcl’ contenant

les valeurs par défaut des différents agents de NS.
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2.2.2. Les méthodes

Nous présentons dans ce qui suit quelques prodyoeitées ou modifiees du
fichier ‘'SCTP.ct:

i. Passtostream()

Cette procédure est définie sur NS pour attriburechwunk provenant de la couche
inférieure a un stream de SCTP. Nous en modifiensode pour initialiser la valeur du
champ SChunkListWeight qui correspond a la durée de transmission aésosklon le

type de stream. Cette modification indique de plasprésence de chunk sur les streams.

ii. ChunkListBuffer Transmission()

NS définit la procédureUpdateAllstreamisqui transmet les chunks en attente sur
tous les streams de SCTP vers la UPL. Elle utilise boucle qui passe par chaque stream
du * au dernier et transmet tous les chunks selonofdlgne de Round Robinson. Notre
extension n'utilise plus cette procédure mais nodéfinissons la procédure
‘ChunkListBufferTransmissionQui effectue également un parcourt en boucleods tes
streams mais en chronométrant le temps de transmian de ne pas dépasser le seuil
défini pour chaque stream.ChunkListBufferTransmission() utilise la méthode
‘Resched(t)du timer correspondant qui chronometre le tem@drdnsmissions. Dées que

ce temps atteint la valeur ‘t’, elle appelle ladban ‘expire () du timer.

iii. Newinsert node()/ New delete node ()

Nous définissons la procédurdNeéwlinsertNode() et ‘NewDeleteNode() qui,
respectivement, insert et supprime les paquetsuendajtéte d'une liste et établissent un
chainage double. Ces procédures sont utilisées' daidsStreamBufferTransmission(la
premiére ajoute un paquet dans un buffer de traassom commun aux streams. Quant a la
seconde, elle supprime un nceud du buffer de searstapres sa transmission au buffer

commun (de SCTPcouche inférieure).

Iv. Processinit chunk / ProcessinitAck chunk()

Ces procédures sont utilisées lors de l'initiai@ate I'association. Elles définissent
un tableau dont le nombre de cases correspond mubreode streams déterminé par
I'utilisateur. Chaque case contient les parametoegespondants au stream tel que le mode
du stream, le NSS suivant, la valeur du seuil spoadant a chaque stream.
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V. Recv()

Cette procédure est utilisée pour faire passeraguigt de la couche réseau a I'agent
SCTP. NS y défini different comportement selonatéde I'association lors de I'appel de
‘recv(). Notre modification est implémentée lorsque I@sation est en état établie ce qui
signifie que l'instance CQ-mSCTP peut recevoir deank. Le temps de réception des
chunks est soumis au timeChunkListBufferTimer{) ‘ Recv() fait également appel a la

procédure ProcessDataChunK()

vi. ProcessDataChunk()

‘ProcessDataChunK(est une procédure de NS qui définit d’abord lasamétres de
transmission tels que Congestion window, rwnd, TSNEnsuite, elle fait appel a la
procédure PassToStream(pour mettre un chunk provenant des couches bagsgean
stream de SCTP. selon NS, elle fait également apggpdateAllStreams()qui transmet
tous les chunks en attente sur les streams de S@f$Ja UPL selon Round Robinson.
Nos modifications remplacent cet appel par lappale la procédure
‘ChunkListBufferTransmissiorn()

vii. StreamBufferTransmission()

Cette procédure permet de transférer les donnélesidstream a un buffer commun
en respectant le seuil de chaque streaBtreamBufferTransmissioh(omme pour
‘ChunkListBufferTransmission(tilise la méthode ‘Resched(t)’ du timer corresgant

qui chronometre le temps de transmissions.

viii. Send msg()

‘Sendmsg()implémente deux processus : dépose d’abord lenlchaur le stream
correspondant, ensuite elle envois les chunks éspila couche inférieure.

Pour effectuer la premiére procédure, nous utissam tableau de tampons
‘AppLayerBufféertel que chaque case correspond a un stream. He owsere chaque
chunk provenant de la UPL dans le tampon correspund son N° de stream. La
deuxieme procédure deendmsg()n’est déclenchée que si I'association est en&itili.
Notre implémentation utilise la procéduf&reamBufferTransmissioh(Ensuite, I'appel a
la procéduresendmuch()de NS permet I'envoi des chunks, un par un, aipdn buffer

commun vers la couche basse.
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Les diagrammes suivants sur les figures 31 et I8&triént I'interaction entre les

couches application, transport et réseau seloepdoment de CQ-mSCTP. Le premier

Diagramme identifie les séquences d’appel de puoresddoour le passage d’'un chunk de la

couche application vers la couche réseau. Quardeaond diagramme, il montre les

séquences du passage d’'un chunk de la couche nésrsda couche application.

SCTP_Apttication

CQ-mSOF

Réseal

Via la méthode
‘BIND’, l'utilisateur
initialise les valeurs
gue SCTP va utiliser|
(nbr stream, fiabilité,
N° Id Stream)

v

Structurer ces donné
en chunk de type
AppData-S

|

Appel de sendmsg

avec comme
parametre le chunk
créé.

\ 4

Quelque soit I'état
de l'association

Insérer le chunk dan
le tampon du stream
approprié

U7

Si association étab

\ 4
Assurer un passage par tous les streams
de SCTP en itérations du sStreamBufier
0 au sStreamBuffer 4 .

Appel de la procédure StreamBufferTransmission)
pour déplacer les paquets présents sur chaquenstrea
dans un tampon commun &sAppLayerBuffer. Ceq
transmissions s’effectuent pendant un temps égal ay
seuil attribué a chaque stream :
varStreamWeight[istrBufferGlanceOver] . La
procédure expire() du timer assure l'interrupties d
transmissions et le passage au stream suivant

Appel de
sendMuch()

A 4

Fig 31: Diagramme de transmission d’un chunk de la couche

application a la couche réseau
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Réseau CQ-mSCTF SCTP_Ap|

REC\@—
y

| Appe; ‘ProcessChunl{

Appel de Proces$
»{ Si état initialisé| | Init pour créer un
tableau de stream

Si état Appel de Process
acquittement de InitAck pour créer
—» linitialisation —» un tableau de streg
sur la 2™ extrémité

Si association d Appel de ProcessDataChunk qui
L > atat établit > inclut un appel de PassToStream
pour mettre chaque chunk recu
dans le stream approprié
spInStreams[spChunk->usStreanid

\ 4

Appel de
ChunkListBufferTransmission(
pour chronométrer I'envoi des
chunks a partir de leur stream
respectif a la UPL.

.| Appel de
“|PassToUpperLayer

Fig 32 : Diagramme de transmission d’un chunk de la couche
réseau a la couche application
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2.3. Script TCL

La seconde étape de la mise en ceuvre de CQ-mSTEMSoconsiste a produire un
scenario en TCL. Il s’agit de simuler une topolode réseaux sans fils pour tester les
fonctionnalités implémentées en C++. Cette étdfsre an moyen simple pour varier les
éléments des scénarios et déterminer les meillgarametres de configuration de notre

conception.

2.3.1. Topologie de simulation

La figure suivante montre la topologie du réseagayetbppée pour simuler
I'environnement de transmission. Nous y repéronemvironnement mixte composé de
nceud filaires et sans fils. Il s’agit d’un routenobile multidomicilié ayant deux interfaces
utilisées alternativement, trois nceuds fixes ekdeeuds mobiles derriére le RM ainsi que
deux stations de base. Les mouvements des RMssporrgent un & « ping-pong » entre
deux cellules. Notons que cette topologie est taage utilisée pour simuler SCTP dans le
cadre de la mobilité des nceuds [32], [33], [30].

Domain Adress /’_\

(1.0.0) MR @2,

Domain Adress * “,'r‘ ‘4@111 2ms

§ )
(2.0.0) MN< é' 1 £

Fig 33: Topologie de simulation

Comme indiquée sur la figure 33, la bande passdate liens filaires entre le
correspondant et les stations de base est de 5@Més,un délai de 2 ms. Le réseau sans-
fil utilise la norme 802.11b pour les communicai@ans-fil et a donc une bande passante
de 11Mb/s. La taille des paquets est de 500 ofdptxifiée en C++ lors de la génération
des paquets sur l'application), le temps de sirmaraest de 450 secondes quant a la

surface de simulation elle est de 800 x8G0 m
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Les principaux parameétres utilisés pour définir kEractéristiques des nceuds

mobiles du modele de simulation sont listés damsdkau suivant :

Paramétre Valeur
Type de propagation radio Propagation/TwoRayGround
Protocole utilisé par la couche MAC Mac/802.11
Type de I'antenne Antenna/OmniAntenna
Type du routage Ad Hoc DSDV
Type de support physique Phy/WirelessPhy
Interface de la file d’attente Queue/DropTail/PréQe
Type d’adressage hiérarchique
Activer ou non un agent de trace S
le nceud
Portée de transmission 250m

Tab 5: Parameétres utilisés pour les noeuds mobiles

2.3.2. Instances de simulation

Dans le script de simulation, nous avons variéediffits parametres afin de tester

notre implémentation sous diverses conditions. Nitogis ci-apres ces éléments :

Le schéma de mobilité : les routeurs mobiles chainge position ainsi que leur
attachement aux points d’acces. De méme, les noeoblides intérieurs aux RMs changent
leur point d’ancrage. Nous varions également lessses de déplacement des équipements

afin de voir I'impact sur la qualité de serviceaste par 'agent CQ-mSCTP.

Adressage des nceuds : contrairement a une moeifiéé€tive, le changement de
position des nceuds sous NS ne modifie pas leussafye. C’est pourquoi, hous prenons
en charge lattribution d’'adresses aux noceuds pestett I'implémentation lors du

déploiement du mécanisme de multihoming.
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Génération du flux: nous avons implémenté cinqtamses d’application
‘SCTPApplpour générer les données transmises a CQ-mSCHRque instance doit
déposer les données sur un stream spécifique qeeguet de distinguer sous NS les types
de données (vidéo, audio, ...). De plus, lintervalle temps entre deux productions
consécutives de paquet obéit a une génératioroakédtious pouvons également varier les

temps de commencement et arrét de génération defsaq

Timers de chaque stream : la variation du seuitrdesmission accordé a chaque
stream fait partie intégrante de notre conceptious avons utilisé différentes valeurs de
ce poids en respectant le type de données asscbiggae stream. Les meilleurs résultats
sont réalisés dans notre environnement de simaola&moutilisant les valeurs (60, 50, 20,
10, 5) ms pour les streams (0, 1, 2, 3, 4). Cepdnda€me si ces valeurs refletent notre
conception d’'un ordonnancement adapté aux typedodaées, elles n’échappent pas au
caractére expérimental et doivent étre soumiseses vhlidations dans d’autres

environnements de simulation.

2.4. Résultats

Aprés simulation de CQ_mSCTP, nous récuperons dssltats sur différentes
formes. Il s’agit des fichiers traces relatifs aT®Cdont les informations sont synthétisées
grace aux outils Xgraph et awk. Notons que I'wilisn de I'outil NAM ne permet pas de
visualiser la mobilité selon notre topologie mdis ermet tout de méme de générer des
fichiers traces du NAM.

Les figures 34 et 35 correspondent respectivemart fehiers d’extension ‘.tr’
et'.nam’ générés suite a une simulation selon ésls (60, 50, 20, 10, 5) ms pour les
streams (0, 1, 2, 3, 4).
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P 10.220627 0 4 sctp 56 ------- I00.0.0.02.0.1.61-19 65535 65535 e
- 10.220627 @ 4 sctp 56 ------- I60.0.0.020.1.01-19 65535 65535

r 10.222716 6 4 sctp 56 ------- I00.0.0.02.0.1.061-19 65535 65535

r 10.228196480 6 AGT --- 9 sctp 56 [13a 3 1 8080] ------- [0:0 8388609:0 30 8388609] [1 I -1 85535 65535] 10
5 10,228196480 6 AGT --- 10 sctp 56 [0 8 @ 8] ------- [8388609:0 0:0 32 @] [1 I -1 65535 655351 @ @

+ 10.230563 4 @ sctp 76 ------- I020.1.00.0.0.01-110 65535 65535

- 10.230563 4 0 sctp 76 ------- I020.1.00.0.0.01-110 65535 65535

r 10.232684 4 @ sctp 76 ------- I626.1.00.0.0.01-110 65535 65535

+ 10.232684 0 4 sctp 36 ------- I00.0.0.02.6.1.01-111 65535 65535

- 10.232684 0 4 sctp 36 ------- I00.0.0.02.06.1.061-111 65535 65535

r 10.234742 0 4 sctp 36 ------- I60.0.0.0201.01-111 65535 65535

r 10.236304153 6 AGT --- 11 sctp 36 [13a 3 1 800] ------- [0:0 8388669:0 30 8388609] [1 I -1 65535 65535] 10
5 10.236304153 6 AGT --- 12 sctp 36 [0 8 8 8] ------- [8388609:0 0:0 32 8] [1 I -1 65535 65535] 0 O

+ 16,23841 4 @ sctp 56 ------- I62061.00.0.0.01-11265535 65535

- 10.23841 4 O sctp 56 ------- I020.1.00.0.0.01-112 65535 65535

r 10.2465 4 0 sctp 56 ------- I020.1.00.0.0.801-112 65535 65535

+ 10.630789 0 4 sctp 308 ------- Doe0.0.0.02061.0111340

- 10.630789 0 4 sctp 308 ------- DD0.0.0.62.6.1.61113480

r 10.633281 0 4 sctp 308 ------- D006.0.0.602.6.1.61113480

r 10.637519717 _6_ AGT --- 13 sctp 308 [13a 3 1 80@] ------- [0:0 83886M9:0 30 83886M9] [1D148] 1@
5 10.837519717 6 AGT --- 14 sctp 48 [0 8 8 8] ------- [8388609:0 0:0 32 8] [1 S 1 65535 655351 @ @

+ 10.839378 4 @ sctp 68 ------- 502.0.1.00.0.0.6 11 14 65535 65535

- 10.839378 4 @ sctp 68 ------- 502.0.1.00.0.0.0 11 14 65535 65535

r 10.841487 4 @ sctp 68 ------- 502.0.1.0 0.0.0.6 1 1 14 65535 65535

+ 12.024997 0 4 sctp 308 ------- D006.0.0.02.06.1.6121941

- 12.024997 0 4 sctp 308 ------- D00.0.0.82.06.1.6121941

r 12.02749 0 4 sctp 308 ------- DD0.0.0.02.6.1.6121941

r 12.031387969 6 AGT --- 19 sctp 308 [13a 3 1 8080] ------- [0:0 8388609:0 30 8388609] [1 D24 1] 18
+ 12,131502 © 4 sctp 308 ------- D00.0.0.62.06.1.0132142

- 12.131502 0 4 sctp 308 ------- DD0.0.0.62.6.1.6132142

r 17 133005 A 4 srtn AR -oano-n naAAARAIATATIINAL?

Fig 34 : Résultat de simulation selon le format du fichier
trace de SCTP

Les détails de transmission des chunks CQ-mSCTP lsurfichier trace
correspondent, comme le montre la figure 34 awmgsasuivant : le type d’événement
(r/recu , +/arrivée , -/départ , s/émission, d/sappion du chunk) et son temps
d’occurrence sont réprésentés sur BetlZ™ champs. Le type de paquets (SCTP), taille
des paquets, type de chunk (D, I, S/Sack, H) cporedent respectivement aux champs (5,
6, 7). Quant aux chapms 12, 14 et 15, ils représ¢néspectivement le numéro du TSN ou
du SACK, lidentificateur du stream et le SSN. Coewes chunks de controle ne
possedent pas de TSN ni de SSN, ces champs satifigdepar des (-1) ou (65535).
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1 |1' -t *-al.0l -35-x5 -y -20 -z20-vcircle -c black .
n-t*-a20l -36-x5-y50-20 -z20-vcircle -c black
n-t*-a2l.002 -37-x5% -y30-Z0 -z20-vcircle -c black

V-t*-vl.0as-a0

5 W-t*-x 800 -y 800

6§ A-t*-n3-p0-oOxfEIfffff ¢ 31 -a 1
7 A-t*-hl-ml1023-322
E-t#-hl-nmi -3 1
B-t*-h3-m2 -3
n-t*-a20.0-34-30UP-vcircle -c RED -1 RED -x 130 -y 230 -2 0
o
_t ¥
s
n-t*-al.0,0-33-30UPF-vcircle -c RED -1 BED -x 100 -y 250 -2 0

5 0.002 -c black
§ 1-t*-30-d1-30P-r
1-t*-30-d44-30P -z
1-t*-32-d0-30P-r 30

0.002 -c black

0.002 -c black

) 0.002 -c black
9 + -t 10,220626663 -2 0 -d4d -pactp e S6-c0-19-a0
-c

0-19-a0

20 - -t 10.220626663 -3 0 -d 4 —p sctp -8 56
21 h-t 10,220626663 -3 0 -d4 pactp e 6 -c0-i9-al

22 r -t 10.222716263 -3 0 -d4 pactp e 56 c0-19-al

23 r -t 10.228196480 -z 6 -d 6 -p sctp -e 36 -c 2 -a 0 -1 9 -k AGT
24+ -t 10.228196480 -3 6 -d -1 -p sctp -e 36 -c 2 -2 0 -1 10 -k AGT
25 - -t 10.228196430 -3 6 -d -1 -p sctp -e 36 -¢c 2 -2 0 -1 10 -k AGT

Fig 3% : Résultat de simulation selon le fichier trace d&WN

Nous évaluons notre implémentation a travers l@atran des seuils accordés aux
streams selon la topologie décrite ci-dessus. iggs€ds suivantes, figure 36 et figure 37
montrent le taux de transmission a partir de chasfueam durant les seuils suivant
respectivement (50, 50, 50, 50, 50) et (60, 50,120,5). Néanmoins tous ces résultats
dépendent des différentes instances de simulatdgess dans la section 2.3.2 de ce
chapitre, particulierement l'intervalle de tempssaique le taux de génération des chunks

sur chaque streams.
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Fig 3€ : Taux de transmission a partir des streams CQ-mSCTP
en utilisant les seuil0, 50, 50, 50, 50)

Fig 37: Taux de transmission a partir des streams CQ-mSCTP
en utilisant les seuil&0, 50, 20, 10, 5)
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3. Analyse et validation de I'implémentation

Dans ce qui suit, nous évaluons les performancesotte implémentation. Nous
procédons par une approche de comparaison dedatésde transmission entre CQ-
mSCTP, le SCTP originel de NS ainsi que I'mpléraéioh basée priorités P-SCTP
spécifiée par [30]. L'analyse effectuée a pour diifiede valider le support de la QoS
nécessaire aux transmissions multimédia via nottension CQ-mSCTP. Nous vérifions

également que CQ-mSCTP n’induit pas I'affaméitéstesams moins prioritaires.

Pour établir le premier objectif, nous examinontalex de transmission des paquets
de plus haute priorité (i.e les streams 0, 1, 2YoNs que les cing instances d’applications
utilisées commencent la génération des paquetséenentemps. Ce qui implique que les

cing streams de l'association contiennent des desag attente pour transmission.

Les résultats de la simulation de la figure 38 menmit une amélioration dans le
traitement des chunks sur les streams plus pili@itavia CQ-mSCTP comparés aux
résultats du SCTP originel. Ces résultats démontggre CQ-mSCTP favorise la
transmission des données de haute priorité coenaint a SCTP qui ordonnance ces
transmissions selon leur ordre d’arrivée sur lesashs sans tenir compte de leur classe de

données.

Cependant, nous notons qu’au premier intervalleeteps de la figure 38, CQ-
MSCTP fournit moins de gain que P-SCTP. En efféd-r@SCTP offre un taux de
transmission des paquets prioritaires legeremdétiéur a celui du P-SCTP. Ces résultats
sont une conséquence directe a 'ordonnancemeRtSC TP qui transmet d’abord tous les
chunks présents sur les streams de haute prioréét ale traiter les autres streams.
Contrairement a CQ-mSCTP qui interrompe les trassimms des chunks prioritaires pour

I'accorder aux chunks des streams ‘3’ et '4’.
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Taux paquets transmis sur streams prontaies (9:)

Co 5CTP
F 2CTF
24,0000 basic SCTP

24,5000

225000

230000

225000

220000

21.5000

21.0000

205000

20,0000

19,5000

19,0000

‘_—_\_—_\-\_‘_‘-\—

18,6000

S

14,0000

Time [ms)
20.0000 40.0000 £0.0000 £0.0000 1000000 1200000 1400000 1600000 1500000 2000000  220.0000

Fig 3€ : Comparaison du taux de transmission sur les steeam

plus contraignants

Néanmoins, si CQ-mSCTP améliore certes la QoS dmhsmission des paquets
multimédia, il faudra vérifier qu’il évite les inngénients de [30]C’est pourquoi, nous

mesurons le taux de perte de paquets sur les Stnaa@ins prioritaires.

Les résultats des tests présentés sur la figurad@firent la dégradation du taux de
transmission des chunks sur les streams moinsitpites en utilisant I'ordonnanceur P-
SCTP comparés aux résultats de I'ordonnanceur dBPSCette dégradation est due a
I'expiration de la durée de vie des chunks duraat httente sur les streams. Ces résultats
montrent également que CQ-mSCTP réduit les perepadjuets par rapport a SCTP
originel sur les streams moins contraignants. f#mrince entre ces taux de transmission
est supérieure a 2.5% des chunks transmis. En EHBCTP fige I'ordonnanceur sur les
streams prioritaires et néglige les autres stre@uatrairement a CQ-mSCTP et P-SCTP

qui permettent un ordonnancement cyclique qui é\atameéité des streams.
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Taus paguets pemus sur streams mains prio taies ()

G SGTR
F SCTF
4.0000 s BERE SOTF
/ ‘\\__——_____,_.—
3.5000
3.0000
P
|
]
25000
2.0000
T
/ _\_\_\_\_—_‘_‘_‘_“\-\-\_\_\_\_\!
1.5000:
“““hh-.,ﬁ____,_,—f”ﬂ_ﬂ_
1.0000:

temps (ms)
20.0000 400000  E0.0000 80,0000  100.0000 1200000 1400000 1600000 120.0000 200.0000 2200000 24000000 2800000

Fig 3€: Comparaison du taux de transmission sur les steeam

moins contraignan

Ces résultats démontrent que CQ-mSCTP utilisalgdighme de Round Robinson
préemptif basé sur les VST selon le type de donnégsecte le compromis entre les
contraintes des données associées aux streamsuts Ipgiorités et le droit des streams

moins contraignants de transmettre leur chunks.

4. Conclusion

Nous avons montré dans ce chapitre les principekgses de notre implémentation
sous NS 2.31. Nous avons décortiqué et introdwtndedifications au code C++ en Open
Source. Nous avons également utilisé d’autressoatilangages de programmation (TCL,
NAM, XGRAPH). Les difficultés que nous avons rencéas relevent des spécificités de
ces éléments de programmation ainsi que de leenaiction sous la plateforme de NS.

Néanmoins, nous avons pu implémenter un prototgpealre conception, simuler
son comportement et obtenir des résultats via @egainmes sous XGraph. L'analyse de
ces résultats ainsi que leur comparaison avecdesons existantes de SCTP démontrent
gue notre conception améliore certes la qualitésetgice selon le type de données au
niveau transport. Méme si les résultats préseniemiégere dégradation des transmissions
de l'une des classes de données, nous estimoneqépond aux exigences attendus et
gu’elle peut constituer un point de départ pouuties travaux.

Des expériences dans des environnements plus geamdigs complexes pourraient

apporter une évaluation plus exhaustive et perenéttrdéterminer les valeurs des seuils.
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Conclusion & perspectives

Notre travail propose une modification au protocale Transport SCTP en vu
d’améliorer la qualité de service de ses transomissdans le contexte d’'une mobilité groupée.

En effet, nous avons pris connaissance dans le igreohapitre des éléments
s’attachants a la mobilité des équipements surriate

Dans le deuxieme chapitre, nous avons examiné anepfie de protocoles et leurs
mécanismes, dont SCTP. Cette étude nous a perncisnaigarer les fonctionnalités de SCTP
a celles offertes par d’autres protocoles qu’iigisbdéployés sur le méme niveau (Transport)
ou sur la couche Réseau.

Nous avons conclu que SCTP par son extension mS@gErRmettant une configuration
dynamique des adresses basée sur son mécanismailtiteommng, est un protocole qui
favorise la gestion de la mobilité des réseaux.e@dpnt le déploiement de mSCTP pour
assurer un Internet omniprésent impose qu’'il pusggporter les transmissions des paquets
multimédia et qu’il doit répondre a leurs contrat

Dans le troisieme chapitre, nous avons proposéoungau schéma d’'ordonnancement
de transmission entre les streams de SCTP en meétiaer la qualité de service de tous type
de données provenant a SCTP de la couche appficatide la couche réseau.

L’'analyse des résultats obtenus des simulationlC@emSCTP dans le quatrieme
chapitre montre qu’un traitement des files de cluslr les streams, adapté au type de
données permet d’améliorer le temps de transmisierflux de haute priorité aussi bien que
ceux de moindre priorite.

Toutefois, nous identifions un inconvénient a nopwposition. Il s’agit de la
dégradation du temps de transmission des donnéeshaike priorité comparé a
limplémentation de [30]. Néanmoins, cette dégramfatest acceptable en termes des
contraintes de QoS pour le trafic multimédia.

Comme perspectives a notre étude, nous proposeétendie SCTP pour mieux tenir
compte des différences entre données applicatides.plus, nous pourrons porter plus
d’intérét a la définition exacte de routeur mohilens notre environnement de simulation

(NS2), ainsi qu’'un meilleur contrdle du flux de dées applicatives.
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