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Résumé

Dans ce projet, un systeme de verrouillage de porte est créé en combinant la
reconnaissance faciale avec la caméra ESP32 pour une détection faciale plus précise.
L’ESP32-CAM contrdle le systeme de verrouillage et de deverrouillage de la porte et restreint
I’acces aux individus dans sa base de données. Deuxiémement, nous étions intéressés a
développer un programme Python pour évaluer les fonctionnalités de reconnaissance faciale
de la bibliotheque OpenCV.

Abstract

In this project, a door locking system is created by combining facial recognition with
the ESP32 camera for more precise facial detection. The ESP32-CAM controls the door
locking and unlocking system and restricts access to individuals in its database. Second, we
were interested in developing a Python program to evaluate the OpenCV library's facial

recognition features.
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Introduction Générale :

Dans diverses spheres de notre vie quotidienne, la sécurité est de la plus haute
importance. Le contrdle d'acces, fondé principalement sur danciennes méthodes, n'est plus
efficace du fait que les cartes et les clefs peuvent étre falsifiées ou dupliquées, Les cartes
d’identité peuvent étre perdues, oubliées ou égarées. Le mot de passe peut étre oublié ou
compromis. Ces inconvénients rendent les formes classiques d'identification peu fiables et ne

garantissent pas une haute sécurité en termes de contr6le d'acces.

Actuellement, beaucoup de méthodes biométriques sont menées afin de trouver des
solutions de rechange aux méthodes d'identification précédentes. Comme les caracteres
biométriques sont universels, uniques et permanents, la méthode fondée sur la biométrie est
plus efficace et fiable. Et parmi toutes les technologies biométriques qui existent, la
reconnaissance faciale est l'une des technologies les plus utilisées et les plus adaptées

puisqu’elle nous donne acces a une mine de données sur une personne.

Un systeme de reconnaissance faciale gére l'acces grace a la vérification de I'identité.
Mais avant de vérifier I’identité, il faut d’abord détecter le visage et en extraire les

composantes faciales nécessaires a la procédure de reconnaissance.

Ce projet de fin d’études porte intérét a cette technologie trés utile et trés en demande
dans le domaine de la sécurité. Son continu propose de mettre en ceuvre un systéeme de
sécurité utilisant la technologie de reconnaissance faciale a carte ESP32-CAM pour une

identification plus précise.

L’objectif principal de la mise au point de ce systéme est de mettre a profit I’ESP32-
CAM pour la détection et la reconnaissance faciale et ainsi controler le
verrouillage/déverrouillage d’une serrure €lectrique limitant 1’accés seulement aux personnes
enregistrées dans la base de données de 1'unit¢é ESP32-CAM. En deuxiéme lieu tester les

fonctions de la reconnaissance faciale de la bibliothéque Open cv en langage python.
Ce mémoire est organisé comme suivant :

e Le premier chapitre est consacré pour I’explication du principe de la biométrie et la
reconnaissance faciale
e Le second chapitre présente la carte ESP32-CAM, ainsi que ses ressources et les

bibliotheques associées.



e Le troisiéme chapitre est réservé pour la mise au point d’une simulation de la
reconnaissance faciale ainsi que la réalisation pratique du projet proposé et les
résultats obtenus.

e Ce mémoire se termine par une conclusion générale, les perspectives futures pour
I’amélioration de ce travail, ainsi qu’une bibliographie indiquant quelques sources

d’informations utilisées.



Chapitre I :

Biométrie et reconnaissance faciale
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Introduction :

Comparativement aux méthodes d’authentification conventionnelles, les systémes
d’authentification biométrique offrent un degré de sécurité plus élevé parce qu’ils ne
comptent pas sur des jetons, des clés, des épingles ou des mots de passe pour déterminer qui

est autorisé ou non.

Les systemes biométriques utilisent les traits distinctifs d’une personne pour les
identifier et les vérifier. Ces traits distinctifs peuvent faire la distinction entre un utilisateur
réel et un faux utilisateur au moyen de traits physiologiques (visage, empreinte digitale, iris,

etc.) et comportementaux (voix, signature, démarche, etc.).

En raison de la vulnérabilité des méthodes traditionnelles d’authentification a la perte,
au vol ou a I’oubli, les systémes biométriques améliorent la sécurité et le confort dans le
monde d’aujourd’hui. Ce chapitre est divisé en deux sections ; la premiéere traite les systemes
biométriques en général et la seconde est consacrée aux spécificités de la détection et de la

reconnaissance faciale.

Nous commencerons par des renseignements généraux sur la biométrie, y compris sa
définition, son fonctionnement, les différents systéemes de biométrie, et en fin de compte ses
applications. La deuxiéme partic de ce chapitre, consacrée a I’identification faciale, sa
définition, ses avantages, les problemes rencontrés, les techniques utilisée, ainsi qu’une

conclusion générale pour ce chapitre.
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.1 Section 1 : La Biométrie

1.1.1 Définition :

Une définition concise de la biométrie est « la reconnaissance automatique d’une
personne au moyen de traits distinctifs ». Une définition plus large de la biométrie est « toute
caracteristique physique ou personnelle automatiqguement mesurable, robuste et distinctive qui
peut étre utilisée pour identifier une personne ou Vérifier son identité ». Cette définition doit

étre élaborée.

Mesurable signifie que la caractéristique ou le trait peut étre facilement présenté a un
capteur, localisé par lui, et converti en un format numérique quantifiable. Cette mesure permet

d’effectuer ’appariement en quelques secondes et en fait un processus automatisé.

La robustesse de la biométrie désigne la mesure dans laquelle la caractéristique ou le
trait est sujet a des changements importants au fil du temps. Ces changements peuvent
découler de I’age, d’une blessure, d’une maladie, d’une utilisation professionnelle ou d’une
exposition a des produits chimiques. Une biométrie tres robuste ne change pas beaucoup au fil
du temps, tandis qu’une biométrie moins robuste changera. Par exemple, I’iris, qui change tres

peu au cours de la vie d’une personne, est plus robuste que sa voix.

Le caractere distinctif est une mesure des variations ou des différences dans le profil
biométrique au sein de la population générale. Plus le degré de caractere distinctif est éleve,
plus I’identificateur est individuel. Un faible degré de caractere distinctif indique un profil
biométrique fréquemment observé dans la population générale. L’iris et la rétine ont des

degrés de distinctivité plus élevés que la géométrie de la main ou du doigt.

La biométrie est utilisée pour la reconnaissance humaine, qui consiste a identifier et la
vérification. Les termes différent considérablement. Avec 1’identification, le systéme

biométrique demande et tente de répondre a la question « Qui est X ? ».

La vérification a lieu lorsque le systeme biométrique demande et tente de répondre la

question « Est-ce X ? » aprés que I'utilisateur affirme étre X. [1]

1.1.2 Modes de fonctionnement d’un systéme biométrique :

Les systéemes biométriques peuvent fournir trois modes de fonctionnement, a savoir,

Denrélement, authentification (ou Vérification) et lidentification. Dans ce qui suit, les
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figures illustreront I’exemple d’un systéme biométrique utilisant I’empreinte digitale comme

modalité.

L’enrolement (Figure. 1.1) est la premiére phase de tout systéme biométrique, il s’agit
de I’étape pendant laquelle un utilisateur est enregistré dans le systéme pour la premiére fois
et ou une ou plusieurs modalités biométriques sont capturées et enregistrées dans une base de
données. Cet enregistrement peut s’accompagner par 1’ajout d’information biographique dans

la base de données.

Information biographique \
= -
w e —

| Image -
Base de
Interface données
Utilisateur
Evaluation Extracteur Modéle extrait
de la Qualité de Caractéristiques
\ (ex. : Minuties) /

Figure I.1 — Enrélement d’une personne dans un systéme biométrique.

Lorsqu’un systéme biométrique opére en mode authentification (Figure 1.2),

I’utilisateur affirme son identité et le systeme vérifie si cette affirmation est valide ou non.

y. Identité affirmée \
Mise & jour du modele I
.-

Modéle
extrait

Modéle
de la base

Ly

e

L]
1) >
-4

e

-

Base de '

données

Interface Correspondance !
Utilisateur

Evaluation Extracteur l ;

de la Qualité de Caractéristique Authentique

(ex. : Minuties) @ - ou
Imposteur
\ Module de Décision /

Figure 1.2 — Authentification d’un individu dans un systéme biométrique.

Pour illustrer ce principe, prenons la situation ou un utilisateur (M. X) souhaite retirer
de l’argent a un distributeur de billets en entrant son code personnel d’identification (code

PIN) et en présentant une modalité biométrique. Le systeme acquiert alors les données
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biométriques et va les comparer uniqguement avec le modéle enregistré correspondant a M. X.
On parle alors de correspondance 1:1. Ainsi, si I’entrée biométrique de I'utilisateur et le
modele enregistré dans la base de données correspondant a I’identité affirmée possédent un
degré de similitude élevé, I’affirmation est validée et ’utilisateur est considéré comme étant
un authentique. Dans le cas contraire, I’affirmation est rejetée et 1'utilisateur est considéré
comme étant un imposteur. En résumé, un systeme biométrique opérant en mode Vérification

répond a la question "Suis-je bien M. X ?".

Dans un systeme biométrique opérant en mode identification (Figure. 1.3),
’utilisateur ne dévoile pas explicitement son identité. Cependant, I’affirmation implicite faite
par l'utilisateur est qu’elle est une des personnes déja enrblées par le systéme. Ainsi,
I’échantillon biométrique de I’individu est comparé avec les modéles de toutes les personnes
de la base de données. On parle alors de correspondance 1:N. La sortie du systeme
biométrique est constituée par 1’identité de la personne dont le modéle posséde le degre de
similitude le plus élevé avec 1’échantillon biométrique présenté en entrée. Typiquement, si la
plus grande similarité entre 1’échantillon et tous les modeles est inférieure a un seuil de
sécurité minimum fixé, la personne est rejetée, ce qui implique que 1’utilisateur n’était pas une

des personnes enr6lées par le systeme. Dans le cas contraire, la personne est acceptée.
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Figure 1.3 — Identification d’un individu dans un systéme biométrique.

Un exemple de systéme opérant en mode identification serait 1’accés a un batiment
sécurisé : tous les utilisateurs qui sont autorisés a entrer dans le batiment sont enrélés par le
systeme ; lorsqu’un individu essaye de pénétrer dans le batiment, il doit d’abord présenter ses

données biométriques au systéme et, selon la détermination de 1’identité de I'utilisateur, le
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systéme lui accorde le droit d’entrée ou non. En résumé, un systéme biométrique opérant en

mode identification répond a la question "Suis-je bien connu du systeme ?".

1.1.3 Les différents systémes biométriques :

Il existe de nombreux systéemes biométriques, mais il est possible de distinguer trois

grandes familles (FIG 1.4). :

Celle relevant d’analyses biologiques (odeur, sang, salive, urine, ADN...),

Celles relevant d’analyses comportementales,

Enfin, celles relevant d’analyses morphologiques.

La
biometrie

biologiques comportementales

morphologiques

= J

-odeur

-veines de la main -la signature

-salive -dynamique de
_urine frappe au clavier
_ADN -la voix

J -la demarche

Figure 1.4 : Schéma globale de la biométrie.

-Empreintes digitales
-Liris
-geometrie de la main

-visage

-I'empreinte palmaire
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Les biométries morphologiques sont celles qui connaissent le plus grand déploiement
dans les entreprises. L’identification a partir des empreintes digitales est la plus courante.
L’empreinte est unique et immuable. Ses caractéristiques peuvent étre numérisées. La
reconnaissance de la personne se fait par le passage du doigt sur le lecteur, qui contréle
ensuite la validité de I’empreinte par la comparaison de points prédéfinis. Des limites existent
néanmoins : empreinte modifiée par une brilure, une coupure ou I’utilisation de produits
corrosifs. Les lecteurs d’empreintes peuvent étre combinés avec la carte a puce : I’empreinte
est stockée dans le circuit intégré de cette derniére et la lecture s’effectue directement dans
I’ordinateur. L’iris, du fait de ses caractéristiques propres, collerette, cryptes, taches
pigmentaires..., permettant de distinguer indéniablement un individu, constitue un autre
support biométrique efficace. La fixation de I’objectif d’une caméra balayant I’iris permet la
reconnaissance. La reconnaissance veineuse se fait, quant a elle, a partir de la lecture de la
paume de la main. Contrairement aux empreintes qui peuvent se modifier, le réseau veineux
de la main s’avere étre le plus fiable. De plus, la lecture se fait sans contact, limitant le
nombre de facteurs susceptibles de la fausser (notamment de possibles résidus résultant d’un
précédent passage). Enfin, la biométrie s’est développée en matiére de reconnaissance faciale

ou de lecture du contour de la main.

Parallelement, les biométries comportementales se développent. Elles se focalisent
entre autres sur la dynamique de la frappe sur le clavier, la reconnaissance vocale, ou la
signature. Ainsi, des facteurs, telles que la vitesse ou les accélérations, sont pris en compte
pour identifier une personne. Mais leur fiabilité semble moins slre que les biometries
morphologiques. Elles sont donc moins utilisées par les entreprises.

Quant aux analyses biologiques, par leur codt, leur difficulté de mise en place, elles restent
réservées aux spheres judiciaires et policieres. Toutes les méthodes biométriques empruntent
le méme fonctionnement, c'est-a-dire la lecture de caractéristiques propres a I’individu, les
parametres traités genérant une signature unique, enregistrée dans un dép6t de données.
L’ensemble du processus porte le nom « enrdlement ». Lorsqu’une personne doit s’identifier,
un terminal de lecture est utilisé : les caractéristiques saisies sont alors comparées aux

signatures enregistrées dans le dépdt central des données. [3]
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1.1.4 Applications des systéemes biométriques :

Les systemes biométriques peuvent étre utilisés dans un grand nombre d’applications.

Pour des raisons de sécurité, la biométrie peut faciliter les transactions, et la vie quotidienne

est a la fois plus sdre et plus pratique. Les domaines suivants utilisent des solutions

biométriques pour répondre a leurs besoins respectifs :

Applications juridiques :

Justice et application de la loi : La technologie biométrique et I’application de la loi
ont une trés longue histoire, et de nombreuses innovations tres importantes dans la
gestion de I'identité ont émergé de cette relation bénéfique. Aujourd’hui, la
biométrie appliquée par la police est vraiment multimodale. La reconnaissance des
empreintes digitales, du visage et de la voix joue un rdle unique dans
I’amélioration de la sécurité publique et le suivi des personnes que nous

recherchons.

Les applications gouvernementales :

Contréle frontalier et aéroport : un domaine d’application clé de la technologie
biométrique est a la frontiere. La technologie biométrique aide a automatiser le
passage de la frontiére. Des initiatives fiables et automatisées de contrdle des
passagers et des SAS automatisés facilitent I’expérience des voyageurs
internationaux tout en améliorant 1’efficacité des organismes gouvernementaux et
en maintenant les frontiéres plus sires que jamais.

Santé : Dans le domaine de la santé, la biométrie introduit un modéle amélioré.
Les dossiers médicaux sont parmi les documents personnels les plus précieux ; les
médecins doivent pouvoir y acceéder rapidement et ils doivent étre exacts. Un
manque de sécurité et une bonne comptabilité peuvent faire la différence entre un

diagnostic rapide et précis et la fraude en matiere de santé.

Applications commerciales :

Sécurité : Alors que la connectivité continue de se répandre dans le monde entier, il

est clair que les anciennes méthodes de securité ne sont tout simplement pas assez

solides pour protéger ce qui est le plus important. Heureusement, la technologie

biométrique est plus accessible que jamais, préte a offrir plus de sécurité et de

10
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commodité pour tout ce qui doit étre protégé, de la porte d’une voiture au NIP du
téléphone.

e Finance : Parmi les applications les plus populaires de la technologie biométrique,
I’identification financiére, la vérification et 1’authentification dans le commerce aident
a rendre les opérations bancaires, les achats et la gestion des comptes plus sdrs et plus
pratiques et responsables. Dans le domaine financier, les solutions biométriques aident
a s’assurer qu’un client est la personne qu’il prétend étre lorsqu’il accede a des
données financieres sensibles en entrant ses caractéristiques biométriques uniques et
en les comparant a un modéle stocké dans un appareil ou sur un serveur sécurisé. Les
solutions bancaires et les technologies de paiement disponibles aujourd’hui utilisent
un large éventail de modalités biométriques : empreintes digitales, iris, voix, visage,
empreintes digitales, wveines de paume, comportement et autres types de
reconnaissance biométrique sont tous utilisés seuls ou combinés de maniére
multifactorielle comme un systéme, pour bloquer les comptes et lutter contre la fraude.

e Mobile : Les solutions biométriques mobiles vivent a I’intersection de la connectivité
et de I’identité. Ils intégrent un ou plusieurs termes biométriques a des fins
d’authentification ou d’identification et tirent parti des téléphones intelligents, des
tablettes, d’autres types d’appareils portatifs, de la technologie portable et de I’Internet
des objets pour des capacités de deploiement polyvalentes. Grace a la polyvalence
apportée par la technologie mobile moderne, ainsi qu’a la prolifération des paradigmes
mobiles dans le monde du consommateur, public et privé, la biométrie mobile devient

de plus en plus importante. [4]

11
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1.2 Section 2 : La reconnaissance faciale :

1.2.1 Définition :

Un systeme de reconnaissance faciale est une technologie capable de faire
correspondre un visage humain a partir d'une image numérique ou d'une trame vidéo a une
base de données de visages, généralement utilisée pour authentifier les utilisateurs par le biais
de services de vérification d'identité, en repérant et en mesurant les caractéristiques faciales

d'une image donnée [5].

Ces caractéristiques faciales comprennent souvent la distance entre les yeux, la
distance du front au menton, et dautres "points de repére du visage" - creéant ainsi votre
"signature faciale”. La technologie de reconnaissance faciale est utilisée par les agences

gouvernementales, ainsi que par des societes privées. [6]

La reconnaissance faciale, en tant que type de méthodes biométriques, présente les
caractéristiques suivantes : sans contact, sécurité et commodité. Elle est largement utilisée
dans les domaines de I'interaction homme-machine, des transactions, de l'authentification, de

la sécurité, etc.

Ces dernieres années, avec le développement de I'Internet mobile et des ordinateurs
embarqués, il devient possible d'exécuter la reconnaissance faciale sur un systeme embarqué.
Ce type dapplication a un énorme potentiel dans le paiement a distance et la sécurité des
informations personnelles. La procédure de reconnaissance des visages comprend la

détection, la normalisation et la reconnaissance des visages. [7]

1.2.2 Pourquoi la reconnaissance faciale ? :

La reconnaissance faciale semble offrir plusieurs avantages par rapport aux autres

méthodes biométriques, dont quelques-uns sont présentés ici :

Presque toutes ces technologies nécessitent une action volontaire de la part de
I'utilisateur, c'est-a-dire que celui-ci doit placer sa main sur un repose-main pour la prise

d'empreintes digitales ou la détection de la géométrie de la main, ou bien se tenir dans une

12
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position fixe devant une caméra pour l'identification de I'iris ou de la rétine. En revanche, la
reconnaissance du visage peut étre passive, sans action ou participation explicite de la part de
I'utilisateur puisque les images du visage peuvent étre acquises a distance par une caméra.
Ceci est particulierement bénéfique a des fins de sécurité et de surveillance. En outre,
I'acquisition de données en général pose des problémes pour les autres formes de biométrie :
les techniques qui reposent sur les mains et les doigts peuvent étre rendues inutilisables si le
tissu de I'épiderme est endommagé d'une maniére ou d'une autre (c'est-a-dire contusionné ou

fissuré).

L'identification par I'iris et la rétine nécessitent des équipements colteux et sont beaucoup
trop sensibles a tout mouvement du corps. La reconnaissance vocale est sensible aux bruits de
fond dans les lieux publics et aux fluctuations auditives d'une ligne téléphonique ou d'un
enregistrement sur bande. Les signatures peuvent étre modifiées ou falsifiées. Cependant, les
images faciales peuvent étre facilement obtenues avec quelques caméras fixes bon marché. De
bons algorithmes de reconnaissance des visages et un prétraitement approprié des images

peuvent compenser le bruit et les légéres variations d'orientation, d'échelle et d'illumination.

Enfin, les technologies qui exigent que plusieurs individus utilisent le méme
équipement pour capturer leurs caractéristiques biologiques exposent potentiellement
l'utilisateur a la transmission de germes et d'impuretés provenant d'autres utilisateurs. En
revanche, la reconnaissance faciale est totalement non intrusive et ne comporte pas de tels

risques pour la santé. [8]

1.2.3 technologie de la reconnaissance faciale :

1.2.3.1 Principe de fonctionnement de base d’un systéme de reconnaissance

faciale :

Un systeme de reconnaissance faciale contient 3 principaux sous-systémes : détection

d’image, extraction des caractéristiques et pour finir la reconnaissance faciale (Figure 1.5)
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Detection faciale

Exctraction des |

carateristiques

Reconnaissance |
faciale

Figure 1.5 : Principe de fonctionnement de base d’un systéme de reconnaissance faciale.
e Detection faciale :

Un systeme de détection faciale détermine la présence ou pas d’un visage dans une

image et congu pour répondre a la question : cette image contient-elle un visage ?

Le module de détection de visages permet de fournir en sortie une image du visage
isolé du reste de la sceéne et préte a étre traitée. L’efficacité des systémes biométriques
basés sur I’identification et/ ou authentification de visage depend essentiellement de la

méthode utilisée pour localiser le visage dans I’image(Figure 1.6). [9]

Figure 1.6 : Image de détection faciale.
e Extraction des caractéristiques :

Le role de cette étape est d’extraire les informations utiles qui reviennent a établir
un modele du visage (vecteur de caractéristiques). Ces informations nécessaires tel
que les yeux, la bouche, la forme du nez, la distance entre les yeux, etc. Pour que le
visage d'une personne ne ressemble pas a celui d'un autre, en méme temps qu’il

ressemble & lui-méme dans d’autres conditions d’acquisition (Figure 1.7). [9]
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Figure 1.7 : Image d’extraction des caractéristiques

e Reconnaissance faciale :

Il s’agit de 1’étape de la vérification du systéeme si les caractéristiques prise dans
I’étape précédente correspondent aux caractéristiques de 1’image ou d’une des images
existantes dans la base de données. Et ainsi evaluer si ce visage est reconnu ou pas
(dans le cas de ce projet, évaluer si le systeme de sécurité permet ou pas ’acces a cette

personne) (Figurel.8).

Figure 1.8 : Image de reconnaissance faciale.

1.2.3.2 Méthodes de reconnaissance faciale :

Plusieurs méthodes de reconnaissance de visages ont été proposées durant les vingt
dernieres années. Elle est un axe de recherche ouvert attirant des chercheurs venants de
disciplines différentes : psychologie, reconnaissance de formes, réseaux de neurone, vision
artificielle et infographie. Les caractéristiques qui servent a la reconnaissance du visage sont
les yeux, la bouche, la forme du visage (contour), etc. Les méthodes de reconnaissance
faciales peuvent étre séparées en trois grandes familles, les méthodes globales (ou
holistiques), les méthodes locales, basées sur des modeéles et les méthodes hybrides. Le
diagramme suivant fournit une classification des méthodes principales de reconnaissance
faciale (Figure 1.9) : [2]
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Figurel.9 : méthodes principales utilisées dans la reconnaissance de visage [2]
e Meéthodes globales :

Les méthodes globales sont basées sur des techniques d’analyse statistique bien
connues. Il n’est pas nécessaire de repérer certains points caractéristiques du visage
(comme les centres des yeux, le centre de la bouche, etc.) a part pour normaliser les
images. Dans ces méthodes, les images de visage (qui peuvent étre vues comme des
matrices de valeurs de pixels) sont traitées de maniere globale et sont généralement
transformées en vecteurs, plus faciles a manipuler. L’avantage principal des méthodes
globales est qu’elles sont relativement rapides a mettre en ceuvre et que les calculs de
base sont d’une complexité moyenne. En revanche, elles sont tres sensibles aux
variations d’éclairement, de pose et d’expression faciale. Ceci se comprend aisément
puisque la moindre variation des conditions de I’environnement entraine des

changements inéluctables dans les valeurs des pixels qui sont traités directement. [2]

Ces méthodes utilisent principalement une analyse de sous-espaces de visages.
Nous pouvons distinguer deux types de techniques parmi les méthodes globales : les

techniques linéaires et les techniques non linéaires. [2]
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a. Les techniques linéaires :

Les techniques linéaires réalisent une projection linéaire des données d’un espace de
grande dimension (par exemple, I’espace de 1’image originale) sur un sous -espace de
dimension inférieure. Cependant, ces techniques linéaires sont sensibles aux conditions de
luminosité notamment, et plus généralement aux variations non convexes. Ainsi, I’utilisation
de distances classiques dans 1’espace projeté ne permet pas toujours de réaliser une bonne
classification entre les classes « visages » et « non visages ».[10] Ce facteur crucial limite le
pouvoir des techniques linéaires pour obtenir une détection et une reconnaissance du visage
tres précises. Parmi les méthodes globales les plus connues il y’a ACP (Analyse en
Composante Principale) plus connue sous le nom de Eigen faces, ADL (Analyse

Discriminante Linéaire) et ACI (Analyse en Composante Indépendantes) [9]
b. Les techniques non linéaires ;

Afin de pouvoir traiter le probleme de la non-linéarité, des techniques globales non
linéaires ont été développées, souvent a partir des techniques linéaires. Ainsi I’Analyse en
Composantes principales a Noyaux (ou « Kernel -PCA ») et I’ Analyse Discriminante linéaire
a Noyaux (ou « Kernel-LDA ») utilisent la notion mathématique des noyaux en étendant les
techniques linéaires I’ACP et la LDA.

D’autres techniques non liné€aires ont également été utilisées dans le contexte de la

reconnaissance faciale : [9]

— le Multidimensional Scaling (MDS)

— I’lsomap,

— les diffusions maps,

— le Local Linear Embedding (LLE)

— les Laplacian ei genmaps

— le Hessian LLE

— le Local Tangent Space Analysis (LTSA)

— les approches neuronales
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L’utilisation de ces méthodes de projection de 1’espace des images sur I’espace de
caracteristiques est non linéaire et permet ainsi dans une certaine mesure de réduire la
dimension des images de meilleure fagon. Cependant, bien que ces méthodes permettent
souvent I’amélioration des taux de reconnaissance sur des jeux de tests donnés, elles sont trop

flexibles pour étre robustes a de nouvelles données, contrairement aux méthodes linéaires. [9]

e Méthodes locales :

Les méthodes locales, basées sur des modeles, utilisent des connaissances a priori que
I’on posséde sur la morphologic du visage et s’appuient en général sur des points

caracteristiques de celui-ci.

Ces méthodes constituent une autre approche pour prendre en compte la non-linéarité
en construisant un espace de caractéristiques local et en utilisant des filtres d’images
appropriés, de maniere a ce que les distributions des visages soient moins affectées par divers
changements. Toutes ces méthodes ont ’avantage de pouvoir modéliser plus facilement les
variations de pose, d’éclairage et d’expression par rapport aux méthodes globales. Toutefois,
elles sont plus lourdes a utiliser puisqu’il faut souvent placer manuellement un assez grand
nombre de points sur le visage alors que les méthodes globales ne nécessitent de connaitre que
la position des yeux afin de normaliser les images, ce qui peut étre fait automatiquement et de

maniére assez fiable par un algorithme de détection [11].

Dans cette catégorie, on trouve plusieurs méthodes comme : HMM (Hidden Markov
Models), RNA (réseaux de neurones) et SVM (Machines a Vecteur de Support). [9]

e Méthodes hybrides :

Les méthodes hybrides permettent d’associer les avantages des méthodes globales et
locales en combinant la détection de caractéristiques géomeétriques (ou structurales) avec
I’extraction de caractéristiques d’apparence locales. Elles permettent d’augmenter la stabilité
de la performance de reconnaissance lors de changements de pose, d’éclairement et

d’expressions faciales [12].

Parmi les algorithmes de reconnaissance de cette méthode nous citons ’EBGM. [9]
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1.2.4 Les principales difficultés de la reconnaissance faciale :

Reconnaitre les visages humains a partir d'images et de vidéos n'est pas une mince
affaire. 1l existe de nombreuses approches pour réaliser cette tache mais aucune n'est capable
de l'accomplir avec une avec une précision de 100% en raison des nombreux facteurs a
prendre en compte. Ces facteurs sont divisés en 2 catégories, les facteurs intrinseques et les
facteurs extrinséques. Les facteurs intrinseques comprennent I'état physique du visage humain
(vieillissement, expressions faciales, etc.) qui affectent le systeme, tandis que les facteurs
extrinseques sont les facteurs qui deviennent une raison pour changer I'apparence du visage,

par exemple I'éclaircissement, la variation de la pose. [13]
1.2.4.1 Le vieillissement :

Le vieillissement est I'un des facteurs intrinséques qui influencent les techniques de
reconnaissance des visages car il s'avére étre un désordre pour les algorithmes. La
permanence est une qualité essentielle pour que toute mesure biologique soit considérée
comme biométrique. Le visage est un mélange de tissus de la peau, de muscles faciaux et d'os.
Lorsque les muscles se contractent, ils déforment les traits du visage. Cependant, le
vieillissement entraine des altérations significatives de I'apparence du visage d'un individu,

par exemple la texture du visage (rides, etc.) et la forme du visage (Figure 1.10). [14]

Figure 1.10 : Vieillissement
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1.2.4.2 Expressions faciale :

L'expression faciale est une approche de la communication non verbale car elle permet
de transmettre des messages a l'aide d'expressions. Cependant, la variation des expressions
crée un flou pour les systéemes de reconnaissance des visages. De nombreux systemes de
reconnaissance ont été développés qui fonctionnent bien pour les images dans un
environnement contr6lé. Différentes expressions faciales montrent différentes humeurs,
attitudes des gens, et modifient la géométrie des visages, s'il y a une variation mineure dans

I'image, et ainsi la reconnaissance faciale devient difficile (Figure 1.11). [15]

ﬂﬂﬁﬁ

Neutral Happy Fear
5 —' > : \-j > . ————'—”‘—; > : . —~‘ > ‘
Contempt Surprise Anger Disgust

Figure 1.11 : Expressions faciales
1.2.4.3 Variation de pose :

La variance de pose est encore un autre obstacle a la réussite d'un systeme de
reconnaissance faciale. Les gens posent difféeremment a chaque fois qu'ils prennent une photo.
Il n'existe pas de pose standard similaire. Ainsi, cela rend difficile de distinguer et de
reconnaitre les visages a partir des images avec des poses différentes. Les variations de pose
dégradent la performance de I'exigence de visage. La plupart des systemes fonctionnent dans

des conditions d'imagerie rigides (Figure 1.12). [15]
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Figure 1.12 : Variation de pose

1.2.4.4 Occlusion :

L'occlusion fait référence a des obstacles naturels ou artificiels dans une image. Les
approches de la reconnaissance faciale avec une occlusion partielle sont classées en
différentes catégories, notamment les méthodes basées sur les parties, les méthodes basées sur
les caracteristiques et les méthodes basées sur les fractales. [16] De nombreux domaines du
traitement de I'image ont été impactés par l'occlusion partielle, comme la reconnaissance par
l'oreille est occultée a cause des boucles d'oreilles. L'occlusion affecte les performances d'un
systéme lorsque des personnes le trompent soit par l'utilisation de lunettes de soleil, foulards,
voiles ou en placant les teléphones portables ou les mains devant le visage, ou méme le
changement d’apparence (barbe, maquillage, etc.) Parfois, d'autres facteurs comme ombres
dues a un éclairage extréme agissent également comme des facteurs d'occlusion. Les
approches locales sont utilisées pour traiter le probleme d'occlusion partielle, en divisant les

visages en différentes parties (Figure 1.13). [17]

Figure 1.13 : Exemple d’occlusion du visage
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1.2.4.5 Variation d’illumination :

La variation de l'illumination affecte beaucoup le systeme de reconnaissance des visages. Il
devient difficile de reconnaitre une ou plusieurs personnes a partir d'images fixes ou vidéo. Il
est assez facile d'extraire l'information désirée d'images prises dans un environnement
contrdlé ou larriére-plan est uniforme, cependant, dans un environnement non contrdlé, le
visage doit &tre reconnu a partir de divers arriere-plans. Cela inclut les variations dues aux

ombres, la surexposition et la sous-exposition (Figure 1.14). [15]

Figure 1.14 : Variation d’illumination

Conclusion :

Les technologies biométriques se développent de plus en plus jour aprés jour,
pénétrant de nombreux domaines de notre vie. De toutes les mesures biométriques, la
reconnaissance faciale est la plus naturelle. Cela a un sens intuitif parce que nous nous
connaissons nous-mémes et les autres en regardant leurs visages plutdt que leurs empreintes et
leurs iris. Dans le chapitre suivant nous présenterons la carte ESP32-CAM qui nous aidera a
réaliser notre systeme de sécurité base sur la reconnaissance faciale, ainsi que ses ressources

et les bibliothéques associées.
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Chapitre 11: ESP 32-CAM

Introduction :

L’ESP32-CAM est une petite carte de développement a faible colt basée sur ’ESP32
avec une caméra embarquée. C’est un excellent choix pour les applications 10T, les

prototypes et les projets de bricolage.

Le but de ce chapitre est de décrire le module ESP32-CAM qu’on va utiliser dans ce
projet pour la détection et la reconnaissance faciale, donner ses caractéristiques ainsi que ses

différentes applications

I11.1 Description du module ESP32-CAM :

L'ESP32-CAM est une carte de développement ESP-WROOM-32 du fabricant Al
Thinker associé a une caméra couleur 2MP OV2640. Le module ESP32-CAM dispose

également d'un lecteur de carte SD qui pourra servir a enregistrer des images lorsqu'un

évenement est détecté (detecteur de présence ou de mouvement par exemple).

La société E fournit une APl compléte qui permet d'acceder a toutes les fonctionnalités
du module caméra. C'est vraiment une excellente base pour développer son propre systeme de

vidéosurveillance IP sans avoir la crainte que le flux vidéo arrive sur des serveurs douteux.

L'ESP-32CAM peut étre utilisé dans diverses applications IOT. Elle convient aux
appareils intelligents domestiques, aux commandes sans fil industrielles, a la surveillance sans
fil, a l'identification sans fil QR, aux signaux du systéeme de positionnement sans fil et a

d'autres applications I0T. C'est une solution idéale pour les applications 10T. [18]
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Figure 11.1 CARTE DE DEVELOPPEMENT ESP32-CAM

11.2 CARACTERISTIOQUES TECHNIQUES :
11.2.1 Spécifications ESP32-CAM :

L’ESP32-CAM est base sur le module esp32-s, donc il partage les mémes spécifications. Il a

les caractéristiques suivantes :

e 802.11b/g/n Wi-Fi

e Bluetooth 4.2 avec BLE

e Interfaces UART, spi, i2c et PWM

e Vitesse d’horloge jusqu’a 160 MHZ

e Puissance de calcul jusqu’a 600 DMIPS
e 520 ko SRAM plus 4 mo PSRAM

e Prise en charge wifi image Upload

e Plusieurs modes de veille

e Mise a niveau possible du micro logiciel over the air (fota)
e 9 ports GPIO

e LED flash intégrée

25



Chapitre 11: ESP 32-CAM

Lecteur de carte micro-SD
(non incluse, 4 Go maxi)

ND 5V

2 G

Caméra OV2640 de 2 Mpx
incluse

2
e
g
z
2

Connecteur caméra

LED blanche CMS
haute luminosité pour
flash ou éclairage d’'appoint

ESP32-CAM

Antenne
intégrée

Processeur
ESP32.S

Bouton Reset

Figure 1.2 Les composants de la carte ESP32-CAM

11.2.2 Spécifications de la caméra :

L’ESP32-CAM comprend un module de caméra OV2640. L’appareil prend également en

charge les caméras OV7670. L’OV2640 a les caractéristiques suivantes :

e Capteur de 2 mégapixels
e Taille du réseau UXGA 1622 1200

e Les formats de sortie incluent les données compressées YUV422, YUV420, RGB565,
RGB555 et 8 bits

e Taux de transfert d’image de 15 a 60 images/s. [19]
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Figure 11.3 Module de caméra ArduCAM OV2640

11.2.3 Broches GP1O ESP32 CAM

Il existe plusieurs broches GPIO qui prennent en charge comme UART, SPI, 12C,
PWM, CAN et CNA. Il est possible d’obtenir une broche VCC 3,3 V ainsi qu'une broche 5 V

a partir de ce module. 1l existe également plusieurs broches GND.

Les broches suivantes sont connectées en interne au lecteur de carte micro SD :
GPIO 14 : CLK

GPIO 15: CMD

GPIO 2 : Données 0

GPIO 4 : Données 1 (également connecté a la LED intégrée)

GPIO 12 : Données 2

GPIO 13 : Données 3
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GPIO3 -

ii’i’ii‘li’il‘l‘——'

‘E"""

LED? (i) (@53) I- GPIOQ -

10l "’5‘,- GPIO16
1 gj Jmms‘ .

Figure 1.4 différentes broches de I’ESP32-CAM

11.2.4 Connexion ESP32-CAM FTDI :

Pour programmer la carte, il faut utiliser un module de conversion USB vers TTL ou
d'un module FTDI. Il y a tellement de modules FTDI disponibles basés sur la puce CP2102 ou
CP2104 ou toute autre puce.

Pour commencer avec le module CAM ESP32, Il faut établir la connexion suivante
entre le module FTDI et le module CAM ESP32.[20]

000000000 1 1m=m

ESP32-CAM

Figure 11.5 Connexion ESP32-CAM FTDI
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ESP32-CAM PROGRAMMATEUR FTDI
GND GND

5V VCC (5v)

UOR TX

uoT RX

GPIO 0 GND

Tableau I1.1 Connexion ESP32-CAM avec le module FTDI

1.3 APPLICATIONS :

* Appareils domestiques intelligents

* Surveillance sans fil

* Scanner OR intelligent

* Al - Reconnaissance faciale

« Ville intelligente

» Utiliser comme videosurveillance personnelle et webcam

* Diffusion en direct. [21]

29




Chapitre 11: ESP 32-CAM

CONCLUSION :

Dans ce chapitre, nous avons appris que ’ESP32 CAM est un module polyvalent et
puissant qui offre un large éventail de caractéristiques et de spécifications. Son intégration
transparente avec les langages et les cadres de programmation populaires en fait un réve de
développeurs. Grace a sa capacité a capturer des images de haute qualité et a diffuser des
vidéos, ’ESP32 CAM trouve ses applications dans les systemes de sécurité, la surveillance a

distance, les projets 10T, et bien plus encore.
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Chapitre 111 : Simulation et réalisation pratique

Introduction :

Ce chapitre contient deux parties qui aborderont la simulation de la reconnaissance

faciale et la réalisation pratique d’un systéme de sécurité.

La premiere partie de ce chapitre couvre les bases d'OpenCV Python et la maniere de
l'utiliser pour la reconnaissance faciale. Nous décrivons le processus d'entrainement d'un
modele de reconnaissance de visages et la maniére dont il peut étre utilisé pour reconnaitre
des visages en temps réel. La deuxiéme partie du chapitre construit un systéme de verrouillage
de porte a reconnaissance faciale a I'aide du module ESP32-CAM (un microcontr6leur bon
marché équipé d'un module caméra). Le systéme est concu de maniére a ce que seules les

personnes autorisées puissent y accéder.

Dans l'ensemble, ce chapitre fournit un guide complet pour la création d'un systeme de
verrouillage de porte a reconnaissance faciale a l'aide de 'ESP32-CAM et une simulation de
la reconnaissance faciale a 1’aide de la bibliothéque OpenCV-Python. A la fin de ce chapitre,
le lecteur aura une bonne compréhension des bases de la technologie de reconnaissance

faciale et de la maniére de I'appliquer pour construire un systeme de contrdle d'acces sécurise.

I11.1Simulation de la reconnaissance faciale :

Dans cette partie, nous montrerons I’installation des logiciels et bibliothéques
nécessaire pour la réalisation d’un systéme de reconnaissance faciale a I’aide de la webcam du

PC et la bibliotheque OpenCV-Python.

111.1.1 Outils de développement :

111.1.1.1 Le Hardware :

Nom de l'appareil : DESKTOP-9GNCOOA

Processeur : Intel(R) Core (TM) i7-5600U CPU @ 2.60 GHz
Mémoire RAM installée : 4.00GO (3.88GO utilisable)

Type du systeme : Systeme d'exploitation 64 bits, processeur x64
Camera : Webcam 0.9MP
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111.1.1.2 Le Software :

Systeme d'exploitation : Windows 10 Professionnel version 21H2
Logiciel : Visual Studio Code

La bibliotheque : OpenCV 4.7.0.72

111.1.2 Les étapes d’implémentation :

111.1.2.1 Installation et configuration OpenCV-Python avec Visual studio Code :

Premiérement on doit télécharger Visual studio Code depuis son site officiel
https://code.visualstudio.com/download, le logiciel doit étre compatible a notre systéeme

d’exploitation (Windows).

Visual Studio Code Docs Updates Blog API Extensions FAQ Learn P search Docs 4+ Download

< Join us for on April 26th! &

Download Visual Studio Code

Free and built on open source. Integrated Git, debugging and extensions.

4 Windows 4 .deb 4 rpm
Windows 8,10, 11 Debian, Ubuntu Red Hat, Fedora, SUSE

4 Mac
macOs 1011+

Uertestater (213 G oo ENE i (IS PP ()
System Installer mzl .rpm Am132 Am164
v ) D GG e <
Snap
cu EE R

cu 64186 A4

By downloading and using Visual Studic Code, you agree to the license terms and privacy statement.

Figure 111.1 Site officiel pour télécharger Visual studio Code
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111.1.2.2 Téléchargement et installation Python :
Apres I’installation de Visual Studio Code nous devons installer Python, pour ce faire :
a) On clique sur ’onglet : EXTENSIONS

b) On cherche dans la boite de recherche de mot : Python, Puis on appuie sur le premier

résultat.
c¢) Puis on I’installe en appuyant sur : INSTALL.

d) Lorsque l'installation est terminée, Python est prét pour l'utilisation.

~ INSTALLED

Deugges forJva Visual Studio Code

Editing evolved

Start Walkthroughs

B Get started with Jupyter Notebooks [New

Recent e Get Started with Python Development [New

Learn the Fundamentals

Jupyter Cell Tags Get Started with Java Development [Updated
ol pyter Cell Tags support for..
~ RECOMMENDED
*
Docker

itHub Copilot ¢

Install

Figure 111.2 Installation Python (1)

Pytho n v2e23.6.1
Microsoft

IntelliSense (Pylance), Linting, Debugging (multi-threaded, remote), Jupyter Notebooks, code formatting, ...

Disable  Uninstall |v Switch to Pre-Release Version 453

This extension is enabled globally.

Figure 111.3 Installation Python (2)
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111.1.2.3 Téléchargement et installation des bibliotheques :

Pour entamer la reconnaissance faciale avec Python et OpenCV, nous devons d'abord
installer les bibliotheques nécessaires. Nous pouvons utiliser pip, le gestionnaire de paquets

pour Python, pour installer OpenCV :
pip install OpenCV-python

Ensuite, installer la bibliotheque de la reconnaissance faciale, qui s’installe en tapant la

commande suivante :

pip install face_recognition

111.1.2.4 Reconnaissance faciale en temps réel sur une webcam :
e Importation des bibliothéques :

La premiére étape consiste toujours a rappeler les bibliothéques que nous avons installées

(OpenCV et face_recognition) dans notre projet.

tﬁpﬂ“t cv2

trom simple_ facerec import SimpleFacerec

e Prendre le flux de la webcam

Avec une simple fonction OpenCV, nous prenons le flux de la webcam et le mettons en

boucle

cap = cv2.VideoCapture(@)

while :
ret, frame = cap.read()

e Localisation et reconnaissance faciale :

Maintenant, nous identifions le visage passant le cadre de la webcam a cette fonction
detect_known_faces (frame). Il nous donnera le nom de la personne et un tableau avec la

position a chaque instant du
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mouvement.

e Afficher le nom et le rectangle

Maintenant que nous avons tous les éléments, nous les montrons avec

OpenCV.
cv2.putText(frame, name,(x1, yl - 18), cv2.FONT_HERSHEY DUPLEX, 1, (8, @8, 288), 2)
cv2.rectangle(frame, (x1, yl1), (x2, y2), (8, &, 288), 4)

cv2.imshow("Frame”, frame)

key = cv2.waitKey(1)

Et voici comment il montre la personne et le nom :

B Frame — O X

Figure 111.4 Le résultat
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111.1.2.5 Résultat aprés execution du code :

Apres avoir exécuté le code, le visage est précisément déterminé et le nom de la

personne est indiqué, méme a partir d’images du téléphone ou de la carte personnelle.

Figure 111.5 Résultat final
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5 Frame - O X

Figure I11.6 Résultat finale a partir d’une image d’un téléphone

I111.2 Reéalisation pratiqgue :

111.2.1 Description du projet :

Ce systeme utilise la carte ESP32-CAM pour la détection et la reconnaissance faciale
en temps réel d'une personne se tenant devant la caméra OV2640. Les visages humains sont
ensuite traités a l'aide d'algorithmes d'apprentissage automatique pour les identifier. La serrure
de la porte se déverrouille automatiquement si l'utilisateur est reconnu comme un utilisateur
autorisé et le message « Access Allowed » est affiché dans le vidéo-streaming avec une petite
alerte d’un buzzer actif. Si la personne n'est pas reconnue, le systeéme refuse l'accés en

affichant le message « Access Denied ».

Le systétme compare les visages nouvellement détectés aux visages de la base de
données pour déterminer si la personne est autorisée ou pas a accéder a la zone sécurisée. Cela

est mieux expliqué dans le diagramme si dessous. (Figure 111.18)
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Début du streaming  |f=—

Detection faciale
active?

Dessiner un cadre
— jaune autour du
visage

Mon .
Reconnaissance

faciale active?

Comparaison avec la
base de données

v
Mon

— Access Denied Visage reconnu?

nregistrement d
visage?

Extraction des
caractéeristiques

> Access Allowed

v

Serrure déverrouillée

sonnerie du buzzer
activés

W

Sonnerie du buzzer
arrétee

Serrure

verrouillés l— Delai 500ms

l— Delai 4 45 |[e—

Figure 111.7 Diagramme descriptif du systeme
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111.2.2 Description Hardware :

1. ESP 32-CAM :

L'ESP32-CAM est une carte de développement ESP-WROOM-32 du fabricant Al Thinker
associé a une caméra couleur 2MP OV2640. Le module ESP32-CAM dispose également d'un
lecteur de carte SD qui pourra servir a enregistrer des images lorsqu'un événement est détecté

(détecteur de présence ou de mouvement par exemple). [18]

Lecteur de carte micro-SD

(non incluse, 4 Go maxi) Antenne

35 intégrée
3

Caméra OV2640 de 2 Mpx

=d incluse Processeur
3 ESP32-S

LED blanche CMS
haute luminosité pour
flash ou éclairage d'appoint

Bouton Reset

ESP32-CAM

Figure II1.8 Description de ’lESP32-CAM

2. Programmateur FTDI, USBa TTL :

Comme I’ESP32-CAM ne contient pas d’entrée USB, il n’est pas possible de le
connecter directement a I’ordinateur. Donc on a besoin de faire appel au programmateur
FTDI.

Les cables FTDI sont une famille de cables convertisseurs USB vers TTL série UART
et ils sont incorporés avec le circuit intégré FT232R. La puce gére tout le protocole de
conversion des données USB en données série UART. Les cables offrent un moyen rapide et
simple de connecter a 'USB des dispositifs dotés d'une interface série de niveau TTL. lls ne
nécessitent aucune installation logicielle supplémentaire ni aucun paramétrage avant d'étre

utilisés. Il s'agit donc de dispositifs simples, préts a I'emploi. [22]
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Mini USB Port
RX-TX Indicator LED to Computer

umper to select
Voltage output(3.3V/5V)

Figure 111.9 Description du programmateur FTDI

3. Serrure électrique (solénoide) 12V :

Les solénoides sont des électro-aimants : Ils sont composés d’une grosse bobine de cuivre
avec une armature (un noyau en métal) en leur centre. Quand la bobine est alimentée, le

noyau est attiré au centre de la bobine. Cela permet au solénoide de se déplacer. [23]

La serrure a solenoide 12V est dotée d'une patte avec une coupe inclinée et d'un bon
support de montage. Il s'agit essentiellement d'une serrure électronique, congue pour une
armoire, un coffre-fort ou une porte de base. Lorsque l'on applique une tension de 12 V,

I'ergot se replie pour ne pas dépasser et la porte peut étre ouverte. [24]

Voici une explication simplifiée du fonctionnement d'une serrure a solénoide :

-Lorsqu'un courant de 12 VV CC est appliqué au solénoide, il crée un champ magnétique.

-Ce champ magnétique attire un plongeur ou un péne dans le solénoide, ce qui déverrouille la

Serrure.

-Le plongeur ou le péne reste dans cette position tant que le courant est appliqué.
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-Lorsque le courant est coupé, le champ magnétique disparait et le plongeur ou le péne est

libéré, verrouillant a nouveau la serrure.

Les serrures a solénoide sont souvent utilisées dans des applications nécessitant un
haut degré de sécurité, comme les serrures de porte, les coffres forts et les distributeurs
automatiques. Elles sont également couramment utilisées dans l'automatisation industrielle et

la robotique.

Figure 111.10 Serrure électrique

v

: \‘When Moltage

L

les —\is/appffed:

Figure 111.11 Verrouillage/ Déverrouillage de la serrure
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4. 3 Batteries Li-ion 18650 3.7v + support 18650x3 :

Une batterie 18650 est une batterie lithium-ion. Son nom provient de ses dimensions
spécifiques : 18 mm x 65 mm A titre indicatif, c'est plus grand qu'une pile AA. La batterie
18650 a une tension d’environ 3,6v-3.7v. Ces batteries sont utilisées dans les lampes de
poche, les ordinateurs portables, les appareils électroniques et méme certaines voitures
électriques en raison de leur fiabilité, de leur longue durée de vie et de leur capacité a étre

rechargées des centaines de fois. [25]

Le support 18650x3 est en support en plastique pour porter trois piles 18650 en série (3.7
* 4= 11.1 = 12v) pour donner la tension suffisante dans le cas de notre projet a la serrure
électrique pour se déverrouiller. 1l est généralement utilisé dans les ordinateurs portables et les
POWER-Banks.

Figure 111.12 Pile 18650 3.7v Figure 111.13 Support 18650x3
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5. Buzzer active :

Le buzzer utilisé est un buzzer actif, ce qui signifie qu'il émettra une sonnerie a une
fréquence prédéfinie (2300 £300 Hz), méme en appliquant seulement qu'une alimentation

continue.

Figure 111.14 Buzzer active

6. Module relai 5v :

La serrure électrique ne peut pas étre alimentée directement a partir de la carte ESP32-
CAM, car la derniére ne donne qu’une tension de 5V qui est insuffisante pour déverrouiller la
serrure en cas de besoin. C’est l1a ou il faut faire appel au relai 5V qui est liée a ’ESP32-CAM
et quand il est excité, les contacts NO (Normally Opened) et le COM (Commun) ne sont plus
en liaison. C’est pour cela qu’on va devoir configurer dans notre programme la broche de
commande du relai par défaut HIGH. Dans le cas de présence d’une personne autorisée
devant la caméra, la broche du relai devient en LOW pour que le GND de la batterie 12V
branché dans le contact NO et le GND de la serrure branchée au contact COM sont lié. Ceci

est expliqué dans le circuit de la Figure 111.27
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Normally Open : RELAY NEQEIRE
Rocaud -
A SONGLE I

Common Contact €A |, CNJS 7 e VCC PIN

10A 250VAC 10A 125VAC
10A 30VDC 10A 28VDC

SRD-05VDC-SL-C | ' GND PIN

Normally closed

Figure 111.15 Description du module relai 5V

Solenoid Lock

i -
1)
: o e
1)
.l / f—
12V Supply
@ Keues SRy CircuitDigest

Figure 111.16Circuit de liaison ESP32-CAM, Relai et serrure électrique

7. PC (Ordinateur) :

Pour alimenter la carte ESP32-CAM, lancer le streaming et activer la détection et/ou la

reconnaissance faciale

8. Point d’accés mobile (Téléphone portable):

Pour effectuer le partage de connexion nécessaire pour le systeme qui demande de la

connexion WI-FI
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Le circuit du systeme :

La mise au point du systeme de reconnaissance faciale se fera suivant le circuit suivant :

=

Figure 111.17 Systeme de sécurité basé sur la reconnaissance faciale et la carte ESP32-CAM

111.2.3 Description software :

3. Arduino IDE 1.8.10:

Pour la programmation du systéme de sécurité.

4. Google Chrome :

Pour afficher le streaming en ligne.
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111.2.4 Implémentation du code :

3. Installation et confiquration ESP32 avec Arduino IDE :

Le logiciel Arduino IDE n’ayant pas le package ESP32 par défaut, il faut tout d’abord

installer la bibliotheque ESP32. Pour se faire il faut tout simplement sélectionner Fichier>

Préférences puis coller le lien suivant : https://dl.espressif.com/dl/package_esp32_index.json

Préférences

Faramétres Réseay

Emplacement du carnet de croquis

C:\Jsers\FARES_PC'\Documents\Arduing

Choix de la langue : System Default w | (nécessite un redémarrage d'Arduino)
Taille de police de 'Bditeur : 12

Taille de linterface: Automatique | 100 5 % (nécessite un redémarrage d'Arduino)

Théme: Théme par défaut | (nécessite un redémarrage d'Arduina)

Afficher les résultats détaillés pendant : [ compilation téléversement

Avertissement du compilateur: Rien

[] Afficher les numéros de ligne [] Activer le repli de code

Vérifier le code aprés téléversement [ Utiliser un éditeur externe

Verifier les mizes & jour au démarrage Sauvegarder pendant la vérification ou le transfert

[[] Use accessibility features

Parcourir

IURL de gestionnaire de cartes supplémeniﬁire* https: f/dl. espressif.com/d|/package_esp32_index.json

Uavaniage de préférences peuvent étre éditées directe

C:\sers\FARES_PC\AppDataiLocal\Arduino 15\preferences. bt

{éditer uniquement lorsque Arduing ne s'exécute pas)

ment dane e fchier

OK

Annuler

Figure 111.18 Installation ESP32 (1)

47


https://dl.espressif.com/dl/package_esp32_index.json

Chapitre 111 : Simulation et réalisation pratique

Ensuite il faudra installer la bibliotheque ESP32, pour se faire il faut sélectionner Outils>Type

de carte > Gestionnaire de carte, puis taper dans la barre de recherche ESP32

@ Gestionnaire de carte

>
Type Tout ~ | |ESP32

esp32 by Espressif Systems version 1.0.4 INSTALLED
Cartes incluses dans ce paguet:

ESP2Z2 Dev Module, WEMOS LolLin22, WEMOS D1 MINI ESP2Z.
More Info

Sélectionner une vers... Installer Mise & jour Supprimer

W

Fermer
Figure 111.19 Installation ESP32 (2)

4. Conception du code :

Une fois la bibliotheque ESP32 installée, il faut ouvrir I’exemple de reconnaissance

faciale dans I’Arduino IDE. Pour se faire on doit sélectionner Fichier > Exemple > ESP32 >
Camera > Camera Web Server
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& sketch_may05a | Arduina 1.8.10
Fichier Edition Croquis Outils Aide
Ctri+N
Ctri+0

Neuveau
Ouvrir...

Quvert récemment

Carnet de croquis >
Exemples L
Fermer Ctrew T-Arduinol5P ’
Enregistrer Cerl+s Exemples pour toute carte
Enregistrer sous...  Ctrl=Maj+S Adafruit Circuit Playground >
Mise en page Ctrl+Maj+P Bridge AnalogOut >
Ethernet
Imprimer Cerl+P Camera CameraWebServer
Firmata D s
Préférences Ctrl+Virgule LiquidCrystal &
| DeepSless >
Quitter Ctri+Q =D ] ESPNow >
Stepper 3
FreeRTOS
Temboo
GPIO >
Retiré
HallSensor
Exemples pour ESP32 Wrover Module 125 >
ArduinoOTA ResetReason
BluetoothSerial RMT >
DNSServer Time >
EEPROM Timer >
ESP32 Touch >

ESP32 Async UDP

ESP32 Azure loT Arduino
ESP32 BLE Arduine
ESPmDNS

FFat

HTTPClient

Figure 111.20 Exemple ESP32 Camera Web Server

Une fois I’exemple ouvert, il faut modifier le programme comme suivant :

- Tout d’abord, sélectionner le modéle de camera utilisé en décommentant le modele en

question qui est dans notre cas le module Al THINKER :

camera model
CAMERR MODEL WEROVER KIT
CRAMEER MODEL ESF_EYE
ff#define CRMERR MODEL M5STACK FSEAM
ff#define CAMERR MODEL MS553TACE WILE

$defins CRMERL MODEL AT THINEER

[/ Select
f/#define

f/#define

-Ensuite, inclure les informations d’identification du réseau WI-FI :

const char* ssid = "Entrer le nom de 1l"adresse

const char* password = "Entrer le mot de passe

WI-FI ICI";
WI-FI ICI"™;

Important ! : L’exemple Camera Web Server comprend seulement la reconnaissance faciale

et non le systéeme de sécurité qu'on a besoin de mettre au point. Donc il faut ajouter des

conditions au programme. Pour se faire, on a suivi les étapes suivantes :
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-Premierement, on a choisi de Configurer les pins 12 et 15 en sortie pour contrdler le buzzer
et le relai 5v, et initialiser la pin 12 LOW tandis que la pin 15 doit étre initialisée HIGH car
les contacts NO et COM ne doivent pas encore étre liés.

vold setup() {

1Write (12, LOW); //buzzer
Write (15,HIGH); //relai

-En cas de visage reconnu, le buzzer sonne, la bobine du relai n’est plus excitée donc les
contacts NO et COM sont a nouveau liés et ainsi la serrure est déverrouillée et le message
« Access Allowed » s’affiche en vert.

if (matched_id >= 0) [
Serial.printf("Match Face ID: %u\n", matched_id);

rgb_printf{image matrix, FACE_COLOE_GREEN, "hAccess allowed”™, matched_id):

ite (15, LOW); //relai

ite(l2,HIGH); //buzzer

digitalWrite (12, LOW)

digitalWrite (15,HIGH) ;
-En cas de visage non-reconnu, la serrure est verrouillée et le message « Access Denied »

s’affiche en rouge.

} elase |
Serial.println{"No Match Found™):
rgb_print{image matrix, FACE COLOR_RED, "Access denied™):
matched id = -1;

digitalWrite(15,HIGH); //relai

Une fois ses modifications apportées, on vérifie si ’ESP32-CAM est configuré selon les

parametres ci-dessous puis vérifier si les pins GPIO 0 et GND sont connectées ensuite on

clique sur le bouton téléverser.
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Fichier Edition Croquis Outils Aide
Formatage automatique Ctrl+T
Archiver le croguis

Réparer encodage & recharger

Gérer les biblicthégques Ctrl+Maj+1
Moniteur sé€rie Ctri+Maj+M
Traceur série Ctri+Maj+L

ff WABNING'!! Mak
. WiFi101 / WiFiNIMNA Firmware Updater

Type de carte: "ESP32 Wrowver Module”
Upload Speed: "921600"

Flash Frequency: "80MMHz"

Flash Mode: "QI10"

Partition Scheme: "Huge APP (3MBE Mo OTA/M MEB SPIFFS)" E |
Core Debug Level: "Rien” b
Port: "COMEBE" E

Récupérer les informations de la carte

Programmateur: "AVE |SP" b

Graver la séquence d'initialisation

Figure 111.21 Configuration ESP32-CAM

Une fois que le code téléversé on obtient le résultat suivant :

Figure 111.22 Téléversement terminé

On ouvre le moniteur série, en nous assurant qu’il est réglé sur un débit de 115200
Baud. Puis on appui sur le bouton de réinitialisation (RESET) sur le module ESP32-CAM. On
s’attend a voir quelques informations d’initialisation, suivies d’une déclaration disant que

’appareil s’est connecté au réseau et a obtenu une adresse IP sous forme de lien URL.
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& come — u] 4

Envoyer

ets Jul 2% 2019 12:21:46

rst:0xl (POWERON_RESET),boot:0x13 (SPI_FAST_FLASH BOOT)
configsip: 0, SPIWP:Oxee

clk_drv:0x00,q drv:0x00,d drv:0x00,cs0_drv:0x00,hd drv:0x00,wp_drv:0x00
mode:DIO, clock div:1l

load:0x3££f£0013, len:4

load:0x3£££001c, len: 1216

ho 0 tail 12 room 4

load:0x40078000, len: 9720

ho 0 tail 12 room 4

load:0x40080400, len: 6352

entry 0x400806b&

WiFi connscted

Starting web server on port: 'S0°'

Starting stream server on port: '81°

Camera Ready! Use "http://192.168.1.9"' to connect

] DEfilement automatique er lhorodatage ouvelle ligne ~ aud cer |z sortie
[ Défil 't automati Afficher lhorodatas Mouvelle | 115200 baud Effacer la sorti

Figure 111.23 Adresse obtenue

Une fois 1‘adresse copiée et collée sur le navigateur GOOGLE CHROME, une

interface est affichée :

@ ESP32 OV2460 x  +

< C A Nonsécurisé | 192.168.1.9

£. 17+ page de garde @ AQE2 Fast Castle B @ Cours en ligne :ap.. @ Raspberry

G Google M Gmail @B YouTube @ Maps v= Kopanito All-Stars 5. £

Rezolufion
Quality
Brighiness
Contrast
Saturation
Special Effect
AWE

AWE Gain
WE Mode
AEC SENSOR
AEC DSP

AE Level
AGC

Gain Ceiling
BPC

WPC

Raw GMA
Lens Comection
H-Mimor
V-Flip

DCW (Downsize EN)
Caolor Bar

Face Defeclion

Face Recognition 9
Get Siill Stari Siream

Figure 111.24 Interface du streaming
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L’étape d’implémentation du code est terminée, et maintenant on peut passer a 1’étape

suivante.

111.2.5 Résultats obtenus :

-On lance le Stream puis on active la détection faciale en cliquant sur le bouton « Face

Detection », un cadre jaune s’affiche autour du visage détecté.

Resoluton
Qualty

Brightness

Conirast

Saturaton

SperialEfec

AWB

AWB Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiing

BPC

WPC

Raw GMA

Lens Correcton

H-Mior

VFip

DCW (DownszeEN) @
Color Bar (]
Face Detection [}

Face Recogniion (@)

GtSH St Stieam -

Figure 111.25Détection faciale
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-Ensuite, on active la reconnaissance faciale en cliquant sur le bouton « Face Recognition ».
On remarque que la personne n’est pas encore enregistrée ¢’est-a-dire que I’acces est interdit

pour le moment.

Resolution QVGA(20:240) v

Quality
Brightness
Contrast
Saturation
Special Effect
AWB

AWB Gain
WB Mode
AEC SENSOR
AEC DSP

AE Level

AGC

Gain Ceiling
BPC

WPC

Raw GMA
Lens Correction
H-Mirror
V-Flip

DCW (Downsize EN)
Color Bar

Face Detection

Face Recognition @
GetStil  Stop Stream ™ Envoll Face

Figure 111.26 Reconnaissance faciale (Accés interdit)
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;ESP32-CAM
e —

Figure 111.27 Serrure verrouillée

-Pour enregistrer la personne, il faut simplement cliquer sur le bouton « Enroll Face ». Une

fois le visage reconnu, le message « Access Allowed » est affiché en vert.

Resolution
Quality 3
Brightness

Contrast

Saturation

Special Effect

AWB

AWE Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Cormrection
H-Mirror

V-Flip

DCW (Downsize EN)
Color Bar

Face Detection

Face Recognition ®

Get Siill Stop Stream Enroll Face

Figure 111.28 Reconnaissance faciale (Accés autorisé)

55



Chapitre 111 :

Simulation et réalisation pratique

-On teste avec une
autorisé.

Resolution
Quality 10 63
Brightness 22— —2
Contrast 2—@§—2
Saturation 2—@§—2
Special Effect
AWB

AWB Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Correction

H-Mirror

V-Flip

DCW (Downsize EN)

Color Bar

Face Detection

Face Recognition [ ]
Get Still Stop Stream Enroll Face

Figure 111.29 Serrure déverrouillée

autre personne non reconnue, et laccés n’est pas

Figure 111.30 Reconnaissance faciale (Accés refusé) personne 2
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£SP32-CAM

Figure 111.31 Serrure verrouillée (2)

Conclusion :

Nous avons terminé notre mise en ceuvre pratique dans ce chapitre. Nous avons tenté

de décrire les procédures et les étapes que nous avons suivies pour atteindre notre objectif.

Nous avons commencé ce chapitre par une description généerale du projet, en
enregistrant les étapes de la simulation ainsi que les résultats obtenus puis expliqué la
réalisation pratique de la reconnaissance faciale et démontreé les résultats afin que les outils et

logiciels soient clairs pour chaque méthode.

Malgré les capacités de la caméra, l'utilisation de la carte esp32cam s'est avérée tres
utile dans I'avancement du systéeme de reconnaissance faciale, prédisant un avenir prometteur

pour la carte dans le domaine de la reconnaissance faciale.
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Conclusion générale :

En conclusion, ce mémoire a exploreé le sujet fascinant de la technologie de la reconnaissance faciale
et de ses applications pratiques. Le premier chapitre a abordé les bases de la reconnaissance faciale et les
différentes méthodes utilisées pour identifier et vérifier les individus. Le deuxiéme chapitre s'est concentré
sur 'ESP32-CAM, une carte microcontréleur polyvalente qui peut étre utilisée pour une variété de projets, y
compris la reconnaissance faciale. Enfin, le troisiéme chapitre présente deux exemples pratiques de systémes
de reconnaissance faciale. Le premier exemple présentait un systéme de reconnaissance faciale utilisant la
bibliothéque OpenCV-python, tandis que le second exemple présentait un systeme de reconnaissance faciale
de serrure de porte utilisant 'ESP32-CAM et I'IDE Arduino. Malgré ses nombreux avantages, le systéeme de
serrure a reconnaissance faciale ESP32-CAM présente également certains défis, tels que la nécessité de
disposer des caméras et dalgorithmes de traitement d'images de haute qualité, ainsi qu’une connexion
internet plus performante. Toutefois, grace aux progres technologiques, ces difficultés peuvent étre
surmontées, ce qui fait de ce systeme un choix de plus en plus populaire pour la sécurité et le controle

d'acces.

Dans I'ensemble, ce mémoire a mis en évidence le potentiel de la technologie de reconnaissance
faciale et sa capacité a améliorer la sécurité et la commodité dans divers contextes. Qu'il s'agisse d'un usage
personnel ou d'applications commerciales, la technologie de reconnaissance faciale a le potentiel de
révolutionner notre mode de vie et de travail. Grace aux progres constants du mateériel et des logiciels, nous
pouvons nous attendre a voir des utilisations encore plus innovantes de cette technologie dans un avenir

proche.
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