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Résumé

La sécurité des systémes informatique rend la communication et le partage de données fiable
et moins vulnérable aux attaques cybercriminels.

Notre projet de fin d’étude concerne la mise en place et la configuration d’une architecture
d’entreprise sécurisée a base de pare-feu ASA, ainsi que la création d’un tunnel VPN
d’entreprise pour assurer la connexion a des sites distants et des clients nomades,

La configuration a été effectuée sous le logiciel Cisco Packet Tracer, des tests de connexion
et de contrble ont été réalisés pour assurer et garantir l'intégrité et la confidentialité des
données avec le protocole IPsec.

Mots clés : Sécurité réseau, tunnel VPN, ASA, protocole IPsec

Abstract
The security of computer systems makes communication and data sharing reliable and less
vulnerable to cybercriminal attacks.

Our project concerns the implementation and configuration of a secure business architecture
based on ASA firewalls, as well as the creation of a business VPN tunnel to ensure connection
to sites, remote and nomadic customers.

The configuration was carried out under the Cisco Packet Tracer software, connection and
control tests were carried out to ensure and guarantee the integrity and confidentiality of the
data with the IPsec protocol.

Keywords: Network security, VPN tunnel, ASA, IPsec protocol
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Introduction géenérale

Lasécurité  informatique est un  concept  de protection  d’un  systéeme
informatique contre toute violation, intrusion et degradation ou vol de données au sein
d’un systeme d’information. Avec 1’essor de I’internet, et 1’utilisation par la majorité
des entreprises et des organisations de processus informatisés, les menaces visant les
systemes d’informations n’ont cesses d’augmenter et de se développer, faisant
aujourd’hui de la sécurité informatique une nécessité majeure. La sécurité consiste a
minimiser la vulnérabilité d’un systéme contre les menaces accidentelles ou
intentionnelles, afin d’assurer la confidentialité, 1’intégrité, et ’authentification du
systeme [1].

En effet, Les attaques réalisées par des utilisateurs malveillants et visant a exploiter
les vulnérabilités de systéeme d’information sont de plus en plus fréquentes avec
différent impact sur le systeme comme les attaques de communication, I’'usurpation
d’identité, les attaques logiciel, les virus,....etc. Afin de minimiser les effets des
attaques, des mécanismes de défense ont été crée comme le cryptage, les antivirus et
les pare-feu.

Les entreprises ont besoin de réseaux de communication qui assurent la connexion
entre les sites distants, leurs partenaires et leurs clients de fagcon transparente. La
communication entre les sites distants, se fait généralement via Internet.
Malheureusement, les sites web ne sont pas tres bien protégées et précaire aux
attaques des cybercriminels. En plus des mécanismes de défenses, plusieurs méthodes
de sécurité ont été congues. Parmi ces méthodes, les VLAN, le NAT, les ACL, VPN,
...etc. [2]

Effectivement de nombreuses sociétés et internautes choisissent d’utiliser des
services VPN. En effet, le réseau privé virtuel VPN (Virtual Private Network) peut
garantir la sécurité et la confidentialité des données, qui circulent de maniere cryptée
par Internet. Un réseau VPN facilite les communications entre 1’entreprises et ses
partenaires ou les communications internes d'une entreprise dans le cas d'un
réseau d'entreprise réparti sur un, deux ou plusieurs sites distants.

Un VPN permet de s'étendre virtuellement, grace a la technologie de tunnel, les
données échangées dans le tunnel peuvent étre sensibles et représente une cible de
cyber-attaques. Afin de rendre le systeme securise et fiable, on utilise different
protocole de cryptage tels que SSL/TLS, SSH et IPsec [3].

Dans ce concept, L’objet de ce projet est de réaliser un réseau sécurisé d’entreprise a
base de pare-feu ASA (Adaptative Security Appliance), en utilisant le logiciel Cisco
Packet Tracer, puis de créer un réseau VPN, donnant ainsi la possibilité d’acces aux
sites distant, aux clients et partenaire nomades le pouvoir de ce connecté au systeme.

Notre mémoire est structuré autour de trois chapitres :

e le premier chapitre présente une étude générale sur la sécurité des réseaux
informatique, en définissant les attaques et les mécanismes de défense.

e Le deuxieme chapitre est consacré au réseau VPN ces caractéristiques, les
différentes architectures du réseau, ainsi que les protocoles utilisés pour la
sécurite.
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e le troisieme chapitre expose la mise en place et la configuration d’une
architecture d’entreprise sécurisé a base de pare- feu ASA la deuxieme partie
est dedier a la création de réseau VPN d’entreprise pour assurer la connexion a
distance. La simulation et les tests ont été réalises avec le logiciel Cisco Packet
Tracer.

Enfin nous terminerons notre document avec une conclusion générale et des
perspectives.
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Introduction :

De nos jours I’utilisation de I’Internet n’est plus stire. Souvent, les transmissions de
données ainsi que les sites web ne sont pas bien protégées et sont vulnérables aux attaques des
cybercriminels. La mise en ceuvre d’une politique de sécurité est indispensable au sein d’un
réseau afin de le protéger de toute sorte d’intrusions malveillantes.

Dans ce chapitre nous allons présenter les attaques les plus fréquentes et les notions des
sécurites, ainsi que les mécanismes de défenses.

1. Définition et objectifs de la sécurité réseau :

Le systeme d’information est généralement définit par I’ensemble des données ressources
matérielles et logicielles de ’entreprise permettant de les stocker ou de les faire circuler .Le
systtme d’information représente un patrimoine essentiel de I’entreprise, qu’il convient
de protéger.

\

La sécurité informatique, d’une manicére générale, consiste a assurer que les ressources
matérielles ou logicielles d’une organisation sont uniquement utilisées dans le cadre prévu. La
sécurité informatique est I’ensemble des moyens mis en ceuvre pour minimiser la
vulnérabilit¢ d’un systéme contre les menaces accidentelles ou intentionnelles, ce qui
implique la réalisation des fonctions essentielles suivantes [4] :

« Confidentialité : les données (et I'objet et les acteurs) de la communication ne peuvent pas
étre connues d’un tiers non-autorisé et seules les personnes autorisées aient accés aux
ressources échangees.

« Authenticité : consistant a assurer que seules les personnes autorisées aient accés aux
ressources. L’identité des acteurs de la communication est vérifiée.

* Intégrité : les données de la communication n’ont pas été altérées (garantir que les données
sont bien celles que 1’on croit étre).

« Non-répudiation : les acteurs impliqués dans la communication ne peuvent nier y avoir
participé.

« Disponibilité : les acteurs de la communication accedent aux données dans de bonnes
conditions.

1.2. Les types de sécurité réseau [5] :
On distingue trois catégories de sécurité réseau.
1.2.1. La sécurité physique :

La sécurité physique concerne tous les aspects liés a l'environnement dans lequel les
ressources sont installées. Elle peut inclure :

- la sécurité physique des salles de serveurs, des péripheriques réseau, etc.
- la prévention des accidents et des incendies.

- les systémes de I'alimentation ininterrompue.

- la surveillance video, etc.
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1.2.2. La sécurité logique :

La sécurité logique fait référence a la mise en ceuvre d'un systéme de controle d'acces, par
logiciel, pour sécuriser les ressources. Elle peut inclure :

- I'application d'une stratégie de sécurité fiable pour les mots de passe.

- l'instauration d'un mod¢le d'acces s'appuyant sur 1’authentification, l'autorisation et la
tracabilité.

- la configuration correcte des pare-feu de réseau.

- I'installation des IPS (systemes de prévention d'intrusion).
- l'utilisation des VPN (réseau prive virtuel), etc.

1.2.3. La sécurité administrative :

La sécurité administrative permet d'assurer le controle interne d'une organisation a I'aide d'un
manuel des procédures.

Elle peut inclure :

-la prévention des erreurs et des fraudes.

- définir les responsabilités respectives des différents intervenants ou opérateurs.

- protéger l'intégrité des biens et des ressources de 1’entreprise.

- assurer l'enregistrement de toutes les opérations concernant la manipulation du matériel.
- gérer rationnellement les biens de ’entreprise.

- assurer une gestion efficace et influente des activités.

2. Les Attaques :

2.1. Définition :

Une « attaque » est l'action d'exploiter les failles d'un systéeme informatique a des fins non
connues par un intrus dans le systeme est généralement nuisibles [6].

2.2. LeBut:

- obtenir un acces au systéme.

- voler des informations, tels que des secrets industriels ou des propriétés intellectuelles.
- ramasser des informations personnelles sur un utilisateur.

-récupérer des données bancaires.

- s'informer sur l'organisation (entreprise de l'utilisateur, etc.).

-troubler le bon fonctionnement d'un service.

-utiliser le systéme de l'utilisateur comme « rebond » pour une attaque.

-utiliser les ressources du systeme de l'utilisateur, notamment lorsque le réseau sur lequel il
est situé possede une bande passante élevée [7].
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2.3. Les types d'attaque :
Les attaques peuvent étre classées en deux catégories : "*passive’ et ""active™.
2.3.1. Les attaques passives :

Une attaque passive tente de prendre ou d’utiliser les informations du systéme, mais n’affecte
pas les ressources du systéme, relativement difficile a détecter mais plus facile a prévenir. Ces
attaques nuisent a la confidentialité des donnees [1] [6].

Il'y a deux types d'attaques passives :
A. Analyse du trafic :

Dans une attaque d'analyse de trafic, l'attaquant essaie de détecter le chemin de
communication entre I'expéditeur et le destinataire. L'analyse du trafic ne modifie pas les
données.

Pirate

Analyse du trafic

L. >
—nternet J

Utilisateur 1 Utilisateur 2

Figure 1.1 : Analyse du trafic

B. Capture des paquets :

Ce type d’attaque consiste a capturer le contenu d’un message (conversation téléphonique,
email, fichiers ...) [6]. Pour empécher la lecture des messages, on peut utiliser le cryptage [8].

Pirate

Lecture des contenus
des paquets

. .
L —

Utilisateur 1 Utilisateur 2

Figure 1.2: Capture des paquets
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2.3.1.1. Les Attaques contre la communication :

Les Attaque contre la communication sont présentées comme des attaques passive puisque
elles n’ont pas d’impact sur la modification de données.

C’est un type d’attaque contre la confidentialité, qui consiste a accéder sans modification aux
informations transmises ou stockées, 1’information n’est pas altérées par celui qui en
emporte une copie. Ces attaques sont donc indétectables par le systeme et peuvent seulement
étre relevées et contourné par des mesures préventives [9]. On y trouve :

A. L’interposition :

Il s’agit d’un déguisement en émission ou en réception, il consiste a tromper les
mécanismes d’authentification pour se faire passer pour un utilisateur (personne ou service
disposant des droits dont on a besoin) pour compromettre la confidentialité, I’intégrité ou la
disponibilité des informations de la société ou du client[9].

Exemple : le vol d’adresse (IP spoofing).

Ce type d’attaque n’implique rien de plus que 1’usurpation d’une adresse source. Cela consiste
a utiliser une machine en se faisant passer pour une autre.

B. La Coupure :

C’est un accés avec modification a des informations transmises sur des voies de
communication, il s’agit donc d’une attaque contre 1’intégrité [9].

2.4. Les attaques actives :

Dans le cas d'une attaque active, l'attaquant apporte quelques modifications aux données
échangées et peut méme générer de faux messages [8]. lls sont plus faciles a détecter, mais
souvent difficiles a prévenir [6].

IIs ont résultent différents types d'attaques, notamment :
A. Usurpation d’identité (Masquerading) :

Ce type d’attaque consiste a se faire passer pour un utilisateur autorisé dans un réseau [6].

Pirate

Envoi1 de paquets

- -

Utilisateur 1 Utilisateur 2

Figure 1.3 : Usurpation d’identité
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B. Rejeu (Replay) :

Cette attaque consiste a intercepter des paquets de données et a les rejouer, c’est-a-dire les
retransmettre tels quel (sans aucun déchiffrement) au serveur destinataire [6].

Pirate

Capture et reconstruction
du message

N >

Utilisateur 1 Utilisateur 2

Figure 1.4 : Le Rejeu

C. L'homme au milieu (man-in-the-middle) :

Ce type dattaque vise l'interception des communications entre deux parties (personne,
ordinateur) [2] et la modification du contenu du message d'origine [6].

Pirate

Modification du
message

Utilisateur 1 Utilisateur 2

Figure 1.5: Attaque Man-In-The-Middle

E. Déni de service (Denial of service) :

Le déni de service est une attaque active visant a rendre un service indisponible. L’attaquant
supprime tous les messages adressés a une destination particuliére.

Une autre forme de déni de service est la perturbation du réseau entier, le surchargeant avec
des messages inutiles d'une fagon qui dégrade le rendement [6].

2.5. Autres Attaques :
2.5.1. Intrusion :

L’intrusion dans un systéme informatique a pour but la réalisation d’une menace et donc une
attaque. Les conséquences peuvent étre catastrophiques : vol, fraude, incident
diplomatique...etc.
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Pour pouvoir s’introduire dans le réseau, le pirate a besoin d’accéder a des comptes valide sur
les machines qu’il a recensées, pour se faire, plusieurs méthodes sont utilisées par le
pirate [9].

v' L’ingénierie sociale, c’est —a-dire en contactant directement certaine utilisateurs du
réseau (par mail ou par téléphone) afin de leur soutirer des informations concernant
leur identifiant de connexion et leur mot de passe.

v' La consultation de I’annulaire ou bien des services de messagerie ou de
partage  de fichiers, permettant de trouver des noms d’utilisateur valides.
L’exploitation des vulnérabilités des logiciels.

v’ Les attaques par force brute, consistant a essayer de facon automatique différente
mots de passe sur une liste de compte.

2.5.2. Le craquage de mot de passe :

Cette technique consiste a essayer plusieurs mots de passe afin de trouver le bon. Elle peut
s’effectuer a I’aide d’un dictionnaire des mots de passe les plus courant (et de leur
variantes), ou par la méthode de brute force (toute les combinaisons sont essayées
jusqu’a trouver la bonne), cette technique longue, souvent peut utilisée a moins de
bénéficier de I’appui d’un trés grand nombre de machine [9].

2.6. Attaque logicielles :
2.6.1 Les virus:

Un virus est un bout de programme glissé volontairement dans une application dans le but de
nuire. Il est possible d’attraper un virus avec n’importe quelle application que 1’on a installée
et que I’on exécute, ce n’est pas un probléme typique d’une connexion permanente.

Un virus ne peut étre introduit dans sa machine que si ’on exécute une application infectée,
application récupérée sur [I’Internet ou sur n’importe quel autre support
informatique : disquette, CD ROM ... . [9].

Sur Internet, les virus peuvent contaminer une machine de plusieurs manieres :

Téléchargement de logiciel puis exécution de celui-ci sans précautions.

Ouverture sans précautions de documents contenant des macros.

Piece jointe de courrier électronique (exécutable, script type VBs...).

Ouverture d’un courrier au format HTML contenant du JavaScript exploitant une
faille de sécurité du logiciel de courrier (normalement JavaScript est sans danger).

2.6.2 Le cheval de Troie :

Un cheval de Troie ou trojen n’est ni un virus ni un ver, parce qu’il ne se reproduit pas. Un
cheval de Troie introduit  sur une machine dans le but de détruire ou de récupérer des
informations confidentielles sur celle-ci. Genéralement il est utilisé pour créer une
porte dérobée sur 1’hote infecté afin de mettre a disposition d’un pirate un acces a la machine
depuis internet. Les opérations suivantes peuvent étre effectuées par 1’intermédiaire d’un
cheval de Troie [9] :

e Récupération des mots de passe grace a keylogger.
e Administration illégale a distance d’un ordinateur.
e Relais utilisé par les pirates pour effectuer des attaques.
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e Serveur de spam (envoi en masse des e-mails).
2.6.3 Lesvers:

Un ver est un programme indépendant, qui se copie d’ordinateur en ordinateur .La
différence entre un ver et un virus est que le ver ne peut pas se greffer a un autre programme
et donc I’infecter. Il va simplement se copier via un réseau ou Internet, d’ordinateur en
ordinateur .Ce type de réplication peut donc non seulement affecter un ordinateur, mais
aussi dégrader les performances du réseau dans une entreprise. Comme un virus ; un ver
peut contenir une action nuisible du type destruction de données ou envoi d’informations
confidentielles [9].

2.6.4 L’écoute du réseau (snifing) :

Grace a un logiciel appelé ‘sniffer’, il est possible d’intercepter toutes les trames que notre
carte recoit et qui ne nous sont pas destinées.

Si quelqu’un se connecte par Telnet par exemple a ce moment-la, son mot de passe
transitant en clair sur le net, il sera aisé de le lire. De méme, il est facile de savoir a tout
moment quelles pages web regardent les personnes connectées au réseau, les sessions ftp
encours, les mails en envoi ou réception [9].

3. Les mécanismes de défenses et méthodes de protections :
3.1 Les Antivirus :

Se sont des logiciels permettant de détecter et de supprimé les virus informatiques sur
n’importe quel support de stockage tel que : disque dur, disquette, CD-ROM, etc...

Ce type de logiciel sont géré par des mis a jours régulieres pour détecter et mémorise les
nouvelles formes de virus en circulation, afin d’étre efficace [9].

3.2. La cryptographie :

La cryptographie est une composition de technique permettant de modifier et transformer
les données pour dissimuler leur contenu et empécher leur modification ou leur utilisation
illégale.

Ceci est accessible, en effectuent des transformations inverses avec des algorithmes de
déchiffrements. Dans le but de préserver la confidentialité des données et de garantir leur
intégrité et leur authenticité. Cela est utilise grace a des clés de chiffrement de taille
différentes pour protéger les données et les rendre moins sensible [9].

Les algorithmes de chiffrement se divisent en deux catégories :
3.2.1. Chiffrement symétrique :

Pour ce chiffrement I’émetteur et le récepteur utilisent la méme clé secréte qui est
appliquée a un algorithme donné pour chiffrer ou déchiffrer des données ou un texte.

Avec ce cryptage la clé secréte est transmise d’un bout a I’autre, c’est un risqué surtout
avec un réseau non fiable comme internet car la clé peut ainsi étre interceptée. Sa sécurité est
dépendante du niveau de sécurité des clefs.

3.2.2. Chiffrement asymétrique :

Ce systéme se caractérise par la présence d’un concept pour chaque interlocuteur afin de
communiquer des données. Chaque interlocuteur possede une bi-clé ou couple de clés
calculées I’une en fonction de 1’autre.
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e Une premier clé, visible, appelée clé publique est utilisée pour chiffrer.
e Une deuxieme clé, secréte, appelée clé privée est connue seulement par le
destinataire, qui est utilisé pour déchiffrer.

3.3. Les Pare-feu :

» Le pare-feu : appelé aussi firewall en anglais, C’est un concept logiciel ou matériel du
réseau informatique contrélant les communications qui circule. C’est un systéme permettant
de protéger un ordinateur ou un réseau d’ordinateurs des intrusions provenant d’un réseau
tiers (internet). Le pare-feu est un systeme permettant de filtrer les paquets de données
échangés avec le réseau, il s’agit ainsi d’une passerelle filtrante les interfaces réseau (interne
et externe).

Son r6le est de assurer le respect de la politique de sécurité du réseau, qui définisse quels sont
les communications autorisés ou interdits. N'empéche pas un attaquant d'utiliser une
connexion autorisée pour attaquer le systeme. Ne protége pas contre une attaque venant du
réseau intérieur (qui ne le traverse pas).

Firewall

®

Internet

Réseau local

Figure 1.6 : Les Pare —feu

Il est possible de mettre un systéme pare-feu sur n’importe quelle machine et avec
n’importe quel systémes pourvu que :

e La machine soit robuste pour traiter le trafic.
e Le systéeme soit sécurisé.
o Seul le service de filtrage de paquets est permit fonctionne sur le serveur [10].

3.3.1. Fonctionnement d’un systéme pare-feu :

Un systeme pare-feu applique une politique de contréle d’accés « ensembles de regles
prédéfinies » entre les deux réseaux permettant de:

« Autoriser le paquet (allow).
* Bloguer le paquet (deny).
* De rejeter la demande de connexion sans avertir I'émetteur (drop).

Une raison pour l'utilisation de DROP plutdt que DENY est d'éviter de donner des
informations sur les ports qui sont ouverts. Bloquer des paquets donne les raisons exactes
pour lesquelles le paquet a été bloqué.

10
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L'ensemble de ces régles permet de mettre en ceuvre une méthode de filtrage dépendant de la
politique de sécurité adoptée par l'entite.

On distingue habituellement deux types de politiques de sécurité permettant soit:

 d'autoriser uniquement les communications ayant été explicitement autorisées :Principe
d’interdiction par défaut (recommandée).

« d'empécher les échanges qui ont été précisément interdits [11].

3.4. Politique de défenses :

 La Signature numérique : des données ajoutées pour vérifier I'intégrité ou l'origine des
données.

* le Bourrage de trafic : données ajoutées pour assurer la confidentialité, notamment au
niveau du volume du trafic. C’est une technique de transmission permanente d'un flot
d'informations inutiles pour cacher celles qui sont importantes [12].

« la notarisation des échanges : qui conserve une trace de I'échange auprés d'un tiers de
confiance, pour prouver ultérieurement I'existence méme de la communication [12].

* Controle d’acces : Vérifie les droits d’accés d'un acteur aux données. Ce qui n'empéche pas
I'exploitation une vulnérabilité du systéme.

« Détection d'intrusion : surveillé le réseau a fin de repéré les activités anormales ou
suspectes. Ne détecte pas les acces incorrects mais autorisés par un utilisateur Iégitime.

« Journalisation (“'logs™) : Enregistrement des activités de chaque acteur. Permet de
constater et de détecter si des attaques ont eu lieu, de les analyser et potentiellement de faire
en sorte qu'elles ne se reproduisent pas.

« Analyse des vulnérabilités (*'Security audit'): identification des points de vulnérabilité du
systeme. Ne détecte pas les attaques ayant déja eu lieu en temps réel.

« Contréle du routage : sécurisation du trafic et des chemins de communications (liens et
équipements d'interconnexion).

« Contréle d'accés aux communications : le moyen de communication n'est utilisé que par
des interlocuteurs autorisés. Par VPN ou le tunnel.

« Horodatage : marquage sécurisé des instants significatifs.
« Certification : preuve d'un fait, d'un droit accorde.
« Distribution de clefs : distribution sécurisée des clés entre les entités concernées.

 Authentification : L'authentification est nécessaire au bon fonctionnement des autres
mécanismes. Mais elle peut étre nuisible au systéme, car authentifier un acteur peut se faire
en utilisant une ou plusieurs de ses éléments :

Par mot de passe : la date anniversaire, le surnom ou prénom personnel.
Par une carte a puce : information biométrique (empreinte digitale, oculaire ou vocale).

« La protection physique : peut fournir une protection totale, mais qui peut étre excessive.
Par ex. isoler complétement son systéme est une solution qui peut étre trop radicale [13].

11
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4. Conclusion :

La sécurité informatique, consiste a s’assurer que les ressources matérielles ou logicielles
d’une entreprises sont protégés et que les données partagés transite via un systéeme fiable et
sécuriseé. Comme il existe une multitude de menaces et attaques qui rend les systemes
informatisés vulnérable, la sécurité est basés sur plusieurs mécanises et logiciel pour rendre
le systeme fiable et assurer les connexions et le partage.

Dans ce concept nous avons présenté dans ce chapitre les attaques les plus fréquentes et les
notions des sécurités, ainsi que les mécanismes de défenses.

12



CHAPITRES

LES RESEAUX PRIVES VIRTUEL
(VEN)



Les réseaux Privés Virtuel (VPN) | Chapitre 2

Introduction :

Ce chapitre est dedié au réseau prive virtuel (VPN), on présente ici les types de
réseaux VPN, les différentes topologies et architecture du réseau ainsi que les
protocoles associés.

Sur Internet, on ne sait pas par ou passent les données car les chemins changent. Ces
données peuvent donc étre écoutées ou interceptées. Il n’est donc pas envisageable de
faire connecter deux LAN entre eux par Internet sans moyen sécurisé pour
I’acheminement des données échangées. Les réseaux LAN sont relativement sir car
ils sont quasiment toujours derriére une série de pare-feu ou coupés d’Internet, et que
le chemin emprunté par les données ne quitte pas 1’entreprise. lls cherchent aussi a
pouvoir se connecter a des sites distants et @ communiquer avec leurs clients et
partenaires de fagon transparente. Cependant ils sont toutefois soumis a plusieurs
attaques comme 1’attaque dite « man-in-the- middle » par exemple.

Il existe alors deux solutions :
« relier les deux sites par une ligne spécialisée mais hors de prix.

« créer un réseau privé virtuel sécurisé autrement dit un VPN qui encapsule les
données dans un tunnel crypté, permettant ainsi la connexion de fagon
sécurisée des ordinateurs distants a travers une liaison non fiable (Internet).
C'est dans cette vision que de nombreuses entreprises I’utilisent afin de
permettre a leurs utilisateurs, a distance et hors lieu de travail de se connecter
au réseau d'entreprise [14].

1. Le réseau privé virtuel VPN :
1.1 Définition :

L'acronyme VPN correspond a Virtual Private Network, c'est-a-dire un réseau privé
virtuel, est un tunnel sécurisé permettant la communication entre deux entités au
travers un réseau peu sirs comme 1’internet.

Cette solution est moins colteuse au niveau de la sécurisation dans le partage des
informations entre un client et le site d’une entreprise par exemple. Le VPN se base
sur des protocoles faisant appel au mécanisme de tunneling. Le protocole de tunneling
encapsule les données en rajoutant une entéte permettant le routage des trames dans le
tunnel. Ces protocoles permettent d’établir une liaison sécurisée d’une extrémité a
I’autre du tunnel VPN afin d’assurer la communication des données [15].

1.2. Les différents types de VPN [16] :
Parmi ces différents types on peut citer les :
* Le VPN d’acces

* Intranet VPN

« Extranet VPN
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1.2.1. Le VPN d'acces :

Le VPN d'acces est utilisé pour permettre a des utilisateurs itinérants d'accéder au
réseau privé. L'utilisateur se sert d'une connexion Internet pour établir la connexion
VPN. Il existe deux cas :

= L utilisateur demande au fournisseur d'accés de lui établir une connexion cryptée
vers le serveur distant : il communique avec le NAS du fournisseur d'acces et c'est le
NAS qui établit la connexion cryptée.

= L'utilisateur possede son propre logiciel client pour le VPN auquel cas il
établit  directement la communication de maniere cryptée vers le réseau de
I'entreprise.

Les deux méthodes possedent chacune leurs avantages et leurs inconveénients :

= La premiere permet a l'utilisateur de communiquer sur plusieurs réseaux en
créant plusieurs tunnels, mais nécessite un fournisseur d'acces proposant un NAS
compatible avec la solution VPN choisie par I'entreprise.

=Sur la deuxieme méthode ce probleme disparait puisque l'intégralité des
informations sera cryptée des I'établissement de la connexion. Par contre, cette
solution nécessite que chaque client transporte avec lui le logiciel, lui permettant
d'établir une communication cryptée. Quelle que soit la méthode de connexion
choisie, Ce type d'utilisation montre bien I'importance dans le VPN d'avoir une
authentification forte des utilisateurs [17].

Réseau de transit Réseau intranet de
(Intermet) I'entreprise

— ~

——

Figure 2.1 : Architecture d’un VPN d’accés [18]
1.2.2. L'intranet VPN :

Une entreprise possédant plusieurs sites distants utilise I'intranet VPN est pour relier
au moins deux intranets entre eux toutes en garantissant la sécurité, la confidentialité
et l'intégrité des données. Un VPN permet aux utilisateurs éloignés de se connecter a
un réseau. Dans ce cas, on parle de I'intranet VPN car il s'agit aussi de connecter
plusieurs clients distants a un site de I'entreprise [17].

Certaines données tres sensibles peuvent étre amenées a transiter sur le VPN (base de
données clients, informations financiéres...). Des techniques de cryptographie sont
mises en ceuvre pour vérifier que les données n'ont pas été altérées. Il s'agit d'une
authentification au niveau paquet pour assurer la validité des données, de
I'identification de leur source ainsi que leur non-répudiation. La plupart des
algorithmes utilisés font appel a des signatures numériques qui sont ajoutées aux
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paquets. La confidentialité des données est, elle aussi, basée sur des algorithmes de
cryptographie. La technologie en la matiére est suffisamment avancée pour permettre
une securité quasi parfaite.

Généralement pour la confidentialité, le codage en lui-méme pourra étre moyen a
faible, mais sera combiné avec d'autres techniques comme I'encapsulation IP dans IP
pour assurer une sécurité raisonnable [18].

:m'
wr

!
N~

I Réseau de tranait
Intranat site A ,/ (Internet) Intranet site B

\

—_— —

—

Figure 2.2 : Architecture d’un VPN intranet [18]

1.2.3 L'extranet VPN :

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses
partenaires. Elle ouvre alors son réseau local a ces derniers. Dans Ce cadre, il est
fondamental que I'administrateur du VPN puisse tracer les clients sur le réseau et
gérer les droits de chacun sur celui-ci.

|
|
I I ——
gy O [N
|
I !I I —— —
=== TReéseau Local I Réseau de transit I Siege de
Fournisseur / (Intemet) I'entreprise
_—— > i

Figure 2.3 : Architecture d’un VPN extranet [18]

Les utilisateurs externes n'ont pas acces a ’ensemble de I’Intranet, mais seulement a
certaines zones donc 1’accés a I’Extranet est possible a partir de plusieurs endroits.
L'accés dans un extranet est limité a certaines informations qui sont différents par
rapport aux groupes et les roles d'utilisateurs. Par exemple, les fournisseurs et les
clients ont des droits d’acces différents.

15



Les réseaux Privés Virtuel (VPN) | Chapitre 2

1.3. Topologie des VPN :

Les réseaux VPN basé principalement sur Internet, utilise généralement des
topologies en étoile, maillé ou partiellement maillé[19].

Siege

Figure 2.4 : VPN en étoile

Dans cette topologie toutes les ressources sont centralisées au méme endroit et c'est a
ce niveau qu'on retrouve le serveur d'acces distant ou serveur VPN, dans ce cas de
figure tous les employés du réseau s'identifient ou s'authentifient au niveau du serveur
et pourront ainsi accéder aux ressources qui se situent sur l'intranet.

Site 2 Site 3

Site 1 Site 4

Figure 2.5: VPN maillé

Dans cette autre topologie les routeurs ou passerelles présents aux extrémités de
chaque site seront considérés comme des serveurs d'acces distant, les ressources ici
sont décentralisées sur chacun des sites autrement dit les employés pourront acceder
aux informations présents sur tous les réseaux [19].

1.4. Les différentes architectures des VPN :
1.4.1. VPN d’entreprise :

Dans ce cas, I’entreprise garde le controle de 1’établissement des VPN entre ses
différents points de présence ainsi qu’entre ses postes situés a I’extérieur de
I’entreprise et les sites principaux.

16



Les réseaux Privés Virtuel (VPN) | Chapitre 2

1.4.1.1. De poste a poste :

Le VPN poste a poste assure une conversation de bout en bout protéger. 1l peut
présenter des conversations se déroulant sur un réseau local, Il est donc
particulierement indiqué dans des contextes ou le besoin de confidentialité, est
primordial.

Il s’agit de mettre en relation deux serveurs. Ce cas d’utilisation exige le besoin de
synchronisation de base de données entre deux serveurs d’une entreprise disposant de
chaque coté d’un acces Internet. L’acces réseau complet n’est pas indispensable dans
ce genre de situation (figure 2.6) [20].

PCA PCB

Paris Hong-Kong

Figure 2.6 : VPN poste a poste

Le poste a poste désigne également une conversation entre deux postes d’utilisateurs
gue la connexion entre un poste de travail et un serveur. Généralement ce dernier cas
est le plus souvent utilisé [21].

« Avantages et inconvénients :
Les données sont totalement protégées de bout en bout.
Par contre, il de nombreux inconvénients :

> Les performances en cas de fort débit sans affectées car le cryptage est uniquement
logiciel.

> Quand les postes se situent sur des locaux sépares par internet il est nécessaire de
pouvoir échanger des messages avec des protocoles et des ports autorisés par les
firewalls situés sur chaque site, cela nécessite également des translations d’adresses
puisque les machines concernées sont rarement dotées d’adresses IP publiques
et cela provoque des problémes. [20]

1.4.1.2. De poste a site :

Un utilisateur distant a besoin d’un client VPN installé sur son PC pour se connecter
au site de I’entreprise via sa connexion Internet.

Le VPN poste a site présente plusieurs avantages. Il permet a n’importe quelle
machine distante de joindre une ou plusieurs machines d’un autre réseau en
utilisant seulement les adresses privées.

Il est donc utilisable pour joindre depuis un poste distant des ordinateurs mais
aussi pour atteindre des imprimantes, des fax, des webcams. La demande est de plus
en plus forte pour ce type de service avec le developpement des cartes 3G et des
fonctions modem des téléphones portables, les individus qui sont obligés a travailler a

17



Les réseaux Privés Virtuel (VPN) | Chapitre 2

distance depuis le train, 1I’hotel, les déplacements des clients consolide également
— >

cette demande. [21]
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Figure 2.7 : VPN de poste Nomade a site Entreprise
« Avantages et inconvénients :

> L’acces du poste mobile peut se faire de n’importe quel point du monde avec un a
acces Internet

Assurer la transition des données entre le poste distant et le site central d’une fagon
sécurisée grace a I’authentification. L'avantage est que le c6té de la connexion entre le
poste et le pare-feu de 1’entreprise est chiffré. Par contre, celui entre le pare-feu et les
postes du réseau local ne ’est pas puisque le cryptage, coté site central, est assuré par
le pare-feu.

Les inconvenients de cette configuration :
> Nécessite une installation logicielle sur le poste distant.

> Le cryptage exige une charge au poste distant, cela peut dégrader les
performances.

> Le cryptage n’est pas assuré¢ au-delad du firewall du site central [20].
1.4.1.3. De site a site :

Le VPN site a site consiste a relier deux sites d’une méme entreprise ou bien le site
d’une entreprise et celui d’un fournisseur, d’un prestataire ou d’un client. Mais il faut
également que tout ou une partie des machines des deux réseaux puissent
communiquer avec celles du réseau distant en utilisant les adresses privées de chaque
réseau.

Ce type de VPN est mis en place par l'interconnexion de deux éléments Matériels
(routeurs ou pare-feu) situés a la frontiére entre le réseau interne et le réseau publique
de chaque site. Ce sont ces matériels qui prennent en charge le cryptage,
I'authentification et le routage des paquets.
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l NAN

T [PSec Site-to-Site VPN Tunnel

Figure 2.8: VPN site a site

Avantages et inconvénients :

e La prise en charge du Le cryptage par des processeurs spécialisés, pour de
meilleures performances.

e les postes ne sont pas concernés par le cryptage donc aucun impact sur leurs
performances.

e Controler facile du trafic autorise.

e la possibilité d’initier les VPN des deux coté.

Mais cette configuration présente aussi quelques inconvénients :

e Aucune protection de données entre les postes et les firewalls puisque le
tunnel n’est établi qu’entre les deux firewalls.

e les deux extrémités doivent étre bien identifiées soit par une adresse IP
publique fixe, soit par un nom référencé dans des DNS officiels pour
I’établissement des VPN.

1.4.2. Intéréts d’un VPN :

La mise en place d'un réseau privé virtuel permet de connecter de facon sécurisée des
ordinateurs distants au travers d'une liaison non fiable (Internet), comme s'ils étaient
sur le méme réseau local.

Ce procédé est utilisé par de nombreuses entreprises afin de permettre a leurs
utilisateurs de se connecter au réseau d'entreprise hors de leur lieu de travail. On peut
facilement imaginer un grand nombre d'applications possibles :

- Les connexions VPN offrent un acces au réseau local (d'entreprise) a distance et de
facon sécurisée pour les travailleurs nomades.

-Les connexions VPN permettent d'administrer efficacement et de maniere sécurisé
un réseau local a partir d'une machine distante.

- Les connexions VPN permettent aux utilisateurs qui travaillent a domicile ou depuis
d'autres sites distants d'accéder a distance a un serveur d'entreprise par l'intermédiaire
d'une infrastructure de réseau public, telle qu'Internet.
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-Les connexions VPN permettent également aux entreprises de disposer de
connexions routées partagées avec d'autres entreprises sur un réseau public, tel
qu'internet, et de continuer a disposer de communications sécurisées, pour relier,
par exemple des bureaux éloignés géographiquement. Une connexion VPN
routée via Internet fonctionne logiqguement comme une liaison de réseau étendu
(WAN, Wide Area Network) dédiée.

-Les connexions VPN permettent de partager des fichiers et programmes de
maniere securiseés entre une machine locale et une machine distante [20].

1.4.3. Les caractéristiques d’un VPN :
Une solution du VPN devrait procurer les caractéristiques suivantes [21] [22] :

* Authentification d’utilisateurs : seuls les utilisateurs autorisés de la
connexion VPN doivent pouvoir s’identifier sur le réseau virtuel.

« cryptage des données pour protéger les données échangées entre le client et
le serveur VPN.

« Adressage confidentiel: attribuer au client VPN une adresse IP privée lors de
la connexion au réseau distant et garantir la confidentialité.

» mise en place de filtres sur I’interface correspondant a la connexion a Internet
du serveur VPN.

« Gestion des clés : les clés de cryptage pour le client et le serveur doivent étre
génerées et régéneérées.

« Support multi protocoles : les plus utilisés sur les réseaux publics en
particulier IP

1.4.4. Les avantages et les inconvénients de VPN :
Les VPN disposent de nombreux avantages [17] :
+ Gratuité ou codt assez faible.
« Confidentialité.
« Seécurité assez efficace.
« Simplicité de la mise en place.
Cependant ils peuvent aussi représenter quelques inconvénients :
* Quelques failles de sécurité.
 Utilisation de ressources matérielles importantes.
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2. Les Protocoles :
Plusieurs protocoles peuvent étre utilisés dans le cas d’une sécurité réseau par VPN.
2.1. Protocoles utilisés dans le VPN :

Il existe plusieurs protocoles dit de tunnellisation qui permettent la création des
réseaux VPN. Parmi ces protocoles, nous pouvons Cités :

2.1.1. PPP:

PPP (Point To Point Protocol) tunnel de la couche 2 du modéle OSI, est un protocole
qui permet de transférer des données sur un lien synchrone. Il est full duplexe et
garantit ’ordre d’arrivée des paquets. Il encapsule les paquets IPx dans des trames.
PPP est employé généralement entre un client d’acces a distance et un serveur d’acces
reseau.

Ce protocole n’est pas un protocole sécurisé mais sert de support aux protocoles PPTP
ou L2TP [21].

2.1.2. Le protocole PPTP :

Le protocole PPTP (Point To Point Tunneling Protocol) tunnel du niveau 2 du modéle
OSlI, est un protocole qui utilise une connexion PPP a travers un réseau IP en créant
un réseau

Le PPTP est une solution trés employée dans les produits VPN commerciaux a cause
de son intégration au sein des systemes d’exploitation Windows. PPTP est un
protocole de niveau 2 qui permet [’encryptage des données ainsi que leur
compression.

Le principe de protocole PPTP est de créer des paquets sous le protocole PPP et de les
encapsuler dans des datagrammes IP. PPTP crée ainsi un tunnel de niveau 3
défini par le protocole GRE (GenericRouting Encapsulation) .[21]

Le tunnel PPTP se caractérise par :
« Une initiation du client.
« Une connexion de contrdle entre le client et le serveur.
» Lacl6ture du tunnel par le serveur.

Lors de I’établissement de la connexion, le client effectue d’abord une connexion
avec son fournisseur d’accés Internet. Cette premiére connexion établit une connexion
de type PPP et permet de faire circuler des donnés sur Internet. Par la suite, une
deuxieme connexion est établie. Elle permet d’encapsuler PPP dans des
datagrammes IP. C’est cette deuxiéme connexion qui forme le tunnel PPTP.

PPTP : Encapsulation

Protocole qui utilise une connexion PPP a travers le réseau TCP/IP pour établir une
connexion VPN: Le client PPTP se connecte a un serveur d'accés (NAS) chez I'ISP :
Initiation d'une connexion PPP vers I'ISP pour accéder a Internet. Le NAS établit
ensuite une connexion VPN utilisant PPTP vers le serveur VPN

Trois composants [19] :
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e Laconnexion PPP.
e La Connexion de controle PPTP.
e Encapsulation et transmission des données PPTP.
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Figure 2.9 : PPTP : Encapsulation [19]

2.13. L2F:

L2F tunnel de niveau 2 du model OSI il a été développé par Cisco Systems comme
une alternative au protocole PPTP. Comme ce dernier il s’appuie sur la couche
deux de modele OSI. Il est par contre beaucoup plus souple sur les protocoles
réseaux utilisés. En effet, PPTP ne peut étre encapsulée que dans des paquets
IP alors que L2F peut aussi étre encapsulé dans du X25 par exemple. Comme
pour PPTP, L2F permet d’utilisation de différentes méthodes d’authentification
[21].

L’authentification L2F est différente de celle de PPTP qui nécessite juste
I’autorisation du RAS du LAN sur lequel on se connecte. En effet,
I’authentification L2F nécessite 1’approbation préalable du serveur RAS.

214, L2TP:

L2TP (Layer To Tunneling Protocol) tunnel de la couche 2 du model OSI issu de la
convergence des protocoles PPTP et L2F. Il est actuellement développé
et évalue conjointement par Cisco, Microsoft, ainsi que d’autres acteurs du
marché des réseaux. Il permet l’encapsulation des paquets PPP au niveau des
couches 2 (liaison de données) et 3 (réseau). Lorsqu’il est configuré pour
transporter les données sur IP, L2TP peut étre utilisé pour faire du tunneling sur
Internet.
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L2TP repose sur deux concepts :
* Les concentrateurs d’accés L2TP (LAC : L2TP Access Concentrator).
« Lesserveurs réseau L2TP (LNS : L2TP Network Server).

Un élément intéressant de L2TP est I'utilisation d’UDP. Ce qui est distingué
par une vitesse d’acheminement supérieur [21].

L2TP Access Concentrator L2TP Metwork Server
. LAC NS
Client (NAS) (G

Jo N public network [N CopoEle WY e
l ——e hl Tunnel L2TP w

Figure 2.10 : Architecture L2TP [19]

2.1.5. Le protocole SSH :

SSH (securshel) est un tunnel de la couche 7 du model OSI, c’est un
protocole permettant d’établir une cession interactive chiffré entre un client et un
serveur. Ainsi, les flux d’information entre ces deux entités sont cryptés ce qui
garantit la confidentialite.

De plus, il permet I’identification de la machine distante. L’algorithme utilisé
pour la négociation des clés est RSA (dont le brevet a expiré aux USA ce qui permet
une utilisation publique 1légale). Une fois 1’échange des clés effectué, la
communication entre les deux machines se fait en utilisant un chiffrage symétrique.
Les principaux algorithmes utilisé dans SSH sont triple DES (3DES)

La plupart des fonctionnalités cryptographiques étant implémentés dans la
bibliotheque Open SSL. La version du protocole SSH utilisé est la version 2, la
premiére version de ce protocole souffrait d’une grosse faille de sécurité [10] [21].

2.1. 6. Le protocole SSL :

Récemment arrivé dans le monde des VPN, les VPN a base de SSL présente une
alternative séduisante face aux technologies contraignantes que sont les VPN
présentés jusqu’ici. Les VPN SSL présentent en effet le gros avantage de ne pas
nécessiter du coté client plus qu’un navigateur Internet classique. En effet le protocole
SSL utilisé pour la sécurisation des échanges commerciaux sur internet est
implémenté en standard dans les navigateurs modernes.

SSL est un protocole de couche 4 (niveau transport) utilisé par une application pour
établir un canal de communication sécurisé avec une autre application [23].
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Figure 2.11 : Position du SSL en couche [23].

SSL procéde deux grandes fonctionnalités : 1’authentification du serveur et du client a
I’établissement de la connexion et le chiffrement des données durant la connexion.

Il fournit un intérét trés important dans la mesure ou coté client, il ne nécessite qu’un
navigateur Internet Standard. Ce protocole est utilisé en standard pour les transactions
sécurisées sur Internet. L’inconvénient néanmoins de ce type de protocole est qu’il se
limite au protocole https [21].

2.1.6.1. Les fonctionnalités de SSL :

Le protocole SSL Handshake débute une communication SSL. Suite & la requéte du
client, le serveur envoie son certificat ainsi que la liste des algorithmes qu’il souhaite
utiliser.

Le client commence par Vérifier la validité du certificat du serveur. Cela se fait a
I’aide de la clé publique de I’autorité de certification contenue dans le navigateur du
client.

Le client vérifie aussi la date de validité du certificat et peut également consulter une
CRL (Certificate Revocation List). Si toutes les vérifications sont passées, le client
génére une clé symétrique et 1’envoie au serveur. Le serveur peut alors envoyer un
test au client, que le client doit signer avec sa clé privée correspondant a son propre
certificat. Ceci est fait de facon a Ce que le serveur puisse authentifier le client.

De nombreux parametres sont échangés durant cette phase : type de clé, valeur de la
clé, algorithme de chiffrage ...

La phase suivante consiste en [’échange de données cryptées (protocole SSL
Records). Les clés génerées avec le protocole Handshake sont utilisées pour garantir
I’intégrité et la confidentialit¢ des données échangées. Les différentes phases du
protocole sont [23] :

« Segmentation des paquets en paquets de taille fixe.
« Compression (mais peu implémenté dans la réalite).

« Ajout du résultat de la fonction de hachage composé de la clé de cryptage, du
numéro de message, de la longueur du message, de données ...
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» Chiffrement des paquets et du résultat du hachage a I’aide de la clé symétrique
génerée lors du Handshake.

* Ajout d’un entéte SSL au paquet.
Donc le SSL proceéde trois phases principales qui sont :
A. Authentification du serveur :

Qui permet a un utilisateur d’avoir une confirmation de 1’identité du serveur. Cela est
assuré par les méthodes de chiffrement a clés publique. Cette opération est
indispensable, car le client doit pouvoir étre certain de [I’identité de son
interlocuteur [21].

B. Authentification du client :

Avec les mémes méthodes que pour le serveur, il s’agit de s’assurer que le client est
bien celui qu’il prétend.
C. Chiffrement des données :

Garantir la confidentialité des données a la réception, car toutes les données qui
transitent entre 1’émetteur et le destinataire, sont chiffrées par 1’émetteur. Assurer
aussi leur intégrité grace souvent a des mécanismes de Chiffrement mis en place
entre I’émetteur et le récepteur [21].

2.1.6. 2. Architecture du VPN SSL

L’architecture du réseau présenté dans la figure suivante illustre le VPN-SSL typique
et le tunnel VPN-SSL.

Le VPN-SSL typique des utilisateurs inclut, les associés et les clients, les gens
connectés des a distance et utilisateurs mobiles.
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Figure 2.12 : Architecture du VPN SSL [10]

Le matériel des clients incluent les types divers de dispositifs, comme des kiosques
publics, des ordinateurs individuels domestiques comme le pc, ou des smart-phones,
qui peuvent ou ne peut pas étre controlé ou géré par ’organisation. Le VPN
incluant un emplacement, un aéroport, un café, ou une chambre d’hoétel. Tout le trafic
est crypté. Le VPN-SSL en passerelle est le critere pour la connexion sécurisé et
fournit des services divers [10].

2.1.6. 3. Les caractéristiques du VPN-SSL :
A. Possibilité de gestion :

La possibilité de gestion inclut la gestion du dispositif, le rapport de statut et
I’enregistrement. Le VPN-SSL assure la disponibilité des services a tout moment.
[10]

B. Adaptabilité :

L’adaptabilit¢ est la capacit¢ de supporter plus d’utilisateurs, des sessions
simultanées et la sortie que VPN-SSL seul peut manipuler [10].

C. Personnalisation :

La personnalisation est la capacité de controler 1’apparition du VPN-SSL que
les utilisateurs voient quand ils accedent au page web. Les tunnels personnalisés
sont souvent nécessaires pour utiliser le VPN-SSL dans le cas des Smartphones [10].
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2.2. Niveau 2 et 3 :
2.2.1 MPLS :

Le protocole MPLS (Multi Protocol Label Switching) est souvent considéré comme
situé dans un niveau intermédiaire entre le niveau 2 et le niveau 3. C’est pourquoi on

lui affecte souvent un niveau hybride 2.5 qui n’existe pas dans les couches OSI
traditionnelles. [10]

2.2.1.1 Fonctionnalité :

La premiére fonctionnalit¢é de MPLS consiste a accélérer la transmission des
informations au sein d'un backbone IP, car ’acheminement est basé sur la
reconnaissance d’un Label qui permet dans le réseau de transit de ne plus se
préoccuper de I’adresse mais de traiter le message en fonction de ce Label. La
seconde est de permettre la creation de VPN (Virtual Private Network) ou groupe
fermé d'utilisateurs. [10]

2.2.1.2. Principes MPLS :

Utilisant la permutation d'étiquettes, au niveau d'un LSR (Label Switch Router) du
nuage MPLS, la permutation d'étiquette est réalisée en analysant une étiquette
entrante, qui est ensuite permutée avec I'étiquette sortante et finalement envoyée au
niveau suivant.

A D’entrée du réseau MPLS, les paquets IP se voient insérés un label par le "Ingress
Label Edge Routeur" ou "Ingress LER" (interface d’entrée ou point de départ d’une
donnée). Les LER sont les routeurs MPLS se situant a la périphérie du réseau de
I'opérateur.

Les paquets labélisés sont ensuite commutés vers le cceur du réseau selon son numéro
de label. Les routeurs MPLS du cceur de réseau, les Label Switching Router, commute
ensuite les labels jusqu’au LER de sortie (Egress LER). Le chemin qui a été pris par
le paquet, et préalablement établi, au travers du réseau s’appelle un Label Switched
Path (LSP).[10]

La premiére fois que le datagramme d'un flux arrive a un Ingress E-LSR. Ce label est
supprimé a l'autre extrémité par le Egress E-LER. Donc le mécanisme est le suivant :

1. Le Ingress LSR (E-LSR) recoit les paquets IP.

2. Réalise une classification des paquets.

3. Y assigne un label et transmet les paquets labellisés au nuage MPLS.
2.2.2. IPSec :

IPSEC (Internet Protocol Security) est une suite de protocoles normalisés par I’'IETF
qui fournit des services de sécurisation des données au niveau de la couche réseau. Il
présente 1’avantage d’étre a la fois commun aux normes Ipv4 et Ipv6 [24].

Il assure les services ci-dessous [24] :

- Confidentialité : service qui consiste a rendre impossible I’interprétation de
données si on n’en est pas le destinataire. C’est la fonction de chiffrement qui assure
ce service en transformant des données intelligibles (en clair) en données
inintelligibles (chiffrées).

- Authentification : service qui permet de s’assurer qu’une donnée provient bien de
I’origine de laquelle elle est censée provenir.
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-L’intégrité: service qui consiste a s’assurer qu’une donnée n’a pas été altérée
accidentellement ou frauduleusement.

-Gestion des clés: mécanisme de négociation de la longueur des clés de chiffrement
entre deux ¢léments IPSEC et d’échange de ces clés.

-Protection contre le rejeu : service qui permet d’empécher les attaques consistant a
envoyer de nouveau un paquet valide intercepté précédemment sur le réseau pour
obtenir la méme autorisation que ce paquet a entrer dans le réseau. Ce service est
assuré par la présence d’un numéro de séquence.

2.2.2.1. Mécanismes de sécurité IPsec:
IPsec basé sur a deux mécanismes de sécurité pour le trafic IP :

>AH (AuthentificationHeader).
> ESP (Encapsulation Security Payload).

* AH : Le protocole AH assure [D’intégrit¢ des données en mode non
connecté et I’authentification de 1’origine des datagrammes IP sans chiffrement
des données. Son principe est d’ajouter un bloc au datagramme IP. Une partie
de ce bloc servira a I’authentification, tandis qu’une autre partie, contenant un
numéro de séquence, assurera la protection contre le rejet [25]. AH est approprié
lorsque la confidentialité n’est pas requise ou n’est pas permise.

« ESP : Le protocole ESP assure, en plus des fonctions réalisées par AH, la
confidentialité des données et la protection partielle contre 1’analyse du trafic, dans le
cas du mode tunnel.

La technologie IPsec présente deux modes de fonctionnement qui sont :
-Le mode « transport » :

Dans le cas du mode transport, les données sont prises au niveau de la couche 4 du
modele OSI (couche transport). Elles sont cryptées et signées avant d’€tre transmise a
la couche IP.

Etant donné que le mécanisme s’applique au niveau de la couche transport, il n’y a
pas de masquage d’adresse c’est le principale défaut.

-Le mode « tunnel » :

Le mode tunnel, dans lequel I’encapsulation IPsec a eu lieu apres que les données
envoyées par I’application ont traversé la pile de protocole jusqu’a la couche IP
incluses. Dans ce cas, il y a bien masquage des adresses.

I Portée de Fauthentitication
1 i
! ! Portée du chiffrement
1
E?S? Donnees éﬁ; : m ”
-\\
[ ny
\ / N\

Dannges

Figure 2.13 : Utilisation d’ESP en mode transport [16].
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* Avantage:
« Une passerelle IPsec et IPsec sur les clients.
* Inconvénients :

» [Psec le systéme d’authentification est obligatoire ne permet d’identifier que
des machines et non pas des utilisateurs.

« IPsec le cryptage et décryptage réduit les performances globales des
réseaux. L’achat de  periphériques  deédiés, colteux est souvent
indispensable. Nécessite un bon débit réseau.

o Utilisation :

 Intranet, extranet (Sites a sites).

3. Conclusion :

Se connecté a I’internet via un réseau privé virtuel (VPN) représente une solution
sécurisé qui repose sur un protocole appelé « Protocol de tunneling ». Effectivement
le VPN peut garantir la sécurité et la confidentialité des données qui circulent de
maniere cryptée sur le réseau avec les différents protocoles de cryptage comme, le
SSL et I’IPsec. Dans ce chapitre nous avons exposé les caractéristiques du réseau
VPN, les différentes architectures VPN et les protocoles de cryptages les plus utilisés
dans ce systéme.
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Introduction :

Ce chapitre présente la partie simulation de notre travail, ou nous allons procéder a la
configuration d’un réseau de société sécurisé a base pare-feu (ASA). En suite un tunnel VPN
est créé pour donner la possibilité et la permission a des clients d’accéder avec un réseau prive
et d’assurer I’échange de données entre eux d’une fagon sécurise a base de protocole de
cryptage. La simulation a été réalisée avec le logiciel Cisco Packet Tracer.

1. Logiciel de simulation :
2.1. Présentation du systéme Cisco paquet tracer:

Cisco Systems est une societé informatique américaine spécialisée dans le matériel réseau tel
que les routeurs et les commutateurs Ethernet et opéere dans le monde entier. Fondée en 1984
par Leonard Bosack et Sandra Lerner, elle est basée a San Jose, en Californie [26].

Figure 3.1 : Batiment de Cisco Systems

Packet Tracer est un logiciel développé par le CISCO qui permet de construire un réseau
physique virtuel et de simuler le comportement des protocoles sur le réseau.

L’utilisateur peut batir son réseau a 1’aide d’équipements tels que les routeurs, les
commutateurs ou des ordinateurs. Ensuite ces équipements doivent étre reliés via des
connexions (cables divers, Point d’acces ...ect).Lorsque I’ensemble des équipements soient
reliés, il est possible chacun d’entre eux, de configurer les adresses IP et les services
disponibles. [26]
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>
Cisco Packet Tracer

Figure 3.2 : Logo du logiciel Cisco Packet Tracer
2. Simulation :
2.1. Les types de matériels utilisés :

- Les routeurs : lls fonctionnent au niveau réseau (couche 3 du modéle OSI), son objectif est
I'interconnexion des sous-réseaux géo-localises ou distants a travers des liaisons longues

distances.

- Les commutateurs: aussi appelé SWITCH, fonctionnent au niveau Liaison, il a la mémes

fonction qu’un pont mais utilisent des ports dédiés et non partagés.

- Les connexions ou appelé (cablage), on trouve plusieurs types tels que la fibre optique, cable

coaxial, cable droit, cable série, etc.

- Les ordinateurs.

- Les réseaux etendus (WAN).

- la sécurité (Cisco ASA 5505).

-Le DMZ assure la connexion du réseau interne pour le besoin d'acces externe.

2.1.2. Le Cisco ASA 5505 (pare-feu) : est une Appliance de sécurité compléte pour les petites
entreprises. Il comporte un pare-feu de haute performance, SSL VPN, IPsec VPN et plusieurs
services réseaux dans une méme Appliance. C’est un module de prévention d’intrusion qui
surveille et effectue des analyses en temps réel du trafic. Lorsque le systéme repére une
activité non-autorisée, il peut mettre fin a la connexion en cours, bloquer 1’hdte attaquant,

enregistrer I’incident, et envoyer une alerte au gérant du réseau.
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5505
ASA

Figure 3.3 : ASA (Adaptative Security Appliance)

2.1.3. Le principe des niveaux de sécurité : Les ASA sont des périphériques orientés
Sécurite. Associe une philosophie avec des commandes les plus basiques pour la
configuration des interfaces. Ainsi, a chaque interface est associé un nom et un niveau de
sécurité, qui déterminent les politiques de sécurité associées. Les niveaux de sécurité vont de
0a 100.

Le niveau de sécurité 100 correspond a une confiance totale et un besoin accru de protéger ce
réseau, exemple : réseau interne tandis que O correspond a un réseau dont on se méfie et dont
la protection ne nous concerne pas exemple : Internet. Le nom Inside a une interface, on lui
attribue automatiqguement un niveau de sécurit¢é de 100. Tout autre nom d’interface,
notamment Outside, implique un niveau de sécurité de 0. Toutefois, il est possible de

modifier le niveau de sécurité manuellement.

Les niveaux de sécurité des interfaces influent sur les points suivants : Acces réseau : par
défaut seules les communications depuis les interfaces de plus haut niveau vers celle de plus

bas niveau peuvent avoir lieu (ces communications sont sortantes).

Si les interfaces ont le méme niveau, le trafic peut étre autorisé entre elles avec la commande

same security-traffic permit inter-interface :

e Moteurs d’inspection : les comportements de certains moteurs d’inspection s’adaptent
en fonction du niveau de Filtrage, les filtrages HTTP et FTP s’appliquent uniquement
aux connexions sortantes.

e Contréle NAT : doit étre configuré pour les connexions sortantes.
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e Commande est ablished : cette commande autorise les communications des interfaces
de plus bas niveau vers celles de plus haut niveau si la connexion a été établie

auparavant par I’interface de plus haut niveau. [27] [28]

Le Cisco ASA 5525-X C’est un Dispositif de sécurité. Il s'inscrit dans la phase Adaptive
Threat Defense de la stratégie Self-Defending Network (SDN) de Cisco, et comprend les
modeles ASA 5510, 5520 et 5540. Congus pour couvrir les besoins des entreprises de toute
taille, ces innovations offrent une administration unifiée et des capacités d'évolution pour le
fonctionnement de services simultanés. Les ASA 5525-x apportent des services de défense
adaptative contre les menaces et comprennent des défenses, la sécurité d'application et le
confinement ainsi que le contrble reéseau. Elles assurent ainsi une protection unifiée et

approfondie des ressources critiques [27] [28].

2.2. Le DMZ : Lorsque certaines machines du réseau interne ont besoin d'étre accessible de
I'extérieur (comme c'est le cas par exemple pour un serveur web, un serveur de messagerie, un
serveur FTP public, ...) il est souvent nécessaire de créer une nouvelle interface vers un réseau
a part, accessible aussi bien du réseau interne que de I'extérieur, sans compromettre la sécurité
interne. On parle ainsi de zone démilitarisé (souvent notée DMZ pour DeMilitarized Zone)
pour désigner cette zone isolée hébergeant des applications mises a disposition du public.
Ceci se crée en isolant les équipements du réseau (en restant connecté) et y assigné des

commandes ACL pour régler ses communications avec le reste du réseau. [30]

Switch
Routeur Cablage

Fa--@nm;:

Connections |

FEt

Grdinateur Securité prulation
WAMN

Figure 3.4 : Matériels utilisés.
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3. Parchitecture d’un réseau sécurisé d’entreprise :

Ce schéma est basé sur un dispositif de sécurité ASA (pare-feu) autour du quel est
caractérisé un systeme Inside et un systeme Outside.

3.1. Composition du schéma de simulation
« ASA 5505.
* Un systeme Outside qui posséde trois Router et Switch et un PC.

« Un systeme Inside qui contient deux volets : Switch et un pc, une DMZ congu avec un
Switch et server.

S0M0 S0M

1841

Router2 10.2.2.0/30

10.1.1.0430

(OUTSIDE)
50411
50/1/0 -
208.165.200.224/28  E0/0 A
.*:-’L L
G 19
GO/
R19t411 £0 = Router3
puter g B0 172.16.3.0/24
192 188.2.0/24
192.188.1.0/24

(DMZ} FoA

Z05024TT

(INSIDE )
W Sl 2060f24TT
Swilch1 for2
FO
FO
)
Server-PT F'PCC:;T E'EF,ET
DMZ
19216823 192.168.1.3 172.16.3.3

Figure 3.5 : ’architecture de réseau
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3.2. Tableau d'adressage :

Device Interface Address IP Le masque sous réseau
R1 S0/1/0 10.1.1.1 255.255.255.252
G0/0 209.165.200.225 255.255.255.248
R2 S0/1/0 10.1.1.2 255.255.255.252
S0/1/1 10.2.2.2 255.255.255.252
R3 S0/1/1 10.2.2.1 255.255.255.252
GO0/1 172.16.3.1 255.255.255.0
EO0/0 209.165.200.226 255.255.255.248
ASA E0/1 192.168.1.1 255.255.255.0
EOQ/2 192.168.2.1 255.255.255.0
DMz NIC 192.168.2.3 255.255.255.0
PC-B NIC 192.168.1.3 255.255.255.0
PC-C NIC 172.16.3.3 255.255.255.0

Dans les travaux pratiques, un fournisseur d'acces Internet (FAI) attribue I'espace d'adressage
IP public 209.165.200.224/27 a une entreprise. Cela permet a I'entreprise de disposer de 30

adresses IP publiques.

Les adresses 209.165.200.225 a 209.165.200.241 concernent

I'attribution statique tandis que les adresses 209.165.200.242 a 209.165.2 00.254 concernent
I'attribution dynamique.

3.3. Configuration des routeurs :

La premiére étape consiste a donner 1’adresse IP pour chaque interface de routeur.
3.3.1. Le routeur 1:
La configuration est la suivante :

Bouter (config) fhostname Routerl

Routerl (
Routerl (
Routerl |
Bouterl |
Routerl (
Routerl (
Routerl |
Bouterl |
Routerl (
Routerl (

config) #int serial 0150

config-if)fip address 10.1.1.1 255_255_.255_252

config—if) fclock rate ©4000

config—if) #no shut

config—if) gexitc

config) #interface gl/s0
config—if) §ip address 205 _.1€5.200.225 2Z55.255.255.2482

config—if) #no shut

config—if) gexitc

configl#ip route J.0_.0_.0 0_.03_.0_.0 Sed/s 1L, 0
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3.3.2. Le routeur 2 :
De méme pour le routeur 2 :

BRouter (config) fhostname EBouter
Bouter (config) ginterface serial 05170

Bouterl (config-if) #ip address 10.1.1.2 255.255.255.252

Bouterl (config-if) #no shut
Bouter (config-if) fexit
Router? (config) ginterface serial 05171

Bouter (config-if) #ip address 10.2_.2.2 255.255_255.252

RBouterl (config-if) $clock rate 4000

Bouter (config-if) & no shut

Bouter? (config-if){ exit

Bouter? (config) g

Bouter (config)f ip route 172_.1c.3.0 255.2
Bouterl (config)# ip route 205_.185.200.224

5.0 10.2.2.1

-25
255.255.255.242 10.1.1.1

Bouter (config)f ip route 152 .1¢2.1.0 255.255.255.0 10.1.1.1

Bouter? (config) gend

3.3.3. Le routeur 3:

REouterd (config) #thostnamse Router3

Bouter3 (config-if) #noc shut
Bouter3 (config-if) fexit
BEouterd (config) #int serial 07171

Bouter3 (config-if) & no shut
Bouter3 (config-if) fexit

RBouter3 (config) ginterface gigabitethernet 071
Bouter3 (config-if) #ip address 172_.16.3.1 255.255_255.0

RBouterd (config-if) #¢ip address 10.2_2_.1 Z55_255_255_252

Bouter3 (config)f ip route 0.0.0.0 0.0.0.0 Sed/1l/71

3.3.4. Vérification de la connexion:Ping de PC-C a Routerl

¥ pcc

Physical Config Desktop Custom Interface

Command Pr

et Tracer PC Command Line 1.0

Pinging 209 _1&!"
from

from

from

Maximum = léms, Averag
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Aprés un Ping de Vérification, nous pouvons confirmer que les trois routeurs peuvent
communiquer.

4. Configuration du module L’ASA :

Passons maintenant a la configuration de ASA .L'attribution des adresses se fait comme tout
autre périphérique Cisco, mais on doit préciser la nature de I’interface Inside ou Outside et le
niveau de securité de chaque interface.

Chaque interface ASA a un niveau de sécurité compris entre 0 et 100. Pour [I’Inside, son
niveau de sécurité est de 100 et 1’Outsideest de 0.

4.1. Configurationle nom d'hote, le nom de domaine et le mot de passe :

n

nonomw

o

ig)#interface ethernet 0/1
i if) #switchport access wlan 1

if) fno shut
g-if) gexit
ig)#interface wlan 1
g-if) fnameif inside

fig-if) §switchport acces:
ig-if) #no shut

ig-if) gexit

igl #interfac

4.3. Configuration I'interface DMZ VLAN 3 :

DMZ nous lui donnerons un niveau de sécurité de 70 pour l'acceés a cette zone similaire aux
réseaux internes et externes (pour donner le pouvoir d’accés internes et externes).

Nous définissons ’interface physique ASA E0/2 sur DMZ VLAN 3 puis I’activation de
’interface.
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Maintenant nous utilisons la commande *'show switch vlan* pour afficher les VLAN internes
et externes configurés sur I’ASA et pour afficher les ports attribués.

VLAN MName
inside

outside
dm=

4.4. Configuration de protocole de routage :

Le routage permet au réseau d’assurer la connexion :

{config)dping 10.1.1.1

nence to abort.

4.5. Configuration du NAT :

Le réseau LAN dispose d’une plage d’adresse privée alors que la DMZ dispose d’une plage
d’adresse publique. Pour que les postes du réseau LAN puissent se connecter a internet il leur
faut une adresse IP routable, Ce qui signifie I’utilisation d’un NAT dynamique. Contrairement
au DMZ qui utilise un NAT statique. Les deux versions de NAT sont mises en application par
I'ASA.

-Configuration depuis I'intérieur vers I'extérieur NAT Dynamique :

| #subnet
1 #nat (inside, ocutside)

A5A (config-network—object) §nat (dm=, out | static 205_1€5.

4.6. La configuration de L’ICMP :

Ping du coté le plus sécurisé cela devrait normalement marcher. Mais par défaut, I'ASA ne
suit pas I'état ICMP. Pour résoudre ce probleme, nous entrons les commandes suivantes pour
activer l'inspection ICMP :
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fig) dclass-map inspection default

ig-pmap) fclass inspection_default

PC=ping 20%_1€5_200_225

Pinging 20%_.1&65_200_225 with 32 bytes

o
o g

time=11lms TTIL=
time=11lms TTIL=
time=2ms TIL=2

it

w
(e

[

HE e

bt

m m m m

s ]

ate round trip time
Minimaum = Oms, MHaximum

ig:l #:ihl:p-:j. addres:
 #dhcpd dns - 1.2 interface inside

4.8. Configuration de ASA :nous configurons ASA pour utiliser la base de données ASA
locale pour l'authentification des utilisateurs SSH.

| igigssh 172_16.3._
SA {config) #ssh timeout 10

4.8.2. Etablissez une session SSH :
Du PC-C vers I'ASA (209.165.200.226) :
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Du PC-B vers I'ASA (192.168.1.1) :

5.9. La configuration de ’ACL sur le serveur DMZ :

Les ACLs offrent la possibilité de positionner des droits d'accés supplémentaires. Avec les
ACLs c'est possible de donner des droits a un utilisateur qui ne fait pas partie dans le groupe
sans modifier les droits pour les autres. De méme on peut autoriser des droits d'accés pour un
groupe d'utilisateurs qui n'est pas le groupe du fichier. Il n'y a pas des limites concernant le
nombre d'utilisateurs ou groupes a ajouter avec les ACLs.ACL sur un pare-feu ou un routeur
filtrant, est une liste d'adresses ou de ports autorisés ou interdits par le dispositif de filtrage.
[27] [29]

Donc pour pouvoir autoriser le trafic entre un réseau de niveau de sécuritéinférieur a un autre
réseau supérieur, nous allons créer des access- list.

Ici, pour permettre I’acceés au serveur DMZ c6té internet, on configure une liste de controle
d’acces nommées “ OUTSIDE-DMZ*.

P
[

e

B

P
[

permit tcp any h
Z in interface outside

mwwm

e

Vérification : pour vérifie la connectivité on fait un Ping sur le PC-C vers ’adresse IP
publique de la DMZ (209.165.200.227).

¥ pcc

Phy=ical Config Desktop Programming Aftributes
|

Command Prompt

TTL=124
ITL=124
TTL=124
TTL=124

P

in milli-—:

Minimmm = 12Zms, Maximum = 32ms, Awver

D’apres la figure ci-dessus, un ping effectué, la connexion estétablit entre PC-C et la DMZ
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6. Création d’un réseau VPN pour une entreprise :

Cette nouvelle architecture nous donne la possibilité de créer un réseau VPN afin de donner
I’acceés a un client ou un partenaire distant toute en assurant la sécurité lors de 1’échange de
données via un protocole de cryptage et de sécurité.

10.10.24.0/30 10.10.23.0/30 1

I
rd

; Cloug-PT 1
t Cloud0 Ro

192.168.2.0/24

172.16.3.0/24

182.168.1.0/24

| 172.18.23.0/24

I I . ' 26to4tT
& aatfoerT Swlch4
2s60f2¢1T Swich2

Server-FT
ONZ

Swikch1 ‘ ‘
_—i g;

PC-FT

]

PC-PT PC-PT
PC-B gl b
18216813 172.183.3 17218234

Figure 3.6 : Création du réseau VPN

6.1. Création de VPN IPSec :
Dans cette partie, nous allons configurer un tunnel VPN IPsec entre ASA et Le Routeur 3.
Nous avons 6 étapes a suivre pour la mise en place du VPN.

* Définir la politique ISAKMP (IKE Phasel: Méthode de chiffrement, durée de vie, méthode
d’intégrité, ce qui va permettre de définir une IKE Security Association).

* Créer la clé partagée et un tunnel groupe par apport I'ASA seulement.

 Créer une transform-set (IKE Phase2: Nous allons configurer les politiques de sécurité
IPSec «protocole esp, Vérifier le type de liaison, afin d’avoir un IPSec Security Association).

* Mettre en place une ACL (qui définira quel trafic peut/doit emprunter le VPN).
* Créer un crypto map.

* Appliquer le crypto map a I’interface de sortie.
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6.1.2. Configuration de ISAKMP :

ISAKMP (Internet Security Association and Key Management Protocol) est le protocole de
négociation nécessaire pour que les deux hdtes se mettent d’accord sur une politique de
sécurité. ISAKMP sépare la négociation en deux phases. La premiere phase crée un premier
tunnel, qui protégera les négociations du protocole ISAKMP. La deuxieme phase crée le

tunnel qui protegera les données.

6.1.2.1. Premiére étape : Activation du protocole ISAKMP : nous devons activer le

protocole ISAKMP sur I’interface outside sur ASA avec la commande :

3 {config) fcrypto isakmp enable

6.1.2.2. Deuxieme étape : créer la policy-map : Voici les commandes que nous devons

exécuter pour établir une politique ISAKMP sur ASA :

J #fauthentication pre—-share
v) fencryption aes
v) #hash sha
v) fgroup 2
v)#lifetime S€400
ylicy) gexit

fig)#crypto isakmp policy 1
g-isakmp) fauthentication pre-share
g-isakmp) fencryption aes
fig-isakmp) #hash sha
ig-isakmp) fgroup 2
g-isakmp)flifetime 2€400

mfig-isakmp) fexit

En rappel les détails de chague commande utilisée ci-dessus [12] :

Crypto isakmppolicy 1 : Cette commande crée la stratégie ISAKMP numéro 1. Nous
pouvions créer plusieurs stratégies, par exemple7, 8,9 avec une configuration différente. Les
routeurs participant a la negociation de la phase 1 essaient de faire correspondre une stratégie
ISAKMP a la liste des stratégies une par une. Si une stratégie est mise en correspondance, la
négociation IPSec passe a la phase suivante. On crée donc ici une stratégie avec un numéro de
séquence 1.

Ce numéro indique la priorité de l'utilisation de la stratégie. Plus petit est ce nombre plus la
priorité est grande.

Authenticationpre-share : La méthode d'authentification est la clé pré-partagée.

Encryption AES : L’algorithme de cryptage AES (Advanced Encryption Standard Sera
utilise pour la confidentialite.
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Hashsha : L’algorithme de hachage sha sera utilisé pour l'intégrité.

Group 2 : Méthode de distribution des clés partagées DH-2. Le groupe Diffie-Hellman
utilisé ici est le groupe 2 pour la méthode d’échange des clés.

lifetime 86400 : Spécifie le temps de validité de la connexion avant une nouvelle négociation
des clefs. (En seconds).

Tous les parameétres ISAKMP doivent étre les mémes des deux cotés du tunnel, mis a part la
durée de remplacement des clefs, qui doit étre plus petite (ou égale) sur le répondeur que sur
I’initiateur de la connexion.

6.2. Création du tunnel VPN avec tunnel-group et la clé de partage :
6.2.1 Tunnel group :

tunnel-group est une liste de parametres de connexion utilisée pour créer un tunnel VPN. La
encore, la configuration est assez complexe, et nous ne rentrerons pas dans le détail. Par
défaut, I'ASA contient deux tunnels groups enregistrés : le premier pour les tunnels End-to-
Lan, et le second pour les tunnels Lan-to-Lan.

Nous créons un tunnel group sur ASA, a I’aide de la commande suivante :

14 -:-::nfi-;!:' #tunnel-group 10.10_.23.1 type ipsec-121
6.2.2 La clé de partage :
Nous devons maintenant définir la clef pré-partagée entre les deux extrémités du tunnel.
ASA :
{config) #tunnel—-group 10.10.23.1 ipsec-attribut

{config-tunnel-ipsec) f#ikevl pre-shared-key|]ci:
{config-tunnel-ipsec) fexit

m

ol
HEIH ]

o m

Routeur 3:

BEouterd (config) fcrypto isakmp key

La clef pré-partagée «cisco8266» est utilisée ici pour éviter des erreurs et des pertes de temps.
Mais dans la réalité, si nous devons choisir une clé pré-partagée, choisissons une combinaison
de chiffres et de lettres suffisamment longue pour qu'elle n'apparaisse pas dans le dictionnaire
et n'ait pas de signification spécifique (il faut qu’elle soit indéchiffrables).

6.3. Création d’une transform-set :

Lorsque nous créons un tunnel VPN, nous voudrions que des données moins sensibles soient
moins bien protégées que des données trés sensibles, afin d’économiser le temps du
processeur et de la bande passante. C’est ’utilité de transform set. Ils sont associes a des
ACL, elles-mémes associées a des crypto map. Un transform set combine une méthode de
cryptage et une methode de hachage. Nous créerons le transform-set suivant sur :

ASA :

A (config) fcrypto ipsec ikevl transform—set VPN-SET esp—aes esp-sha-hmac

Routeur 3 :

Bouterl3 (config) fcrypto ipsec transform—set VEPN-5ET esp—aes esp-sha-hmac
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Voici le détail de la commande utilisée ci-dessus [10] [14] :

* Crypto ipsectransform-set VPN-SET : Crée un ensemble de transformation appelé VPN-
SET.

* esp-aes : la méthode de cryptage AES et le protocole ESP IPSec seront utilisés.
* esp-sha-hmac : L'algorithme de hachage SHA sera utilisé.

Sur le Routeur 3 et fixer la durée de vie de I'association de sécurité IPSec a 3600 secondes.

seconds 3&00

6.4. Configuration de la liste de contréle d'acces (ACL) :

Pour utiliser le cryptage avec le VPN IPSec, il est nécessaire de définir une liste d'accés
étendue pour indiquer quel trafic il doit crypter. Le trafic permit par cette ACL sera chiffré
dans le tunnel IPSEC, le reste non.

Dans ce cas, le trafic que nous voulons crypter est le trafic allant du LAN Ethernet de Routeur
3 vers le LAN Ethernet de ASA ou vice versa.

Nous utiliserons 1’ACL suivante sur I’ASA :

yrk LOCAL NET
i#subnet 192.1€2.1.0 2

LI = I =L T
TR ]

6.5. Configuration de Crypto Map :

La crypto map est I’élément qui rassemble tous les parametres d’association de sécurité IPSec
gue nous avons créé précédemment. La crypto map définit le trafic a protéger (défini dans une
liste d'acces), ou envoyer le trafic protégé (l'adresse publique a l'autre extrémité du tunnel) et
la sécurité a appliquer au trafic (application du transform set). Pour éviter les erreurs, nous
définirons exactement les mémes paramétres sur 1’ASA et sur le Routeur. [1]

Voici les commandes a entrer sur I’ASA :

fig) #crypto map VEN-MRP 10
fig) #cryp map WPHN-MRP 10

HE I ]
oW
o]

lconfig) fcrypto map VEN-MARP 10 set ikevl transform—set WVEN-S5ET
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Et les commandes a entrer sur Routeur 3 :

map) fset transform-set VEPN-S5ET

map) fmatch address VPN-ACL

6.6. Application de la Crypto Map a I'interface de sortie :

La configuration de routeur 3 et ASA est presque terminée nous devons appliquer la crypto
map sur L’interface de sortie de :

ASA:

OFF: ISRARFMP is ON

7. Veérification :
7.1. Vérification des opérations ISAKMP :
Pour vérifier ISAKMP, on tape «show crypto isakmp sa» comme indiqué :

- -

{4 tunnel will report 1 Actiwve and 1 Bekey 5A during rekey)

conn—id sli

IPwve Crypto ISREMP S5

Les deux figures précédentes signifie que les opérations de ISAKMP sont activées entre les
deux extrémités du tunnel ASA (10.10.24.2) et le Routeur 3 (10.10.23.1).
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7.2. Vérification du transform-set sur le routeur 3 :

Routerdgshow crypto ipsec transform—set

orm set VEN-5 [ _ sp—sha-hmac
will negotiate = {

Ici en présente les protocoles de cryptage esp-aes et esp-sha-hmac, utilisé sur le tunnel.
7.3. Vérification de la crypto-map :

A T’aide de la commande « show crypto map », nous allons pouvoir tester la création de la
crypto-map :

show crypto map
Crypto Map WVEN-MLE
Peer =
> WEN-ACL
permit ip 172.16. I .0.0_Z5! S52.1€8.1.0 0.0.0.25"

Transform sets={
}

Interfaces

Nous avons Vérifié la configuration de crypto map nommée « VPN-MAP » qui comprend tous
les éléments créés précédemment, c'est-a-dire les Access-lists, les transform-set et ’interface
assignée a la crypto-map. En remarque aussi la bonne configuration du cryptage avec le
protocole IPSec.

8. Test de connexion :

Pour tester la connexion VPN, nous envoyons tout d’abord une requéte Ping de PC-A
(172.16.23.4) vers le PC-B (192.168.1.3).

¥ pc-a

Phy=ical Config Deskiop Programming Attributes
|

Command Prompt

-3 with 32 bytes of data:
time=1lms TTIL=12
time=1lms TIL—

time=12ms TIL=12&

O (0% loss),

imum = lms, Maximum = 12ms, RAwverar

D’aprés le Ping le trafic de connexion existe entre PC-A (172.16.23.4) et le PC-B
(192.168.1.3).
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9. Conclusion :

Dans la premiére partie de ce chapitre, nous avons présenté 1’architecture de réseau
d’entreprise sécurise a base d’un pare-feu (ASA) et les différents éléments de réseau ont été
implémenté.

% Aprés la configuration des routeurs et tests de connexion nous avons procédé a la
configuration de ASA avec les différentes étapes, test de connexion établi du PC-B
vers le routeur 1 (outside).

% Configuration des ACL pour donner 1’acces entre un réseau de niveau de seécurité
inférieur (outside) a un autre réseau supérieur (DMZ).

Dans la deuxieme partie, on a créé un tunnel VPN entre I’ASA et Routeur 3 pour donner
I’acces aux clients et partenaires distants.
% La configuration de sécurité de réseau par de le protocole ISAKMP.

®,

% Ensuite on a configuré les parametres de IPSec.

Selon les tests effectués du Routeur 3 vers ASA, nous avons observé une connexion établit
coté ASA la connexion est activée d'apres la verification de ISAKMP.

Apres les tests coté Routeur externe et coté interne ASA. Les résultats de simulation qui ont
été réalisée sous le logiciel Cisco Packet Tracer confirment la validité de 1’étude car le tunnel
est securisé avec IPsec et la connexion est bien établit.
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Conclusion génerale

La sécurité des systémes informatique est une nécessité majeure pour rendre la
communication et le partage de données fiable et moins vulnérable aux attaques
cybercriminels.

Dans notre projet de fin d’étude, nous avons présentés en premier lieu les différents
attaques et définit leurs impact sur les systemes informatisés, d’autre part nous avons
également exposé les systemes et les mécanises destinés a assurer la sécurité des
réseaux de communications.

Nous avons abordés dans le deuxieéme chapitre le systéme de connexion a travers
internet, le réseau privé virtuel VPN qui peut garantir la sécurité et la confidentialité
des données, qui circulent de maniéere cryptée via un tunnel privé créer dans le but de
facilité les communications entre les entreprises et leurs partenaires, pareillement il
assure les communications internes d'une entreprise dans le cas dun réseau
d'entreprise réparti sur plusieurs sites distants.

Notre travail nous a permit :

-La mise en place et la configuration d’une architecture d’entreprise Sécurisée a base
de pare-feu ASA. Avec configurations et tests de connexion effectués sous le logiciel
Cisco Packet Tracer.

-La création d’un tunnel VPN d’entreprise pour assurer la connexion a des sites
distants et des clients nomades, cette connexion a été configurée avec une securité et
cryptage via le protocole IPsec. Les tests de connexion et de cryptage ont été verifiés
avec succes.

Perspective :

Nous proposons I’implémentation pratique de cette simulation avec le GNS3 un
logiciel libre qui fonctionne sur de multiples plateformes, qui permet la configuration
et les tests de connexion. Il est trés largement utilisé dans le domaine pratique.

Tester d’autres protocoles de connexion et de cryptage comme le SSL qui s’avere tres
utilisé dans le cas de connexion poste a site.
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