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|.Introduction générale
L’étre humain cherche toujours a mettre en placsystéeme de sécurité et de surveillance
Fiable afin de protéger ses biens immobiliers £tdeaux collectifs contre les intrusions et les
Prévenir contre le vol. Les serrures ont pour baggiirer cette tache depuis longtemps et ne
Cesse pas a évoluer jusqu’au nos jours dont ondrdas serrures dites intelligentes permet de
Gérer I'accés aux endroits privé d’une maniere prasique.

L’évolution technologique a permis le développetris systemes desécurité qui deviennent de plus en
plus performants. Cette évolution est due essémtieht a I'utilisation des applications de électronique
moderne du point de vue communication entre leiplpérques de commande (Bluetooth, WIFI,
Infrarouge...) et coté composants (microcontroleuogammables, carte ARDUINO.).
Il existe une grande variété de serrures adapttmssdypes de portes et portillons, parmi
eux la serrure électrique dont elle est fabriqguéa@er renforcé et ne peut pas étre percée ou
Coupeée. Cette technologie de fabrication ajouteguarde amélioration par rapport aux
Serrures traditionnelles. Entre autre la sécuejpgésente une préoccupation au sein de I'enteegtie
commerce par I'accés a I'information.est cela pouter 'accés par des personnes indélicatesyec
I'explosion de I'informatique et des réseaux de oamication a faitaugmenter de maniére significaliévbesoin d
identification des personnes. Jusqu’'a présent ligrdés usuelles d identification sont basées squed’on possede
(carte d'identité, carte a puce badge magnétiqueo ce que | on sait (mot de passe, code PIN) cea méthodes
posent degros problemes de fiabilité (falsificatiiendocument, oubli de son code, décryptage dudmptssevia des
logiciels spécifiques). Depuis les récents actesristes et les menaces qui pésent sur denomipiagtss une
identification fiable des personnes est devenugrabléme majeur pour desraisons de sécurité (derdarix
frontiéres, acces aux lieux publics, transportusioes problemesont ainsi provoqué un développeacent des
techniques biométriques d identification commeéndigne I'étude des perspectives du marché detadirie. La
biométrie consiste en | analyse mathématique destéaistiques biologiques d’une personne et apbjactif de
déterminer son identité de maniere irréfutable.t@aement &e que I'on saibuceque | on possédie biométrie est
basée suce que I'on eset permet ainsi d éviter la duplication, levolutdi ou la perte. Les caractéristiques utilisées
doivent étrauniverselleqc’est-a-dire communes atous les individusjigues(pour pouvoir différencier deux
individus) etpermanentefc’est-a-direinvariantes dans le temps pour chaapligidu).ll existe deux types de
systemes de reconnaissance biométrique : ceux sasksérificationet ceuxbasés suidentification La
vérification, également appelée authentificati@nsiste a confirmer ouinfirmer I'identité d’'une penne (suis-je
celui que je prétends étre ?). Il s’agit d’'une camgson dutyp& un contre un »les caractéristiques de I'individu
sont comparées a celles présentes dans unenmegistrde référence. Quant a 'identification ellenpet d’établir
l'identité d’'une personne (quisuis-je ?) a partimg base de données, il s'agit d’'une comparaisotyge« un contre
plusieurs »L’application qui vient immédiatement a I'esprit dutilisation des empreintes digitales par lesésde
I'ordre pour ficher les criminels. A titre d’exengple FBI posséderait une base de données de250nsiill
d’empreintes.



II.LA SERRURE ELECTRIQUE :

11.1)_Introduction

La serrure est un systeme qui permet d’ouvrir otedaer une porte. Elle marche par
I'actionnement d’'une clé, d’'une carte ou d’'un cotla serrure électrique est fabriquée en

acier renforcé et ne peut pas étre percée ou collg&agit ici d’'une grande amélioration par
rapport aux serrures traditionnelles.

Les serrures électriques sont utiles car ellesrassune tres bonne sécurité et elles sontplukfaai
utiliser par rapport aux serrures classiques. Bifrent €également desfonctionnalités nécessaitesea
sécurité absolue .

Les principales techniques de verrou électroniqunt s

- Les serrures connectées Bluetooth,

- Les serrures connectées RFID (Radio Frequencyifdatibn),

- Les serrures a infrarouge (IR),

- Les serrures a Smart code,

- Les serrures biométriques.

[1.2) DEFINITION

Serrure biométrique :

La serrure biométrique est un systeme de gestisadses par 'empreinte digitale,

(la rétine ou le contour des mains), seules lesqmeres enregistrées peuvent procéder au
Déverrouillage de la porte. Il s'agit d'apporterconfort d'utilisation et une sécurité supplémentdie
systéme biométrique est composé généralement de :

— Un lecteur biométrique destiné a I'enregistremeas @mpreintes sur port USB,

- Une interface pour transférer les données versrtare biométrique.

Serrure biométrique

Les atouts de ce type de serrure sont :

- Grande capacité de sauvegarde d’empreinte digitale,
— Taux faible d’erreurs (acceptation ou rejet),

— Temps de vérification rapide,

- Commande simple et en temps réel de plusieursresfru
- Faible consommation d’énergie .



lll.Empreintes digitales

[1.1. INTRODUCTION

Chez les étres humains, les bouts des doigts ne sont pas lisses. Sur la derniére phalange de
chaque doigt, ainsi que sur toute la paume de la main, la peau forme

des creux et

des bosses.
Les crétes permettent une meilleure

prise des objets. Les bosses quand a elles possedent des
pores qui permettent de laisser échapper la sueur créée par
les glandes sudoripares.

Lorsque nous touchons un objet (ou une surface), ces
liquides gras (sueurs, sécrétions grasses, acides aminés

et déchets) se déposent en suivant exactement

les crétes du doigt: une empreinte digitale

apparait comme le montre dans la figure 2. :

1.2 LES CAPTEURS DE L'EMPREINTE

[11.2.1. introduction

Les techniques utilisées pour capter les images des empreinte digitales sont diverses:
capteurs optiques (caméras CCD), capteurs d’ultrasonique, capteurs de champ électrique, de
capacité, de température...

Les difficultés générales de toutes ces techniques sont principalement :

Y L'épaisseur tres fine de certaines empreintes digitales dues parfois a l'origine

ethnique de la personne ou encore de 'age.



Y La quantité énorme d’informations sur une tres petite surface.

Y L'état du doigt (humidité, sécheresse, coupures...).

Y La pression plus ou moins forte exercée sur le détecteur. D’ou I'importance de

bien choisir I'appareil recueillant I'empreinte.

Le but de tous ces capteurs converge : La capture de l'image d'une empreinte digitale consiste a
trouver les lignes tracées par les crétes (en contact avec le capteur) et les vallées (creux)
Notre lecteur utilisé dans ce projet est Le capteur optique

Ces capteurs s’assimilent a des minis-caméras : lIs sont composés d’un appareil-photo
DTC(dispositif a transfert de charge) (CCD en anglais). Le doigt est apposé sur une platine
enplastique dur ou en quartz, qui est en vis-a-vis de la mini caméra. Il résiste trés bien
auxfluctuations de température, mais est géné par une lumiére ambiante trop forte.

De plus il est assez volumineux. Son co(t est intéressant, et il est intrinsequement

protégé contre les décharges électrostatiques. Il permet d’avoir des images précises et nettes.

La majorité des capteurs d'empreintes digitales optiques exploitent la modification de

L’indice de réflexion de la surface d'un prisme lorsque les reliefs du doigt sont en contactavec
cette derniere. Le principe de fonctionnement de ce type de capteur est représentéde maniere
simplifié sur la Figure ci-dessus

I\VV.La carte microcontroleur (Arduino Uno R3)

L' "Arduino" est une carte basée sur les microcontrdleurs. II' y on a plus de types

d' "Arduino” comme Chaque type a ses caractéristiques, et ses utilités, qui ont plusieurs
avantages :

Yy Pas cher.

Y Matériel Open source. C'est-a-dire : que tous les personnes qui utilise ces cartes ont la
possibilité de les modifier et de les contrélées soulons leurs besoins.

Y Logiciel Open Source. C'est-a-dire:qu’on peut développer le langage dArduino".
Y Un environnement de programmation clair et aisé a I'utilisation.

Dans notre projet on s’intéresse a la carte "Arduino uno".

Un microcontréleur est un circuit intégré qui rassemble les éléments essentiels
ARDUINO

IV.2. Définition du module Arduino

Le module Arduino est un circuit imprimé en matéitee (plateforme de contréle) dont

les plans de la carte elle-méme sont publiés endie libre dont certains composants de la
carte ne le sont pas : comme le microcontrélelgsetomposants complémentaires.

Un microcontréleur programmé peut analyser et gredies signaux électriques de
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maniere a effectuer des taches tres diverses. Aodst utilisé dans beaucoup d'applications
comme l|'électrotechnique industrielle et embardqigédomotique, le pilotage d'un robot,
commande des moteurs et faire des jeux de lumiéoesnuniquer avec l'ordinateur,
commander des appareils mobiles).

Chaque module d’Arduino possede un régulateurm@de +5 V et un oscillateur a

quartez 16 MHz (ou un résonateur céramique damgicemodeles). Pour programmer cette
carte, on utilise I'logiciel IDE Arduino [33].

IV.3. Les gammes de la carte Arduino :

Actuellement, il existe plus de 20 versions de ni@duduino, nous citons quelques un

afin d’éclaircir I'évaluation de ce produit scidigue et académique :

— Le NG d'Arduino, avec une interface d'USB pour paogmer et usage d'un
Microcontréleur ATmegas8.

— Le NG d'Arduino plus, avec une interface d’'USB pprogrammer et usage d'un
ATmegal68.

— L'Arduino Mini, une version miniature de I'Arduirem utilisant un microcontréleur
ATmegal68.

Chapitre 02 Conception de la serrure électronique codée
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- L'Arduino Nano, une petite carte programmable @é&al’'un porte USB, cette version
utilisant un microcontréleur ATmegal68 (ATmega3a8ipune plus nouvelle version).

- Le Lily Pad Arduino, une conception de minimaliptaur I'application wear able en
utilisant un microcontroleur ATmegal68.

— L'Arduino Bluetooth, avec une interface de Bluetopbur programmer en utilisant un
microcontréleur ATmegal68.

— L'Arduino Diecimila, avec une interface d'USB dtisg un microcontréleur ATmegal68.
— L’Arduino Duemilanove ("2009"), en utilisant un micontréleur 'ATmegal68
(ATmega328 pour une plus nouvelle version) et ackopar l'intermédiaire de la
puissance d'USB/DC.

— L'Arduino Mega, en utilisant un microcontroleur A€gal1280 pour I/O additionnel et
mémoire.

- L'Arduino Mega2560, utilisations un microcontroléiFmega2560, et posséde toute la
mémoire a 256 KBS. Elle incorpore également le ebAT mega8U2.

— L'Arduino UNO, utilisations microcontréleur ATmeg2&

— L'Arduino Leonardo, avec un morceau ATmega3U4 tjniige le besoin de
raccordement d'USB et peut étre employé commeezlavi

— L'Arduino Explora : ressemblant a un contréleuueisde jeu, avec un manche et des
sondes intégrées pour le bruit, la lumiére, la enafore, et I'accélération [33].

Parmi ces types, nous avons choisi une carte AbduMO, carte simple a manipuler,
pratique et qui a un prix raisonnable.

IV.4. Une carte Arduino : est une petite carte électronique (5,33 x 6,85éuu)pée

d'un microcontrdleur, ce dernier permet, a patévénements détectés par des capteurs, de
programmer et commander des actionneurs; la cadeio est donc une interface
programmable

Capteurs » Entrées

La carte Arduino UNO

Micro-contréleur

Sorties » Actionneurs

v/ N



Le modele UNO de la société ARDUINO est une cddeténique dont le coeur est un
microcontréleur ATMEL de référence ATMega328. Lerocontrbleur ATMega328 est un
microcontréleur 8bits de la famille AVR dont la grammation peut étre réalisée en langage
C

ICSP pour (1) Alimentation

&

< d b o
O O = o -
I'interface USB hid wWa=0 3 ? Vc; ot
0O ~ = : communication
S8 3 5 £ &ri
== 5 série.
) i "'?'1"'.'?"'1'35' Broches
Ligne USB vers a v I DL SRl ) numeériques
- P — = |
I'ordinateur (1) | s {1 i
wiamw | ARDUINO r v @
= THREL
o, MISO Vee
LE[_)_de test . Z SCK MOS! QG_- =
(E/S 13) ' ; |RESET GND ¢ 2
> g BT WY ARDUTND (-) -—
" i Z E e e e e - <
LED de la ligne série. 1
(Broches O et 1) ATmega328
Alimentation 7 . ; . . 6 broches
Vec a 12 Vee 5 NS RS d'entrées
i . analogiques
— . —— 12C) SCL
(ICSP :In Circuit Serial Programming) Broches 5_120; SDA } 12C

d'alimentation

carte Arduino UNO

IV.5 Caractéristiques techniques de la carte Arduio UNO :

— Micro contréleur : ATmega328.

- Fréquence horloge : 16 MHz.

— Tension d’alimentation interne : 5 Vcc.

- Tension d’alimentation externe recommandée : 7-@2 YLimites : 6-20 Vcc)
— Courant max sur la sortie 3,3 V généré par le aigut interne : 50mA.

- Entrées/sorties binaires : 14 broches.

— Courant MAX par broches en sortie : 40 n{85 mA en court circuit)

— Courant MAX cumulé par les broches en sorties 380 (Soit 14 mA en moyenne)
- Les E/S binaires 0 et 1 sont mobilisées par leodis sur la ligne série.

- S0 pour RX et S1 pour TX. Chaque broche est réliéee LED via R = 1R.

- Les E/S binaires 3, 5, 6, 9, 10, et 11 sont dédiéesode PWM.

- L'E/S 13 est reliée sur la carte a la L ED dev&stine résistance de @k

- Entrées analogiques : 6, le niveau logique maxduélétre de +5Vcc.

- Mémoire Flash 32 KB dont 0.5 KB utilisée par le Blwader.

- Mémoire SRAM 2 KB, Mémoire EEPROM 1 KB.

- La carte s’interface au PC par I'intermédiaire dpsse USB.

— La carte s’alimente par le jack d’alimentation [36]



La pin Ground : c'est pour
Srante e cmposint. e Anatomie d'une carte Arduino Uno
représente [énergle négative. Sur
une pile elle représenteral le - I
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pins analogigues.

Les pins Digital : elles
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éneri ifive. S
ST SRR I VAR composants analogiques,

pile elle représenterai le +.
Schéma simplifié de la carte Arduino UNO :
Le microcontréleur utilisé sur la carte Arduino UNGt un microcontréleur ATMega328
ce dernier est un circuit intégré qui rassembtauge puce plusieurs éléments
complexes dans un espace réduit dont la prograrompdiut étre réalisée en langage C.

Le ATMEL ATMega328 est un microcontroleur ATMEL tefamille AVR 8bits, il

se caractérise par :

- FLASH : mémoire programme de 32 Ko

- SRAM : données (volatiles) de 2 Ko

— EEPROM : données (non volatiles) de 1 Ko

— Digital 1/0O (entrées-sorties Tout Ou Rien) 3 ports PortB, PortC, PortD (soit 23
broches en tout I/0O)

— Timers/Counters : Timer 0 et Timer 2 (comptage 8 bits), Timerl (coagat 16 bits)
Chaque timer peut étre utilisé pour générer degxasix PWM. (6 broches
OCXA/OCxB)

- Plusieurs broches multi-fonctions ccertaines broches peuvent avoir plusieurs
fonctions différentes choisies par programmation.

- PWM : 6 broches OCOA(PD6), OCOB(PD5), 0C1A(PB1), OC1B(REBBEC2A(PB3),
OC2B(PD3)

— Convertisseur analogique-numérique (résolution 10iks) : 6 entrées multiplexées
ADCO(PCO0) a ADC5(PC5)

— Gestion bus 12C (TWI Two Wire Interface) : le bus est exploité via les broches
SDA(PC5)/SCL(PC4). Port série (USART) emission/réception série via les
brochesT XD(PD1)/RXD(PDO)

— Comparateur Analogique : broches AINO(PD6) et AIN1 (PD7) peut déclencher



interruption Watch dog Timer programmable.

— Gestion d'interruptions (24 sources possiblesnefriupt vectors)) : en résumeé
— Interruptions liées aux entrées INTO (PD2) et INPD3)

— Interruptions sur changement d'état des brocGéeT0 a PCINT23

— Interruptions liées aux Timers 0, 1 et 2 (plusarauses configurables)

— Interruption liée au comparateur analogique

— Interruption de fin de conversion ADC

— Interruptions du port série USART

— Interruption du bus TWI (12C)

THE oD
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**Alimentation de la carte ARDUINO UNO :

La carte Arduino UNO peut étre alimentée via laremtion USB ou avec une

alimentation externe. La source d'alimentatioraesbmatiquement sélectionnée.

Une alimentation externe peut provenir soit d'uapaateur AC-DC ou d’'une batterie.
L'adaptateur peut étre connecté en branchant iseed mm dans la prise d'alimentation de
la carte ou a partir d'une batterie connectée api;m (ou broche) GND et V-in (alimentation
externe).

Le processeur peut fonctionner sur une alimentaiaarne de 6 a 20 volts. Cependant, si

la tension est inférieure a 7V, le pin 5V peut faumoins de cing volts et le processeur peut
devenir instable. Si la tension est supérieure\g I2régulateur de tension peut surchauffer
et endommager la carte. La plage recommandée &sade volts .

V. Unité de sortie et de communication Afficheur LCD )

Les afficheurs a cristaux liquides, autrement aggpafficheurs LCD (Liquid Crystal

Display), sont des modules compacts intelligentgéetssitent peu de composants externes
pour un bon fonctionnement. Ills consomment relatimet peu (de 1 a 5 mA), sont
relativement bons marcheés et s'utilisent avec lmgude facilité (voir Annexe 01).
Plusieurs afficheurs sont disponibles sur le masthifferent les uns des autres, non
seulement par leurs dimensions, (de 1 a 4 lignésal80 caractéres), mais aussi par leurs
caractéristiques techniques et leur tension decger@ertains sont dotés d'un rétro éclairage
de l'affichage. Cette fonction fait appel a des Liabntées derriere I'écran du module,
cependant, cet éclairage est gourmand en intggit80 a 250 mA) .



Brochage d'un afficheur LCD
Le brochage d'un écran LCD est "normalisé" avebrtbdhe (ou 16 si I'écran est rétroéclairé)
pour les "petits formats" (voir Annexe 02):

B

=,

g=]
p El
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@ = =
> c o S
wy o o o= WD O M~ St Syt
a+um§ o—NQOOOOOQ S8
= o~ wooo A A A A A M m
8LV VVAANANVVVVYV :
==V V.V VV VoS one o o
=M SN O~ 03— — — — — —
OO0oOoootgdooodadad 0]

AFFICHEUR LCD Alphanumérique
(jusqu'a 80 caractéres)

Broche Nom Niveau Fonction

1 GND - Masse

2 VCC - Alimentation positive (+5V).

3 Vo 0-5V Cette tension permet, en la faisant vadgre 0 et +5V, le réglage
du contraste de l'afficheur.

4 RS TTL Sélection du registre (Register Selechoéra cette broche,
I'afficheur est capable de faire la difféerence @nime commande et

une donnée. Un niveau bas indique une commanderatveau

haut indique une donnée.



5 RW TTL Lecture ou écriture (Read/Write)

L : Ecriture

H : Lecture

6 E TTL Entrée de validation (Enable) active sonfrdescendant. Le

niveau haut doit étre maintenue pendant au moisdms I'état

haut.

7 DO TTL Bus de données bidirectionnel 3 états

(haute impédance lorsque E=0)

8D1TTL

9D2TTL

10D3 TTL

11 D4 TTL

12D5TTL

13D6 TTL

14 D7 TTL

15 A - Anode rétro éclairage (+5V)

16 K - Cathode rétro éclairage (masse)

Ce Tableau explique le role et nom de chaque brdeheafficheur LCD Tout projet qui nécessite tdet
convivialité ou de contrdle pour I'utilisateur dodmporter un afficheur. En effet, celui-ci perrdet
maniere trés rapide de révéler n'importe quellerimiation qui pourrait étre utile au programmeuou
'usager.

V.1Principe de fonctionnement d’un écran LCD

L’afficheur LCD est constitué de deux polariseunsitdes directions de polarisation

forment un angle de 90°, de chaque c6té d'un sahdarmé de deux plaques de verre
enserrant des cristaux liquides. A chacune degaates avec les cristaux liquides, une

couche de polymere, généralement un polyamideynégnassure I'ancrage des molécules au
repos

N

e

SV

! |

Polariseur Ces Polariseur
arriere ';'571’-"-'3‘ o

Lumiere Electrode hquides Electrode

(Rétroéclairage) ™ "“"* avans .

Lumiere
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VI.Partie programmation :

Notre projet peut réaliser de deux modes :

Mode autonome : lorsque notre systeme est indépendant du pc
Mode semi-autonome : lorsque notre systeme dépend du pc

On a travaillé avec trois programmes dans les deux modes, qui sont comme suit :

Mode 1:
Programme 1 : (mot de passe)

#include <EEPROM.h>
#define N 4 // ne depasse pas 63 passwords
byte possword[N][4] = {{'1','2",'3",'4"},
{'2','2",'4''6'},
{'9','9','1",'0'},
{'8','7','6",'3';
void setup() {
pinMode(13, OUTPUT);
digitalWrite(13, LOW);
delay(1000);
int addr = 0;
for(int i=0;i < N; i++) {
for(int j=0;j < 4; j++) {
EEPROM.write(addr, possword(i][j]);

addr++;

}

}
EEPROM.write(255, N);

digitalWrite(13, HIGH);

}
void loop() {

}

11



Programme 2 : (enrolling(enregistrement et authentification des empreintes digitales ) :

#include <SoftwareSerial.h>
#include <Adafruit_Fingerprint.h>
SoftwareSerial mySerial(2, 3);
Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial);
byteid =1;
int stat;
void setup() {
Serial.begin(9600);
finger.begin(57600);
if (finger.verifyPassword()) {
Serial.printIn("Found fingerprint sensor!");
} else {
Serial.printIn("Did not find fingerprint sensor");
while(1) {
continue;
}
}
Serial.printIn("WELCOM YOU ARE IN ENROLL MODE");
}
void loop() {
Serial.print("Fingerprint : ");
Serial.printin(id, DEC);
img1: stat = finger.getimage();
if(stat == FINGERPRINT_OK) {
stat = finger.image2Tz(1);
if(stat == FINGERPRINT_OK) {
img2: stat = finger.getimage();
if(stat == FINGERPRINT_OK) {
stat = finger.image2Tz(2);
if(stat == FINGERPRINT_OK) {
stat = finger.createModel();
if(stat == FINGERPRINT_OK) {
stat = finger.storeModel(id);
if(stat == FINGERPRINT_OK) {
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Serial.printIn("CREATING and MODELING FINGERPRINT BY SCUSSED");
id++;
Serial.printIn("Type 'N' to stop enrolling or any key for continue: ");
while(!Serial.available()){};
char ans = Serial.read();
if(ans =="N') {
Serial.printIn("Enrolling operation is stoped !!!");
while(1) {};
}
if(id==128) {
Serial.printIn("Fingerprint is FULL !1");
while(1) {};
}
}else {
Serial.printIn("ERROR STORE MODEL");
return;
}
}else {
Serial.printIn("ERROR CREATE MODEL");
return;
}
}else {
Serial.printIn("ERROR CONVERT IMAGE 2");
return;
}
}else {
goto img2;
}
}else {
Serial.printIn("ERROR CONVERT IMAGE 1");
return;
}
} else {
goto imgl;
b}
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Programme 3 : utilisation

#include <EEPROM.h>
#include <Keypad.h>

#include <SoftwareSerial.h>
#include <Adafruit_Fingerprint.h>

#include <Wire.h>"

#include <LiquidCrystal_I2C.h>

ttdefine LEN 4
#tdefine redLED 12
#define greenlLED 13

//==
// Set the LCD address to 0x27 for a 16 chars and 2 line display

I/.l/qwdCrystaI 12C lcd(0x27, 16, 2);

SoftwareSerial mySerial(2,

3);

?/dafrwt Fingerprint flnger ='Adafruit _Fingerprint(&mysSerial);

const byte rows = 4 //number of the keypad's rows and columns

const byte cols =

char keyMap [rows] [cols] =

|1I I2| I3I IAI

|4| |5| |6| IBI

I7I I8| I9| ICI
I*I IOI I#I IDI

yte rowPins [rows] =
byte colPins [cols] =

{ //define the cymbols on the buttons of the keypad

{8 9, 10 11}; //pins of the keypad

/K/eypad myKeypad = Keypad( makeKeymap(keyI\/Iap) rowPins, coI

byte N;
byte |nBuffer[4]
int stat;
char Key,
void setup() {
N = EEPROM.read(255);

pmMode%green LED, OUTPUT)

pinMode
Serial. begln(9600)
finger.be |n(57600)
Icd.be m%)

lcd. backllght

redLED, OUTPUT)

d|g|taIWr|teEgreenLED LOW);

italWrite

f (finger. venfyPassword
//Serlal printin("Found fi
}else {

while(1) {
continue;

O""
—

}
void loop() {
/ lecture de password

SN

J
// wh|Ie§'SerlaI .availa
// inBuffer[i] = Serial.rea

Icd.clear();
lcd. setCursor(O 0);

redLED LOW; {

ingerprint sensor!");

lcd. \:Jrlnt("Not found FPS!");

Serial.printIn("Enter PASSWORD (4 digits)!");
for(int i=0; i<4; |++? LI
e

Jz {\

lcd.print(" Enter Password ");
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Icd.setCursor(6, 1);
for(lntl 0; i<LEN; |++){

ain: Ke myKeypad getKey();
|f Key== {

goto again;

mBuffer[l = Key;
lcd.print("*");

// verification de password
int pass = 0,
int addr =
for(int i=0; |<N i++) {
for(int j= 0 j<4: jH+) {
|f(|nBufferJ[ ] (2 EEPROM. read(addr)) {
ass++;
reak;

addr++;

?f (|==Eass) {

brea

}der = (i+1)*4;

|f}pass' N) {
/ fingerprint authontification
Icd.clear();
lcd. setCursor(O 0);
lcd.print("GET FINGERPRINT'")
img3: stat = finger.getimage();
if(stat == FINGERPRINT_OK)
stat = flnger image2Tz();
if(stat == FINGERPRINT _OK) {
stat = flnger fingerFastSearch();
if(stat == FINGERPRINT_OK) {
lcd. cIear()
lcd. setCursor(O 0);
lcd. prlnt("Found ID #");
Icd.setCursor(0, 1);
lcd.print(finger. fmgerID DEC);
/ / blink green led
|taIWr|te(greenLED HIGH);
y(1000);
dlglta erte(greenLED LOW);
return;
}else {
Icd.clear();
lcd. setCursor(O 0);
lcd.print("NOT Found!!!");
// blink red led
|taIWr|te(redLED HIGH);
y(1000);
dlglta erte(redLED LOW);
return;

}else {
//Serial.printIn("PUT YOUR FINGER AGAIN");
goto img3;

}
}else {
//Serial.printIn("PUT YOUR FINGER AGAIN");

goto img3;

}else {

Icd.clear();

lcd. setCursor(O 0);

lcd prlnt("lncorrect PASS!");
// blink red led
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%ltaIWnte(redLED HIGH);
1000

dlglta erte(redLED LOW);

return;

ILVIeS delix modes se different au niveau du troisieme code seulement :
ode

Hinclude <EEPROM.h>
ttinclude <SoftwareSerial.h>
#lnclude <Adafruit_Fingerprint.h>

SoftwareSerial mySerial(2, 3);
Adafrwt _Fingerprint flnger ='Adafruit _Fingerprint(&mySerial);

byte N;
byte inBuffer[4];
int stat;

void setup() {
N = EEPROM.read(255);
Ser|aI begin(9600);
ger begln(57600)
|f (finger. verlfyPassword()) {
}Sel_'rlal .printIn("Found fingerprint sensor!");
else
Serial.printIn("Did not find fingerprint sensor");
wh|Ie(1) {
}contmue
}
}
void loop() {
// lecture de password
Serial.printIn("Enter PASSWORD (4 digits)!");
for(int i=0; i<4; |++? LI
e

while(!Serial.avai {}
mBuf}er[l] = Serial. reac]?

// verification de password
int pass =0;
int addr = 0
for(int i=0; |<N i++) {
for(int j 0 <4 j++) {
|f(|nBufferJ[] I= EEPROM.read(addr)) {
ass++;
reak;

addr++;

|}f (| Eass) {

} brea
}addr = (i+1)*4;

|f}pass' =N) {

/ fingerprint authontification
img3: stat = finger.getimage();
if(stat == FINGERPRINT_OK)

stat = flnger image2Tz();
if(stat == FINGERPRINT_OK) {
stat = fmger fingerFastSearch();
if(stat == FINGERPRINT_OK) {
Serial.print("Found ID#");
Serial.printIn(finger. flngerID)
return;
}else {
Serial.printIn("NOT Found!!!");
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return;

} else 1

Serial.printIn("PUT YOUR FINGER AGAIN");
goto img3;

}elsei

Serial.printIn("PUT YOUR FINGER AGAIN");
goto img3;

} else

Seriai.println("Incorrect PASSWORD!!!");
return;

VIl.Iorganigramme : partie setup et Loop :

Besgin

!

L3 lecture du mombre des utilisateurs enregistré dans
EEFROM

}

Configuration serial port

4

Configuration serial port pour |2 lecteur d'empreinte

. | i

varification du

mot de passe du =

Maomn
— —_— lectsur
d'empreints
\
Flante |
I |
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Gt {password]
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cet [finger print]
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MO chek
[fingerprint)

Lod (imcorrect)

¥
Lcd [not found)

Lod (found)
.. ) ]
Fulss in red led Pulse in green lad

l

VIIl.Réalisation pratique :
Etape 1 : assurance de tous les dispositifs électroniques nécessaires pour notre projet .

Etape 2 :le clavier, le lecteur d’empreinte et I'afficheur LCD sont tous reliés a 'TARDWINO UNO comme ci-
dessous

* leclavier:leslignes(891011); lescolonnes (4567).
¢ lecteur d’empreinte: Rx a2; Txa 3; GND; Vcc.
e LCD: VTS; DTS; GND; Vcc.
LE résultat de la réalisation peut se voir a I'aide de deux LED ( verte pour une ouverture

réussite et la rouge pour une ouverture échouée) reliées avec les pins 13et 12
respectivement .

18



VIill.Conclusion

Au cours de ce projet on a vu que la sécurité d’acces présente un vrai probleme. Il nous oblige de trouver
des moyens pour sécuriser un endroit .

Depuis plusieurs années plusieurs technigues sont élaborées pour le faire , parmi ces techniques :

*"accés par un code ou un mot de passe .

*"accés biométrique ( empreinte digitale .......).

La biométrie par I'empreinte digitale est la technologie la plus employée a travers le monde et on voit
fleurir des solutions de plus en plus abordables et performantes.

Pour réaliser cette technique on ait utilisé une carte microcontréleur Arduino qui possede un espace
de programmation qui est tres claire et simple . Cette carte sert a contréler un lecteur d’empreinte
digitale.
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Résumeé :

Notre projet de fin de cycle consiste a la réalisation d'une serrure électrique qui s'ouvre
avec l'empreinte digital et un mot de passe a base d'arduino. Un tel systeme peut étre semi
autonome ou autonome, lorsque quelgu'un veux accéder a une pieéce ou une maison qui
utilise se systeme de sécurité il doit taper tout d'abord son propre mot de passe s'il est
correcte il l'autorise a entrer I'empreinte donc la porte s'ouvre et si le mot est incorrecte et
lui donne pas l'accés a I'empreinte et la porte ne s'ouvre pas donc notre systeme assure
une meilleure authentification et une meilleure sécurité ce processus est utilisé pour
sécuriser les portes et les coffres forts par exemple.

Our end-of-course project includes the creatioaroélectric lock that opens using a digital
fingerprint and an Arduino-based password. Thisesgscan be semi-independent or
independent. When someone wants to access a hopkee that uses a security system, he
must first type his password if it is correct. H# Wwe allowed to enter the fingerprint until the
door is opened and if the word is incorrect it widit allow It will not open the door so our
system provides better authentication and bettrrgg. This type of system is used to ensure
the security of houses and safes, for example

o A ) g pe AalS 5 4l ) dasad) alasinly midy (Al 5eS Jd o L) Ly paladl ) sall dlgd & 5 e ey
Arduino. eﬁ%Q&Jid%Q!dMﬂ‘uuAﬂJﬁ)ﬂum‘&Mjidﬁgﬂﬁﬂew“&d{sﬁoid)sﬂ
i i daadl JEal 4 mand ¢ dagaia il 13 4 Aalall 5 all AadS AUS Y o adde Cang ¢ Ui Ll
Juadl A8alian Lialdas i gy s ol iy () g daad) JAL 4l ey () 48 damia ye 4K S 1) 5 L)
JUal Qs e 33l 5 Ikl el Glasal Aalaill) (e g 5il) 13 alasiiad oy ¢ Juadl (a5,
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