alall Eiall g al) asdasi) 515 g

A i ol dada

UNIVERSITE BADJI MOKHTAR - ANNABA .‘
BADJI MOKHTAR — ANNABA UNIVERSITY / année 2019
® (o]
\/

Faculté: Sciences de I’Ingéniorat
Département : Electronique

MEMOIRE

Présenteé en vue de I’obtention du diplome de :
MASTER

Elaboration d’un serveur web a I’aide de Raspberry

Domaine : Sciences et Technologie
Filiere : Téelecommunications
Spécialité: Réseaux et télécommunications
par :

Hamlaoui Khaled

Devant le jury composeé de :
Président : Khaled Mansouri Maitre de conférences (A)  UBM Annaba

Directeur de mémoire : Toufik Hafs Maitre de conférences (B) UBM Annaba

Examinateur: Noureddine Doghmane Professeur UBM Annaba

Examinateur: Saddek Afifi Professeur UBM Annaba







Remerciements

Je voudrais remercier mon Seigneur de m'avoir aidé a présenter ma mémoire de remise
des diplomes et & me donner la volonté et la motivation pour y mettre fin.

Je remercie ma mere de continuer a encourager et a soutenir tout au long du travail.
Mon pere, désireux de fournir I'environnement approprié et toutes les ressources
nécessaires.

Je remercie ma famille et mes amis, en particulier mon cousin Yassad Mohamed, qui
m'a apporté son expertise dans le domaine, ce qui m'a permis de surmonter de
nombreux obstacles techniques.

Je remercie également mon encadreur Toufik Hafs pour son soutien et ses conseils,
ainsi gue mes enseignants pour la formation qui m'a permis d'acquérir les compétences
et I'information nécessaires.




1pedls

ol glac ) Jio i gl) s 8 Badwtie Ciladd 5l Ay lal] dlin s o5 Camy SN Jlae 8 L) 5 sil) anlall yimy
o0y 3 Aladin) Jlae 5 43¢ liS 8 aSaty @l g anall 55 408l Al 3 5 A8 (ailiad 5 juully |l 5 AS0alipall 4 giall
Jan A ja )y AdlSH ¢ Bua 3o laSH Ciladd Bamy e e (onn 8 i e Jilad g pball 1

RETPREEDRTRIGH LNV JPE BN FENLC ORGP

Abstract:

The server is the core node in the network domain, it can be programmed to run multiple services at
the same time, such as naming, dynamic addressing and the Web, and so on. The server has technical
and physical characteristics, such as capacity and dimensions, which control its efficiency, its use and
its price ... in this project we try to make a pocket server and program it to serve several services with a
cost is very symbolic.

Key words: server. network. web. programmation.

Résumé :

Le serveur est le noyau de base dans le domaine des réseaux, il peut étre programmé pour exécuter
plusieurs services en méme temps, tels que l'attribution de noms, l'adressage dynamique et le Web, etc.
Le serveur possede des caractéristiques techniques et physiques, telles que la capacité et les
dimensions, qui contrdlent son efficacité, son utilisation et son prix ...dans ce projet nous essayons de
faire un serveur de poche et le programmer pour servir plusieurs services avec un codt est tres
symbolique.

Mot clés : serveur. Réseaux. Web. Programmation
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Introduction générale

La création de sites Web ne se limite plus aux entreprises ou aux institutions ayant leur siege et leur
capital. Nous sommes a une époque ou Internet joue un réle important en fournissant des informations
aux personnes, qu'il s'agisse de données ou de services, voire de la publicité ou tout simplement en
partageant la vie personnelle avec des amis. Les sites Web sont donc liés a tous les domaines et a
toutes les personnes. Petites entreprises, magasins, agences de voyages, artisans, photographes,
chercheurs et méme amateurs de divertissement.

Par ailleurs, I’hébergement de ces pages nécessite un serveur personnel ou un hébergement sur un
serveur partagé. Dans les deux cas, cela colte cher. Ainsi, dans cette recherche, nous allons essayer de
trouver un moyen d’adapter notre site a notre serveur au meilleur cott possible, parallélement a ses

bonnes performances.

Pour obtenir un bon rapport qualité / prix, nous allons créer le serveur en utilisant une carte de
développement appelée Raspberry, qui fonctionne comme un micro-ordinateur. Et nous le
programmerons pour s’adapter a n’importe quel réseau, ADSL ou réseau mobile. Nous aborderons

également les problemes de blocage des ports par les entreprises locales.
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Chapitre |
Géneéralités
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1.1L es serveurs informatiques
1.1.1 Définition

Un serveur informatique est un dispositif informatique relié a Internet Son role est de soumettre des
données a celui qui lui en demande, qu’il s'agisse d'un autre serveur ou d'un client.

Les donnees peuvent étre textes, son, images, statistiques...

Il fournit ses services avec haute disponibilité, fiabilité en fonctionnement et grande sécurité.

Les serveurs sont utilises par les usines, les entreprises et les opérateurs de téléecommunications. Ils
sont largement présents dans les centres de données et le réseau Internet.

Il existe plusieurs classifications de serveur par type.

I.1.2 classification des serveurs

1.1.2.1 classification par hébergement :

1) Les serveurs dédiés

Ordinateur distant, mis a la disposition d’un seul client par un prestataire. Le client a un bénéfice
maximal des capacités et des ressources de la machine.

2) Les serveurs mutualisés :

Un hébergement mutualisé est un concept d’hébergement internet spécifique pour des sites web. Ce
type de serveur va héberger plusieurs sites internet sur le méme serveur. Il repose sur le partage juste
des ressources, a savoir la mémoire Ram, CPU, les espaces mémoire sur les disques et la bande
passante.

3) les serveurs virtuels :

Un serveur virtuel est une partition en utilisant des techniques de virtualisation, il se comporte comme
un serveur dédié et a les mémes caractéristiques, mais le dispositif qui I’héberge est mutualisé .la
machine physique héberge plusieurs serveurs virtuels simultanément chacun peut utiliser un systéme
d'exploitation différente, d’ou son caracteére mutualisé

1.1.2.2) classification par model :
1) serveur tour :
- choix du nombre des disques durs
Et processeurs.

Figure 1.1(Serveur Tour)

2)serveur rack :
-Solution flexible en fonction d’espace dans
Le Datacenter et combinaison des serveurs.

3) serveur lame :

- le plus compact.
-le meilleur en termes d’espace et
Consommation d’énergie Figure 1.3(Serveur Lame)
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1.1.2.3) classification par service

1) Serveur web : on va le voir ensuite.

2) Serveur Dns :

Un serveur DNS est un annuaire pour ordinateur. Qui a pour but de faire la correspondance entre nom
d’ordinateur et adresse IP dans les 2 sens.

3) Serveur DHCP :

Un serveur qui utilise le protocole DHCP et dont le role est d’assurer 1’adressage dynamique de chaque
station dans le réseau en lui attribuant une adresse IP, masque sous-réseau, durée de bail, adresse DNS
et passerelle par défaut

4) serveur mail :

Un serveur de messagerie électronique est un logiciel serveur permet a des clients d'échanger des
courriers électroniques. Pour se connecter au serveur de messagerie, I'utilisateur a besoin d'un logiciel
client comme Outlook pour gérer I'adressage du courriel, le client peut accéder au courriel depuis un
simple navigateur Internet

L'adressage s'effectue grace a le protocole SMTP de I'émetteur en direction de son serveur qui redirige
le courrier vers le serveur du destinataire. Ce SD recoit et vérifie l'intégrité du courrier. Les messages
peuvent alors étre consultés par le destinataire a l'aide de protocole POP ou IMAP

Et plusieurs autres : serveurs de fichiers, serveur d’impression, serveurs d’application...

1.1.3 Les caractéristigues de serveur :

Processeur et Nombre de coeurs : meilleures performances de traitement multitache.

Taille de mémoire cache : une Mc a grande taille réduit la fréquence de récupération des données par le
processeur.

RAM : la RAM disponible est proportionnelle au nombre d’opérations que le serveur est en mesure
d’exécuter simultanément sans avoir a accéder aux disques durs.

Stockage : la taille des disques durs et le type.

Alimentation : si on utilise plusieurs disques durs il le faut une alimentation plus importante.
Redondance : la duplication et la répartition des données.

1.2. Les Serveurs web

1.2.1. Définition

Un serveur Web est un serveur informatique qui utilise le protocole HTTP pour fournir les données qui
constituent les pages Web demandé par les utilisateurs avec des requétes transmises de leurs
navigateurs. Le serveur web peut étre un ordinateur ou un Appliance dédié.

Un serveur web diffuse généralement des sites web.
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1.2.3 principaux serveurs web et technologies actuelles

1.2.3.1 principaux serveurs :

Apache(Linux/Unix) : - opérationnel a grande échelle.

-open source, tres stable.
-pages html, scripts CGl, pages PHP.

- peu de ressources materielles, complexe a administrer.
MIIS(Windows) : - Microsoft Internet Information Server.

-pages html, pages asp.

- opérationnel a grand échelle, facile a installé et administrer.
-performances moyennes, grosse ressource matérielle.

Java Web Server (Unix/Linux/windows):
- pages html, pages JSP.

-serveur complet destiné aux entreprises, propriété de Sun.

Jakarta-Tomcat (Unix/Linux/windows):
-outil de développement open source.
-souvent associé a d’autres serveurs.
1.2.3.2 Technologies actuelles

Script CGl : la programmation Common Gateway Interface permet de faire construire
dynamiquement des documents par un serveur http. Généralement elle est associée au serveur apache

sous Linux/Unix.

La CGI est une norme d’écriture des scripts exécutable par apache qui génére des pages web.
On peut écrit un script CGI en plusieurs langages :

Windows: C, C++, Visual basic.

Unix: PERL, C, C++, Fortran, Pascal, Tcl, sh, csh, ksh...

Mac os : AppleScript.
Pages ASP, JSP, PHP :

ASP : Technologie liée au serveur MIIS (donc Windows), des scripts écrits en VB ou JS sont insérés

dans les pages asp et exécutés aux demandes.

JSP : Technologie liée au serveur Java Web Server et Jakarta-Tomcat.
PHP : Technologie destinée a remplacer les scripts CGI sur Apache.

1.2.4 Architecture client-serveur

Le client :

-initie la communication.

-Emet des requétes au serveur.

-Recoit des réponses du serveur.

#exemple : Google chrome

Le serveur : -attends les requétes des clients.

-Recoit des requétes.

-Traite les requétes.

-Emet les réponses aux clients.
#exemple : Apache

1.2.5 Le protocole http :

Client Servevur

Envei d'une rgquéte
uje souhaite accéder & cette pageas

- Renvoi des résultats (sous forme de

HTML] et du code HTML tel quel

©) "/ @

Interprétation des parties PHP
de la page

Figure 1.4(Architecture client/serveur)
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L’HyperText Transfer Protocol est un protocole de Communication client/serveur qui transfert des
documents hypertextes via n’importe quelle connexion fiable, mais on utilise le protocole Tcp, HTTP

utilise par défaut le port 80.

L’émission d'un document par un serveur
un client Web se passe de la fagon suivante :
- Le client effectue une connexion TCP sur

HTTP du serveur cible, le serveur acce

Reaté HTTP vers
equete
— Header HTTP le port
Browser [ +Corps du message ] .
pte la = connexion ;
e Header HTTP e
= = [ +Corps du message ] E
— Réponse T
Client

Figure 1.5(Le protocole http)

Serveur

- Le client émet sa requéte, il s’agit d'une ligne de texte Termine par les caractéres CR (Carrige Return)
et LF (Line Feed). Le corps d'une requéte est composé de la commande GET suivie d'un espace et de

1'adresse du document souhaite ;

- Le serveur expédie le document demande, c'est un fichier HTLM ;
- Le serveur coupe la connexion, elle mateérialise aussi la fin du document.

RP1
-
—

RQ1

| Client 1

RQ2
————— Fa
-« -

[ Client 2
— RP2

Serveur /h‘tt—p;;\
nobody /I

e TR
\rootzao
RQ2 _-pr

T~ hetpd
RQ1__ - p~ nobody/

~

B
S slralyle

<— TRQ2

<— TRQ1

Figure 1.6(Le protocole http)

16




|.3- Raspberry Pi

1.3.1 Fiche technique

| Caractéristiques

] Développeur H Raspberry Pi Foundation
Fabricant Newark Corporation (en), RS Components (en), Farnell element14 (en)
] Type H Ordinateur a carte unique

| Date de sortie | 29 février 2012

] Environnement H Linux (Debian, Fedora et ArchLinux), RISC OS, Windows 10T

Linux (Raspbian, Pidora, et Arch Linux ARM gentoo), RISC OS, FreeBSD,
NetBSD, Windows 10 IoT (uniguement compatible avec le Raspberry Pi 2B, 3B et
3B+), expérimental Windows 10 (arm édition) Plan 9

Systéme
d’'exploitation

| Alimentation | Micro-USB 5V
Broadlcom BCM2835 - ARM1176JZF-S 700 MHz (modele 1) ou 1 GHz (Modéle
Zero)
Processeur Broadcom BCM2836 - Cortex-A7 900 MHz (modéle 2)

Broadcom BCM2837 - ARM Cortex-A53 1.2GHz (modele 3B)
Broadcom BCM2837B0 - ARM Cortex-A53 1.4GHz (modeéle 3B+)

Stockage | Carte SD (A, B), Carte microSD (A+, B+, 2B, 3B et 3B+)

256 Mo (modele A et A+)
256 Mo (modele B rev 1)

Memoire 512 Mo (modeéle B rev 2 et B+)
1 Go (modele 2, 3B et 3B+)
Carte Broadcom VideoCore IV' @250MHz (modéles 1, 2 et Zero); @400MHz (modéle
graphique 3B et 3B+)
USB, Ethernet (modéle B, B+, 2B, 3B, 3B+) (RJ45), HDMI, RCA, Jack 3,5 mm,
Connectivité Micro USB Bluetooth (3B = 4.1, 3B+ = 4.2), Wifi (modele 3B, 3B+ et Zero W),
PoE (modele 3B+)
85,60 mm x 53,98 mm x 17 mm (A, B, B+, 2B, 3B et 3B+),
Dimensions 65 mm x 53,98 mm x 17 mm (A+),
65 mm x 30 mm x 5 mm (PCB v1.2, PCB ,1.3 et W)
| Masse | 44,885 g (A, B, B+, 2B, 3B), 23 g (A+)
| Site web | www.raspberrypi.org

« Tab 1.1 »( Fiche technique Raspberry)

Le Raspberry Pi est un ordinateur a une taille de carte de crédit avec un processeur ARM créée par
des professeurs du département informatique de l'université de Cambridge dans le cadre de la
fondation Raspberry Pi.
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1.3.2 Aspect matériel

1.3.3.1 CPU et GPU

Le Soc employeé avec le RasPi est le modele BCM2835 de Broadcom, avec son microprocesseur (CPU
: Central Processing Unit) et son GPU (Graphics Processing Unit).

Le BCM2835 est constitué¢ d’un microprocesseur ARM1176JZF-S fonctionnant a 700 MHz et d’un
processeur graphique VideoCore® IV. Il est congu pour les applications mobiles et doit donc afficher
une faible consommation de fagon a économiser la batterie. Une vitesse d’horloge relativement lente
permet d’abaisser la consommation d’énergie, et c’est pourquoi le BCM2835 tourne a 700 MHz,
environ le quart de celle d’un PC de bureau. Une fréquence réduite permet également au processeur de
fonctionner sous une tension faible, diminuant ainsi la chaleur produite et prolongeant la durée de vie
de la puce.

Le processeur graphique VideoCore IV de Broadcom assure tous les traitements vidéo et audio
demandés au SoC. Ce GPU prend en charge la norme OpenGL ES 2.0, ce qui est essentiel pour une
API (Application Program Interface) fonctionnant sur du matériel embarqué, comme c’est le cas du
Broadcom 2835. En bref, cela signifie que le BCM2835 est capable d’afficher des graphiques en trois
dimensions, avec tous les filtres de texture requis pour les jeux et les videos en haute définition. Cette
puce implémente de fagon matérielle un codec H.264, 1080 p, 30 trames/sec, indispensable pour la
haute definition. Une performance plutét impressionnante.

1.3.3.2 Mémoire

Deux types de mémoire sont employés dans le RasPi : la DRAM (Dynamic Random Access

Memory) et la flash SD (Secure Digital).

Le RasPi type B est pourvu de 512 Mo de RAM facilement visible sur la carte. La DRAM fournie par
Samsung est signalée sur le SoC par le marquage K4P4G324EB-AGC1, qui correspond a une puce
DRAM de 4 Ghit faible consommation congue pour les applications mobiles. Grace a cette RAM, le
systeme d’exploitation pourra travailler de maniére trés efficace et les programmes pourront s’exécuter
rapidement. La mémoire flash SD sert a stocker le systéme d’exploitation, tous les programmes et les
autres données qui doivent persister. Le RasPi utilise une mémoire flash SD a la maniére d’un PC qui
utilise un disque dur pour conserver de fagcon permanente les données et les programmes.

1.3.3.3 Connecteurs

Le RasPi est équipé de neuf connecteurs : alimentation, HDMI (High Définition Multimédia
Interface), vidéo composite, audio, Ethernet, USB (Universal Serial Bus), deux connecteurs
d’extension future et GPIO (Generated Purpose Input/Output). Chaque connecteur possede une
fonction précise.

Alimentation

Le connecteur d’alimentation est une prise micro USB cablé de fagon a apporter la tension

Continue de 5 V. Sur le transformateur d’alimentation du RasPi est indiqué un courant de 1 000 mA (1
A) sous 5V.

HDMI

Le RasPi est capable de générer des signaux vidéo et audio répondant a la norme HDMI.

Vidéo composite

Le RasPi est capable de générer une sortie vidéo analogique sur la prise RCA.

Audio

Le RasPi est également capable de produire une sortie audio analogique en stéréo. Elle est disponible
sur une prise jack stéréo standard de 3,5 mm.

Cette sortie audio est I’équivalent analogique de la sortie numérique disponible sur le connecteur
HDMLI. Il faudra un amplificateur audio pour entendre le son car la puissance du signal produit par le
RasPi n’est pas suffisante pour que la sortie soit connectée directement a un haut-parleur non amplifié.
11 est possible également d’utiliser un casque audio de bonne qualité.
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Ethernet

Le connecteur Ethernet est un connecteur RJ45 standard.

USB

Le RasPi posséde de ports USB empilés. Attention, le RasPi est incapable de fournir le courant de 500
mA nécessaire a I’alimentation de ces périphériques. Il est possible de pallier a ce probleme en utilisant
un concentrateur USB actif.

EXTENSION FUTURE ET GPIO

Ces connecteurs seront développés lors d’une « future » activité.

1.3.3.4 Aspect Logiciel

Le RasPi a été congu pour fonctionner avec plusieurs systémes d’exploitation comme :

Linux - La plateforme par défaut du Raspberry Pi ;

Firefox OS (anciennement Boot to Gecko), le systeme d'exploitation mobile développé par Mozilla a
été annoncé comme fonctionnel par 1’association ;

RISCOS;

NetBSD (aucun support de OpenBSD pour le Pi n'est a l'ordre du jour) ;

FreeBSD support natif des modeles 1, 2 et Zero ;

Windows 10 : Microsoft a annoncé que la version de leur nouveau systeme d'exploitation est
compatible.

Rev 1 mod‘e'l B Rev 1 B with links Model A
L

Figure 1.7(les différents modeles des PI)

19



https://fr.wikipedia.org/wiki/Linux
https://fr.wikipedia.org/wiki/Firefox_OS
https://fr.wikipedia.org/wiki/Boot_to_Gecko
https://fr.wikipedia.org/wiki/RISC_OS
https://fr.wikipedia.org/wiki/NetBSD
https://fr.wikipedia.org/wiki/OpenBSD
https://fr.wikipedia.org/wiki/FreeBSD
https://fr.wikipedia.org/wiki/Windows_10

Chapitre |11
Systeme de fonctionnement
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1.1 Introduction

Dans cette section, nous allons travailler sur I’application et, a travers les étapes d’une carte de
programmation spécifique et série, fonctionner automatiquement comme un serveur aprés une
exécution directe pour étre compatibles avec n’importe quel réseau filaire ou sans-fil en fournissant des
programmes et des services et en surmontant tous les obstacles. Nous allons également développer un
site spécial et le lier a une base de données, en utilisant différents programmes et langages de

programmation.

Equipements :

Hardware Software
Raspberry pi 3 B Noobz
Carte mémoire SD 16 Gb Raspbian OS
Clavier USB Apache
Souris USB Nginx
Ecran PhpMyAdmin
Alimentation 5v MySQL
Cable HDMI Geany editor
Chromium
Lx terminal

Tab 2.1(Equipements utilisés)
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Organigramme de procédure :

Installation Raspbian OS avec NOOBZ

Installation Apache2

Ajouter le PHP

Installation Mysql + creation Base de donnees

Installation PhpMyAdmin et creation d'utilisateur

Devlopement de Site Web

Test sur LAN

non

oui

Reservation de domaine

Configuration Apache et activation de site

Test sur WAN

oui

non

PROXY

OPENVPN

programmation de domaine dynamique

auto execution de systeme au demarrage

Fin

Figure 2.1(Organigramme de procédure)
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11.1 Raspberry pi 3 B

11.1.1 introduction

Figure 2.2(Raspberry pi 3 B)

La Raspberry Pi 3 porte bien son nom de micro-ordinateur elle est 10 fois plus puissante que la
premiére Pi.
La Raspberry Pi 3 est équipée d'un processeur SoC 64 bits Broadcom BCM2837 ARM Cortex Ab3
avec 4 cceurs a 1,2 GHz, avec une augmentation de la performance de 50% par rapport a la Pi2. Ce
nouveau processeur permettra a la Raspberry Pi 3 d'étre utilisée pour des usages bureautiques ou de
navigation web.
Cette troisiéme version est équipée d'une puce Wifi et du Bluetooth basse consommation. Et plus de
ports USB pour raccorder différents périphériques.
Griace a ses caractéristiques la carte Raspberry Pi 3 fonctionne avec les systémes d’exploitation
Linux Android ou Firefox OS installé sur une carte micro SD.
On peut ’utiliser comme plateforme de développement, comme serveur web ou comme média centre.
Sans aucune limite, le Raspberry Pi 3 B est le meilleur support pour réaliser nos projets...
Avec les dimensions et configurations des connecteurs et composants identiques a Raspi 2. On peut
alors utiliser nos accessoires Pi2 et B+ avec la RasPi 3.

11.1.2 Spécifications technigues

Cadencement : 1,2 GHz
Puce (SoC) : Broadcom BCM2837
Processeur : ARM Cortex-A53 64 bits quatre cceurs
Processeur graphigue : Broadcom VideoCore IV double cceur (OpenGL ES 2.0, H.264 Full HD a 30
ips)
Mémoire (SDRAM) : 1GB LPDDR2
Nombre de ports USB 2.0 : 4
Port extension : GP10 40 pin
Sorties vidéos : HDMI et RCA, plus 1 connecteur de caméra CSI
Sorties audios : Stéréo Jack 3,5mm ou HDMI
Sauvegarde des donnees : Carte MicroSD
Connexion réseau : 10/100 Ethernet, Wifi 802.11n et Bluetooth 4.1 (BLE — Low Energy)
Périphériques : 17 x GPIO
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Alimentation : 5v 2.5A via micro-USB
Dimensions : 85,60 mm % 53,98 mm x 17 mm
Poids : 45 g

RaS berr Pi 3 Dimensions
Ode B 85.6mm x 56mm x 21mm

Slernentm., ..

/ rene

_ 10/100
& /0 LAN Port

40 Pin
Extended GPIO

Broadcom
BCM2837 64bit
Quad Core CPU

at 1.2GHz,
1GB RAM
3.5mm 4-Pole
On Board Composite Video

Bluetooth 4.1 and Audio
Wi-Fi

MicroSD CSl| Camera Port

Card Slot

Full Size HDMI
Video Output

Micro USB Power Input.
Upgraded switched
ﬁower source that can

andle up to 2.5 Amps
Figure 2.3(Raspberry pi 3 B)

DSI Display Port

I1.2 Raspbian system d’exploitation linux

11.2.1 Définition
Raspbian est un systéme d’exploitation libre basé sur la distribution GNU/Linux Debian, et optimisé
pour le plus petit ordinateur du monde, la Raspberry Pi.

Raspbian ne fournit pas simplement un systéme d’exploitation basique, il est aussi livré avec plus de
35 000 paquets, c’est-a-dire des logiciels précompilés livrés dans un format optimisé, pour une
installation facile sur votre Raspberry Pi via les gestionnaires de paquets.

La premiére version des 35 000 paquets Raspbian, optimisés pour la Raspberry Pi, a été achevée en
juin 2012.

Néanmoins, Raspbian est toujours en développement, avec une priorité a I’amélioration de la stabilité
et des performances d’un maximum de paquets Debian possibles.

La Raspberry Pi est une framboise merveilleuse, mais elle reste néanmoins dotée d’une puissance
inférieure a celle d’un ordinateur moderne. Par conséquent, il est préférable d’installer un systéme
optimisé pour la Raspberry.

Raspbian a été créé dans cette optique, et il est donc tout particulierement adapté a la Raspberry.

Par ailleurs, en tant que distribution dérivée de Debian, il répond a la majeure partie de la trés vaste
documentation de Debian.

Enfin, Raspbian est sans doute la distribution la plus utilisée pour les Raspberry, et bénéficie donc
d’une communauté large et active.
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11.2.2 Installation sur RasPi

Pour installer le systeme d’exploitation Linux Raspbian, il faut qu’on utilise un logiciel qui s’appelle
NOOBS (New Out Of Box Software). Ce logiciel gratuit est un systéme de récupération et
d’installation rapide du Raspberry Pi.

L’utilisation d’une carte mémoire de capacité égale ou supérieure a 8 Gb est importante. Dans notre
cas on va utiliser une carte originale Sandisk ultra 16 Gb.

Le formatage de carte mémoire est nécessaire et obligatoire. L utilisation de logiciel comme SD
Formatter est recommandée.

- N
iz} SDFormatter V4.0 [
rﬂ Formatdyour dr:xlfeb. A'll of tEe data
] on the drive wi e lost when vou "
format it. —
S ==
| SD. SDHG and SDXGC Logos are trademarks of
| = | SD-3C. LLG.
Drive : LG: v] [ Refresh J
Size : 150 GB Wolume Label :
Format Option -
QUICK FORMAT, FORMAT SIZE ADJUSTMENT OFF
[ Format ] [ Exit ]
\

Figure 2.4(Sd formatter)
Nous avons maintenant une carte SD préte. On doit télécharger le logiciel NOOBS qui est disponible

au site https://www.raspberrypi.org/downloads/noobs

NOOBS NOOBS Lite

Offline and network install Network install only

Version 3.0.1 Version: 3.0

Release date: 2019-04-08 Release date: 2018-11-16

[P Download Torrent | [} Download ZIP [} Download Torrent | [} Download ZIP

Figure 2.5(Noobs sur le site)
Cette version de logiciel contient le systéme d’exploitation Raspbian Linux.

Apres le téléchargement on doit extraire le contenu de fichier compressé dans la carte mémoire qu’on a
insérer dans le PC.
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B Ectraction depuis NOOBS v, L., (=451 Nom Modiié Type Tale
Archive E:\DOCUMENTS, Francois\_... NOOBS_v1_1.7p 1, images BO52B1347  Dossierdefichiers
sbivl i ) sdes BB Dosiedefcts
1 — A bootcode bin BO5NB1405  VLC media fle (b 1§ko
P 00:00:04 L BUILT-05-27-2013 BO52003405  Fichier 0Ko
et i . recovrycmdine BOSB05  Ficher CVDLINE ko
Traité 52%  tecoveryef BOSBI0S  FichierELF Ko
——— : ) recoveyim J05/2013 14 ichirs image o
-— J 1yimg BN Fichiersimag 2004K
[ Arrepen || Pause | | recoveryfs Q053133 Fichier RS 1924Ko
i i RECORCALEDONOTEO  BOSBUE Fike ko
ﬁ fscos-bootbin BO5203105  VLC mediafil (bi.. 10K
Figure 2.6(Installation Noobs) figure 2.7(Installation Noobs)

Une fois le transfert de fichier est terminé. On retire la carte mémoire de pc et on I’insert a notre
Raspberry Pi.

Ensuite on branche le clavier, la souris, le cAble HDMI, aprés qu’on vérifie le bon branchement de tous
les équipements on alimente le Raspberry.

Figure 2.8(souris USB)

Figure 2.10(cable HDMI) figure 2.11(alimentation 5v)

26




o e

Figuré 2.12(Raspberry pi 3 B)

Remarque : I’insertion de carte mémoire est strictement interdite apres 1’allumage de RasPi.
On branche le HDMI a un écran compatible comme un téléviseur.
Au démarrage, NOOBS propose de choisir le systéme que nous souhaitons installer sur notre carte SD

Install (i) Edit config (e} Wifi networks (w) Online help (k) Exit (Esc)

- W LibreELEC_RPi2 E
' LibreELEC is a fast and user-friendly Kodi Entertainment Center distributio

Figure 2.13(Interface Noobs)

On choisit Raspbian et on clique sur Install.

WwWelcome to your Raspberry Pi

WwWwere currentiy settinmng up ocour SD
card but don't vworry, youll e able to
start programiIrmiimg very soon. |

Ecriture de FiMmage sur la carte SO
I ] 2°oa } |

S6 MB sur 1509 MBS Ecrite (4.1 MB ssec)

Figure 2.14(Installation Raspbian)
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L’opération prend quelque minute donc NOOBS nous invite a faire un peu de lecture.

S ¥ AT

OS(es) installed

OS(es) Installed Successfully

~
l OK | J
Click OK _ trwill no-ing up the Raspberry Pi s

Figure 2.15(Fin d’Installation Raspbian)

Apres le redémarrage de RasPi I’interface graphique de Raspbian s’apparie

wastebasket

Figure 2.16(Interface bureau Raspbian)

11.3 Apache?2
11.3.1 Définition

Le logiciel libre Apache HTTP Server (Apache) est un serveur HTTP créé et maintenu au sein de
la fondation Apache. C'est le serveur HTTP le plus populaire du World Wide Web. Il est distribué
selon les termes de la licence Apache.

11.3.2 Installation

Avant d’installer le serveur, assurons-la-nous mise a jour de Raspberry. Pour ce faire nous
devons posséder les droits administrateurs, soit en étant connectés en root, soit via la commande sudo.

Edit Tabs Help

Figure 2.17(Mise & jour Raspbian)
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Ensuite on va installer Apache2 avec la commande :

File Edit Tabs Help

pi@raspberry

Figure 2.18(Teléchargement Apache?2)

Nous allons ensuite donner des droits au dossier d’apache qui vous permettra de facilement administrer
les sites.

File Edit Tabs Help

pi@raspberrypi

Figure 2.20(Permission pour apache)

11.3.3 Test sur Lan

Maintenant I’installation est terminée et les permissions sont disponibles, hous pouvons tester le
fonctionnement d’ Apache sur I’adresse de la Raspberry.

Pour cela, on tente d’accéder a la Raspberry depuis le port 80. Il suffit d’ouvrir le navigateur web de la
Raspberry (on a chromium comme navigateur par défaut), et d’aller a I’adresse locale.

11.3.4 Adresse statique

Pour de nombreuses raisons comme la facilité d’acces a distance dans le réseau local.la Configuration
fix de redirection des ports et pour le succes de certaines des prochaines étapes. Nous allons
maintenant donner une adresse statique a la machine.

En suivant cette méthode :
On ouvre un terminal et on va modifier le fichier dhcped.conf avec la commande :

File Edit Tabs Help

pi@raspberrypi

Figure 2.21(Modification fichier DHCP)

Ensuite on modifie la ligne static_ip adress dans I’interface Ethernet 0 et wlan 0
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GNU nano 2.7.4 File: /etc/dhcpcd.conf

c IP if DHCP fails

Figure 2.22(Modification fichier DHCP)

On sauvegarde et on ferme le fichier.
Maintenant pour vérifie I’adresse avec la commande ifconfig.

.4_

Figure 2.23(Affichage information de réseau)

Alors on tape 1’adresse local 192.168.1.23 dans la barre d’adresse et une page de test sera affichée si le
serveur apache fonctionne correctement

Et VOI|é. <_\ Apmchez Debiamn Default Sage

[ —

[

e T T S T L T e S S L=

Figure 2.24(Apache2)

Apache utilise le répertoire /var/www/html comme racine pour votre site. Cela signifie que quand on
appelle notre Raspberry sur le port 80 (http), Apache cherche le fichier dans /var/iwww/html.
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Par exemple, si vous appelez 1’adresse http://192.168.1.2/index.php, Apache cherchera le

fichier Example dans le répertoire /var/www/html.

Pour ajouter de nouveaux fichiers, sites, etc., nous devrons donc les ajouter dans ce répertoire.
11.4 PHP

11.4.1 Installation

On telécharge les paquets de PHP :

Fi Edit Tabs Help

Figure 2.25(Installation PHP)

11.4.2 Test sur Lan

Pour tester le fonctionnement nous allons supprimer le fichier « index.html » dans le répertoire
« Ivarlwww/html ». Ensuite nous créons une page PHP /var/www/html/index.php

On crée et modifie le fichier avec une seule commande

On va mettre le script suivant :

< ? php phpinfo () ; 2>

File Edit Tabs Help L 1

pi@raspberrypi echo "<?php phpinfo ();?>

Figure 2.26(Script PHP)
On ouvre le navigateur et tape I’adresse locale

Et on recoit la page test en PHP si tout fonctionne correctement

PHP Version 7.0.33-0+debou3

Figure 2.27(page PHP)

1.5 MySOL

11.5.1 Installation
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Maintenant on va télécharger les paquets pour I’installation de MySQL, depuis le terminal on lance la
commande :

File Edit Tabs Help

Figure 2.28(Installation MySQL)
11.5.2 Création et acceés a la base de données

L’acces a MySQL nécessite un utilisateur privilégié. Alors on accéde avec root ou un compte qui a les
permissions requises. Puis Terminal nous demande de saisir le mot de passe aprés avoir saisi notre mot
de passe, nous allons devoir nous connecter au Shell MySQL en super-utilisateur ou notre compte
privilégié.

't rd
Welcome to the MariaDB monitor. Commands end with ; or “\g.
Your MariaDB connection id is 13
Server wversion: 10.1.37-MariaDB-©+deb%ul Raspbian 9.0@
Copyright (c) 2eee, 2818, Oracle, MariaDB Corporation Ab and others.
"help;"' or "“h" for help. Type "“c' to clear the current input statement.

MariabDB [(none)]> []

Figure 2.29(Acces a MySQL)
Si c’est la premiere fois qu’on entre, on va créer notre utilisateur avec la commande create user :

File Edit Tabs Help
1 pberrypi My S0
n rd
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 13
Server version: 10.1.37-MariaDB-0+deb9ul Raspbian 9.0

Copyright (c) 2eee, 20818, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or "“h"' for help. Type '‘c' to clear the current input statement.

= CREATE USER 'm d'@"le st" IDENTIFIED BY

Figure 2.30(Création utilisateur)
Maintenant, nous allons créer la base de donnée ‘test’.

Ensuite on 1’accéde et crée un tableau ‘tab-1’ contient des données de types differents.date,heure,texte
et numérique.

opyright (c) 2660, 2018, Oracle, MariaDB Corporation Ab and others.

ype 'help;' or '\h' for help. Type '\c' to clear the current input statement.

' ’_'}fD

Figure 2.31(Création base des données)
Nous donnons maintenant a l'utilisateur créé la possibilité d'utiliser la base de données et de la
modifier.
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mysgql -u mentaled -p

Welcome to thé MariaDB monitor. commands end with ; or “\g.
Your MariaDB connection id is 13

Server wverslion: 18.1.37-MariaDB-8+deb9ul Raspbian 9.8

Copyright (c) 2888, 2018, Oracle, MariaDB Corporation Ab and others.

Type "help;' or "“h' for help. Type "“c' to clear the current input statement.

MariaDB [(none)]> GRANT ALL PRIVILEGES ON *.* TO ﬂeﬁ:&leﬂj- local

Figure 2.32(Permissions)

Finalement, notre base de données ‘test’ a été créée, et tous les priviléges d’accés ont été attribués a
I’utilisateur ‘mentaled’.

11.6 PhpMyAdmin

11.6.1 Définition

phpMyAdmin (PMA) est une application Web de gestion pour les systemes de gestion de base de
données MySQL réalisée principalement en PHP et distribuée sous licence GNU GPL.

11.6.2 Installation

Figure 2.33(Installation phpMyAdmin)

11.6.3 Attachement avec apache

Pour que phpMyAdmin soit accessible il faut I’attacher avec apache?2.
On ouvre le fichier de configuration et ajouter une ligne a la fin.

On tape sudo nano /etc/apache2/file.conf

File Edit Tabs Help
Ldraspberrypi
Ll@raspberrypi

Figure 2.34(Attachement avec apache)

On ajoute la ligne suivante
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aspberrypi: ~ - 0o x

GMNU mano 2.7 .4 File: Jetc/apache2/apache2.conf

Figure 2.35(Attachement avec apache)

Et on sauvegarde.

11.6.4 Interface

On ouvre le navigateur et on tape
Localhost/phpMyAdmin ou 192.168.1.23/phpMyAdmin

C O Not secure | 192.168.1.23, * B9 i

php
Welcome to phpMyAdmin

Figure 2.36(Interface phpMyAdmin)

Une interface de connexion est affichée. On va accéder a phpMyAdmin avec root ou avec un
utilisateur privilégié. Nous devrions alors enfin arriver sur ’interface de gestion de notre base de
données

Figure 2.37(Interface de gestion)
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11.6.5 Création utilisateur et permissions

Par défaut lors de I’installation de votre serveur, seul un utilisateur root avec des acces complets est
créé nous allons donc créer un utilisateur supplémentaire avec uniquement les droits nécessaires au bon
fonctionnement d’un site web via I’interface PhpMyAdmin

- B O i

<« C @ Notsecure | 192.168.123/p

Nafive MySQL authentication

Figure 2.38(Création base des données)

Ensuite on va le donner les priviléges

Priviléges globaux (Tout cocher /Tout décocher)

Veuillex noter que les noms de priviléges sont exprimés en anglais

Données Structure Administration Limites de ressources

Note: Une valeur de O (xero) eniéve Ia limite

MAX QUERIES PER Houm (0

KR

TEMPORARY TABLES
MAX UPDATES PR Hour |0

M2X CONN:

Figure 2.39(Permissions)

11.6.6 Création base de données avec phpMyAdmin

Arrivés sur notre interface de gestion nous allons enfin pouvoir commencer a créer notre base de
données et la remplir. Pour ce faire on clique sur Databases. Nous arriverons alors sur I’interface de
creation.

€ C @ Notsecure | 182.168.1.23, g
B 7 Seoer localbiost 5306

e-u B O

php
fEle se

Recent Favorites

s "~ |Databases

¢ Variables = Charsots (4 Engines % Plugins

Databases L] SQL | (f Stams =) Useraccounts = Expont [ Import 4° Semings | Replication

|

i

e mysd # Create database g
| n

;3

i

Total: 6

t Checkall  With selected: 3 Drop

Figure 2.40(Parametres de base)
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#remarque : ‘test’ la base qu’on a créée avec MySQL est affichée sous registration.

Ensuite on va créer un tableau de test ‘tab-2’.

2 InnoDB utfBmb4_general ci 16 Kis

Figure 2.41(Création tableau)
11.7 Site web

11.7.1 Geany editor

Pour la création du site, on va utiliser un éditeur de texte pour créer les fichiers html, css, PHP, JS.

Geany est un éditeur de texte léger utilisant GTK+ et Scintilla et incluant les fonctions élémentaires
d'un environnement de développement intégré. Pensé pour avoir peu de dépendances et démarrer
rapidement, il est disponible pour plusieurs systemes d'exploitation tel que Windows, Linux, Mac OS
X, BSD et Solaris. 1l supporte, entre autres,

les langages C/C++, Java, JavaScript, PHP, HTML, CSS, Python, Perl, Ruby, Pascal et Haskell.

11.7.2 Installation
Il faut télécharger le paquet Geany editor par la commande
Sudo apt-get install Geany

File Edit Tabs Help

pbe

Figure 2.42(Installation Geany editor)

On ouvre le logiciel et son interface sera affichée :

NS TAB ling: UTF-8 file

Figure 2.43(INTERFACE GEANY)
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11.7.3 Création des pages

Apreés I’installation de 1’éditeur on va créer les pages de notre site web qu’on a appelé Eternal PI, son
interface est le suivant :

ETERNAIL Pl

Figure 2.44(Interface site web)

On va ajouter la possibilité d’inscrire dans le site a 1’aide de base des données SQL créées avec
PhpMyAdmin .

On entre avec notre user name et mot de passe .ensuite on va créer une base « Registration » qui

contient un tableau « user » de 4 colonnes ( id—username-email-password),on précise le type des
variables et la longueur.

¥ - ox B 9
[T Serve. locallost 3306 » ( Dalabase. registiation » [ Table: users

Browse U4 Stucwre L SQL Search i Insert =) Expont (& Impor

3 Table structure 4 Relation view

# MName  Type Collation Attributes Null Default Comments Extra

AUTO_INCREMENT 7 Change

Figure 2.45(Base de données registration)

Apres la création et I’intégration dans le script PHP de la page on va tester le fonctionnement.
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Figure 2.46(Registration)

On accéde une autre fois au phpmyadmin pour confirmer I’ inscription

B % Serier localiust 3306 »  Daictiase: registiion » B bk users
Piivileges #° Operations  ® Tracking % Triggers

php
atlenae = Browse ¥ Stucwre ] SQL 4 Search ¥ hset =) Bxport = Import
Recent Favorites
=  Showing rows 0-0 (L total, Query took 0.0030 seconds.)
ot SELECT * FRON “users
¥ information_schema
b G sy Proling | Esitinine | | Edi] [ Explain SOL] [ Create PHP coce] [ R
#._ | performance_schema _ -
Showall | Numbercfrows: 25 ¥ Filter rows: | Sea
#. | phpmyadmin
=1 registration
L New + Options
|~ T+ ¥ id usemame email
#lr users
Edit 3¢ Copy § D 4 ftest test@gmail com (%
H [ test l

Edit 3¢Copy @ Delete

T

Figure 2.47(Tableau user)
On remarque qu’une ligne a été ajouter au tableau « user » et ¢a veut dire que notre systéeme
d’inscription fonctionne correctement.
Maintenant on va accéder avec notre nom et mot de passe.

ETERNLAIL Pl

Not yet a member? Sign up

Figure 2.48(Login)
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On a ajouté aussi la possibilité de contacter I’adminstarteur du site.

Figure 2.49(Contact us)

1l.7.4 Testsur Lan
Pour un test local de site il faut qu’on mette les fichiers de site dans le dossier var/www/html/
Puis on va a I’adresse locale de Raspberry

e C | ® 1921681 w B 9

Sign in

Figure 2.50(Test sur Lan)
Et 5/5.
11.7.5 Site hosting

Maintenant notre site est complet et fonctionnel il faut le diffuser dans 1’internet avec apache et pour
cela en va suivre des étapes

11.7.6 Test ssh Lan

On va essayer de connecter le RasPi avec ssh faut qu’on active le ssh dans les paramétres de RasPi
(enable ssh ou commande)

System Performance Localisation
Camera: Enabled =) Disabled
SsSH =) Enabled Disabled
WINC Enabled =) Disabled
SPI: Enabled =) Disabled
12C: Enabled =) Disabled

E Serial Port: Enabled =) Disabled
Serial Console:
1-Wire: Enabled =) Disabled
Remote GPIO Enabled =) Disabled

Cance OK

Figure 2.51(Activation ssh)
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Pour une connexion ssh on peut utiliser un logiciel comme PUTTY qui peut étre téléchargé avec la
commande sudo apt-get Install PUTTY. Ou utiliser directement le terminal et on utilise la commande

Ssh adresse IP local —p port (pour un accés ssh a partir d’une machine de réseau local)

e Edit Tabs Help

Figure 2.52(Ssh)

11.7.7 Test ssh Wan

Ssh adresse IP public —p port (pour un accés ssh a partir d’une machine de réseau externe)

File Edit Tabs Help

Figure 2.53(Ssh)

On remarque que I’acces au RasPi de I’extérieur est impossible

11.7.8 Réservation Domain

11.7.8.1 Créations compte no IP

Pour que notre site soit accessible avec une URL bien précis et non une adresse IP il nous faut un
Domain comme www.Site.com www.site.net

Et pour cela nous allons créer un compte gratuit sur le site www.no-ip.com puis créer un nom de domaine, fixe,
qui remplacera notre adresse IP dynamique. Le site no-IP fera correspondre de maniére transparente pour
I’adresse IP au nom de domaine, a chaque changement d’adresse IP.
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http://www.site.com/
http://www.site.net/

o | W G i

DynamicDNS ManagedDNS Domains Services WhyUs? Support [NSigntp

Dynamic IP address got you down?

Create an easy to remember hostname and never lose your connection again.

Figure 2.54(No IP)

On clique sur sign up et on donne nos informations

hopto.org

x

- Figure 2.55(No IP registration)

Le compte no-IP est maintenant crée, mais nous n’avons pas encore de nom de domaine fixe pour remplacer
I’adresse IP dynamique, nous allons le créer dans 1’étape suivante.

Dans notre cas on réserve eternalpii.syes.net
< & [ @ secure my noip com

€D Create a Hostname

Hostname Domain

ternalpil

Record Type IPv4 Address

Feedback

Wildcard

MX Records
+

Figure 2.56(Création domaine)
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11.7.8.2 Attachement avec IP

Dans les parametres de notre compte no IP on peut attacher un IP a notre Domain. Dans la case on
trouve notre adresse publique.

< 5| M Secufe | NS /MY.NOIP.COM 1/ Gy Gy

® Modify Hostname:: eternalpii.sytes.net

IPv4 Address Last Update

Apr 18,2019
129.45.90.166| 09:09 PDT
offline

MX Records
+ Add MX Recor

Figure 2.57(Attachement IP)

On peut trouver notre IP publique par une simple recherche sur Google.

129.45.90.166

Your public IP address

> Leam more about IP addresses.

Figure 2.58(Consultation 1P)

11.7.9 Création dossier
Maintenant on va créer un dossier dans /var/www/html/
On le nomme comme notre Domain eternalpii.sytes.net

Figure 2.59(Création dossier)

Ensuite On crée un dossier dans le dernier et on le nomme public_html

Puis on va mettre tt les fichiers de site dans ce dossier
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Figure 2.60(Création dossier)

11.7.10 Création fichier conf
Pour que le site soit attaché a apache? il le faut qu’on crée un fichier de configuration

On va copier le contenu du fichier de configuration par défaut d’apache et le modifier

File Edit Tabs Help

pig@raspberrypi

Figure 2.61(Création fichier de configuration)
On va modifie plusieurs parametres :
ServerName-ServerAlias-ServerAdmin-DocumentRoot
raspberrypi:; ~ - 0o x

File Edit Tabs Help
GNU nano 2.7.4

File: /etc/apache2/sites-available/eternalpii.sytes.net.conf

Figure 2.62(Fichier .conf)

Ensuite on va le sauvegarder avec le nom eternalpii.sytes.net.conf

11.7.11 activations de site

Maintenant notre site et bien placer et configurer tout qui nous reste c’est de 1’activer

Avec la commande sudo a2ensite eternalpii.sytes.net
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pi@raspberrypi

Figure 2.63(Activation site)

11.7.12 Test sur web (probleme)

Dans le navigateur on tape 1’URL de notre site eternalpii.sytes.net ou www.eternalpii.sytes.net ou
adresse publique on attend et rien n’est affiché donc il y a un probléme

11.8 Probleme IP réseau mobile

La plupart des Fournisseurs d’acces internet résidentiels bloquent les ports communs (80, 443, 21, 22,
23, 53, etc.). Et celui qui bloque tous les ports entrants est le plus nuancé (principalement en Asie du
Sud et en Afrique) ou ils partagent en fait une adresse IP privée avec de nombreux clients.

Ports ouverts : Ports ouverts :
22-80-443 22-80-443

m - f

) ‘ 000

Firewall Firewall

Figure 2.64(Probléme des ports)

Avec des tests des ports on trouve que le probléme est dii a ’adresse IP fournit par le Algérie télécoms
qui est probablement partagé et pour cela on n’a pas pu connecter ssh avec 1’adresse public

you get signal

yougetsignal Port Forwardine Tester
» Port Forwarding Tester comman parts | your external address -ﬁ
= your external address B 129.45.115.41 S
[ q 4 54 P — = ] :
i- 129.45.115.41 ! | open port finder 10 POP
= open port finder i Remots Address 1290511541 _]PortNumber[22__] | Chick o
—  Remote Address L|L Port Number Check ': o 9 2 129.45.115.41 it E\ .
(@ 1 Port80is closed on 129.45.115.41 AP < about ssi
3 M:

& | The open port chacker i a tool you can us

| setup coneety o
@| i important to note
= attempt to pr

Figure 2.65(Teste ports) figure 2.66(Teste ports)
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11.9Résolution de probléme

Comme on a trouvé que le probléme c’est I’adresse IP on cherche donc a une méthode de changement
d’IP fiable et simple.

11.9.1 Création compte IP jetable(probléme)

IP jetable est un service de Virtuel. Il nous offre un acces Internet sécurisé et anonyme en remplacant
notre adresse IP et en chiffrant tout le trafic.

IP jetable marche sur tous les systémes d’exploitation méme notre systéme Raspbian.

< c e

IPjetable A Accueil

jetable

Débloquez les sites Internet
Devenez anonyme
Téléchargez plus rapidement
Sécurisez votre ordinateur, téléphone, tablette

OpenVPN est maintenant disponible en BETA !

Figure 2.67(Ipjetable.com)
On crée un compte IP jetable avec un email temporaire et pour cela on utilise le site temp mail.

Temp mail est un service qui permet de recevoir du courrier électronique a une adresse temporaire qui
s'autodétruit aprés un certain temps. 1l est également connu par des noms comme : 10minutemail, e-
mail jetable, faux-mail ou trash-mail. De nombreux forums, propriétaires de Wi-Fi, sites Web et blogs
demandent aux visiteurs de s'inscrire avant de pouvoir voire le contenu, poster des commentaires ou
télécharger quelque chose. Temp-Mail - est le service de messagerie électronique le plus avancé qui
vous aide a éviter les spams et a rester en sécuriteé.

€« cla temp-mall org v W Qi

Your Temporary Email Address

jocigoyug@email-wizard.com £

@ copy C Refresh £ Change X Delete

SENDER SUBJECT

Figure 2.68(Temp mail)

On fait la registration avec 1’email temporaire et on entre le code vérification.
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< o e sl et o | moe, :

IPjetable ~ - = -
[ ranessn ] Partene ]

jetable

Figure 2.69(iP jetable inscription)

Ensuite le site nous demande de valider le compte depuis un lien qu’on trouve dans notre boite de
réception .

On entre dans 1’email regu et on clique sur le lien en bleu.

de=MTU1Njg:

Figure 2.70(IP jetable inscription)

<« C & Secure | hitps./ipjetablenet/registe @ WG i

IPjetable + ’ : .

e Yaime 55K ] Panager] o= ¥ Sune gieate

jetable

Merci !

nail reste confidenticile

utilisée a des fins commerciales.

IPjetable net - © 2008-2016

Figure 2.71(IP jetable inscription)

On tape ensuite le mot de passe qui est aussi dans 1’email.
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C @ s pletadlenst 7018 o MG ¢

IPjetable

T o = o rre

Connexion

|Pjetable net - © 2009-2016

Figure 2.72(IP jetable inscription)

Voila le compte est bien creé, mais on remarque qu’il est expiré et ¢’est un autre inconvénient de notre
adresse IP et le blocage des ports.

€ > C as pietablenet o WG
IPjetable » 2 7
16 yaime 55 K ] Partage [ ¥ s @repe |

2 img701830
E-mal jocigoyg@e

Abonnement IPjetable

Acceés expiré

PayPal  visa =

rée de labonnement
F

Figure 2.73(Accés expire)

11.9.2 Création compte IP jetable (avec proxy)

Pour résoudre le probléeme précedent et continuer notre travail on doit utiliser un serveur proxy.

Le serveur proxy
Un serveur proxy (appelé aussi serveur mandataire en francais) est, dans le cadre des réseaux et
d’internet, est une machine qui fait I’intermédiaire entre votre matériel (ordinateur, smartphone,

tablette...) et internet.

La principale conséquence de son utilisation : I’utilisation et donc I’affichage de 1’adresse IP du proxy
et non celle du périphérique utilisé, ce qui permet de surfer anonymement (ou presque) sur le web.
Car contrairement a ce que certains peuvent penser, vous n’étes pas anonyme sur internet, il est trés
facile de suivre votre navigation sur internet en tragant votre adresse IP...

Pour utiliser un serveur proxy, il faut configurer son navigateur ou son ordinateur ou alors utiliser

un proxy web c’est-a-dire un site web qui va vous permettre de naviguer sur d’autres sites a partir de
ce site.

Cette deuxiéme solution est bien sir la plus facile a mettre en ceuvre puisqu’il suffit juste de

Se rendre sur un site et de surfer sur le web via ce site, il n’y a pas de compétence technique
particuliere a avoir ou de configuration de son navigateur a effectuer.
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Vous Serveur Proxy Destination

A g%

IP:1.1.1.1

IP:9.9.9.9 c
e site va penser que
Peut vous rendre anonyme, mettre du vous étes 1P 9.9.9.9
contenu en cache, ou faire du filtrage donc vous tes
Web anonyme

Figure 2.74(Schéma proxy)

On va utiliser la deuxieme méthode avec le site free-proxy.xyz

€ > C O Notsecure | freeproxyxyz

Twitter Groups VPN

Free Proxy

hup://

France educational research service. Change your IP address online P 129.45.106.37
and protect your browsing history from the prying eyes. Tor or VPN

may not work on your school computer however using france free Flag -

proxy service can cloak your public IP address behind the intemet

filters with a strong encryption algorithms without installing any Country:  Algeria
additional applications on your school computer. Your online identity
is completely invisible. Take control of your educational research
without fear of the suspension. Feel free to browse 24/7 and don't
forget o tell your friends!

City Alglers

Search

Figure 2.75(Free proxy)

On va suivre les mémes étapes, mais via le proxy.
On crée un mail temporaire.

€ C &

& Fovsoe P Googlerey

Your Temporary Email Address

gucelawowa@email-wizard.com 2 @

#® Copy C Refresh £ Change X Delete

 oue e |
Figure 2.76(Temp mail)

€ > C O Notsecure | freeproxy iy

Home Twitter Groups VPN
https://ipjetable.net/ m
France educational research service. Change your IP address online I 20 45 1067

Figure 2.77(IP jetable irisc'rip7tion)

Ensuite on met ’adresse de site dans la barre de proxy.

On remarque la nouvelle URL dans la barre d’adresse et on continue 1’inscription .
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€ - C | freepronyxyz/inds

IPjetable #%xui

i e e ¥ e
Figure 2.78(IP jetable inscription)

Maintenant méme le lien de validation recu dans 1’email on le met dans le proxy .

Free Proxy

France educational research service. Change your IP address online o

Figure 2.79(IP jetable inscription)

Voila. Le compte est créé et parfaitement valide.

<« C O freeproxyxyz ot W
IPjetable » 1 -
16 yaime 55 ] Partage ] W Toecter
2 xwk490776

Configurer IPjetable

€« & - ®

OSX  Windows iPhone/iPad Freebox Autre

ériel compatible PPTP comme par exemple:

Figure 2.80(Acces valide)
Maintenant on va télécharger un fichier avec I’extension. Ovpn sur notre RasPi. En cliquant sur
Openvpn BETA et choisir notre systeme Linux.

<« C | @ freeproxy xy W Mg
IPjetable » 2 - i
| Q OponVPN BET |

Choisissez la configuration pour votre systéme :
°
-

o Tunnelblick - OSX

ﬁ]

Viscosity - OSX | Windows

5 A
* Necesaita o logil sous OSX ou Windows =

Configuration générique - Window/ Linux / iOS

ul
ia

Figure 2.81(Fichier. Ovpn)
Ensuite on trouve le fichier téléchargé dans le chemin /home/pi/downloads

11.9.3Installation paguet openvpn
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Pour qu’on puisse utiliser le fichier VPN qu’on a précédemment téléchargé depuis le site, il nous faut
le paquet openvpn.

Avec la commande sudo apt-get Install openvpn

Figure 2.82(Installation openvpn)

11.9.4 Exécution de fichier. Ovpn

Maintenant on exécute le fichier avec la commande
sudo openvpn /pi/downloads/ipjetable.ovpn

Et voila le service fonctionne

Figure 2.83(Exécution openvpn)

11.9.5 Consultation IP
La fenétre terminale de fichier exécuter doit rester ouverte et pour vérifie le résultat de notre travail on

doit consulter notre adresse ip avant et apres 1’exécution de service openvpn.La consultation peut se

faire avec la commande if config ou depuis le site myip.com
B 1 eg tali " # lﬁ, i

Figure 2.84(Consultation IP avant) Figure 2.85(Consultation IP apres)

Le changement d’adresse et localisation est bien clair.

50




Re attachement IP/Domain
Maintenant il faut qu’on attache la nouvelle adresse avec notre Domain
Dans les parametres de compte www.noip.com

€ Modify Hostname: eternalpii.sytes.net

IPv4 Address Last Update

Apr 18,2019

9'\"\09.1804 09:09 PDT

Tline to enable offline settings.

Figure 2.86(Attachement IP)

11.9.6 Test ssh Wan
Avant le test de site on test autre fois une session ssh avec la nouvelle adresse
Ssh public_up —p port
Et voila le mot de passe est demandé on le tape le et la session est ouverte.

Figure 2.87(Ssh)

11.10 Test site

On essaye maintenant d’accéder au site avec son URL

= C | © eter sytes net M9

Figure 2.88(teste site sur Wan)

11.11 configurations du démarrage
Finalement on doit assurer que toutes les fonctionnalités soient activées a chaque démarrage et pour
cela on doit programmer le RasPi pour exécuter le service openvpn
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Il existe plusieurs méthodes, mais on va simplement créer un script contient les commandes qu’on veut
exécuter.

Alors.

On cherche le dossier cacher config qui contient le dossier autostart

Figure 2.89(Dossier .config)

Et on créer dans le dossier autostart un fichier de démarrage on 1’appelle startup23 par Example

autostart - 5 X

P | /nome/pif config/autostart :

Figure 2.90(Création fichier startup)

On met le scripte suivant dans le fichier

startup23.desktop - o x
File Edit Search Options Help
|[Desktop Entry]
Type=Application
Name=startup23.desktop
Comment=
Exec= lxterminal -e openvpn /home/pi/Downloads/ipjetable.ovpn
Hidden=false
terminal=true

Figure 2.91(Script de startup)
Maintenant on a un script qui va étre exécuté a chaque démarrage.
11.12) probléme de changement d’ip
On remarque qu'a chaque demarrage le openvpn nous donne une adresse différente et cela pose un
probleme de liaison ip/domaine.
11.13) solution
Apreés des recherches et I’application de plusieurs méthodes on trouve que la solution et facile et se
trouve dans notre poche. Le site no-ip nous offre un service de mis a jour dynamique d’ip attaché au
domaine.
Pour activer le service, on va suivre cette procédure .
Premieremnt on crée un dossier no ip et on 1’accede.

pi@raspberypi: ~/noip -ox DI(@raspoerypr.~ - 0%

Fle Edit Tabs Help Fle Edt Tabs Help

Figure 2.92(Installation et config service no IP) figure 2.93(Installation et config service no IP)
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Ensuite on va télécharger le fichier compressé » de service.

e Edit Tabs

pbhberrypi:
o -

Help

Figure 2.94(Installation et config service no IP)

On le décompresse

Figure 2.95(Installation et config service no IP)
Maintenant on va I’installer

File Edit Tabs Help

pi@raspberrypi:

Figure 2.96(Installation et config service no IP)

File Edit Tabs Help

pli@raspberrypi:

figure 2.97(Installation et config service no IP)

File Edit Tabs Help

i@raspberrypi: sudo make instal

Figure 2.98(Installation et config service no IP)
Finalement on recoit des instructions pour configurer le service. On doit insérer notre email et mot de
passe et le délai de mise a jour d’adresse IP.
Ensuite on va répéter la méthode précédente et on programme le service pour étre exécuté
automatiquement chaque démarrage.
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On redémarre le RasPi pour vérifie le fonctionnement.
Et on tape la commande qui affiche les informations de service. Et on attend 1 minute (le délai
minimum de mise a jour) et on répéte.

File Edit Tabs Help

Figure 2.99(Consultation service)

11.14. Discussion :

Les sites Web étant devenus une plate-forme et un moyen pour tous les groupes mentionnés ci-dessus,
le serveur réduira de nombreux frais, en particulier lorsque le site ne traite pas une quantité enorme de
données et de personnes. Et bien sir le co(t sera symbolique.

Considérant que nous n’avons perdu aucun DA pour les services comme IP jetable et no-1P, ceci est
payant. Nous devons ouvrir un compte IP jetable tous les deux jours, et nous renouveler le domaine
tous les mois.

11.15. Conclusion :

En conclusion, on peut dire que la programmation du serveur a été réussie avec les colts les plus bas
possible ainsi que tous les problémes liés a l'adresse et aux ports ont été résolus, le serveur étant testé a
I'intérieur et a I'extérieur du réseau. Et assurer que la base de données est correctement liée au site
Web. Assurer le contrdle a distance en utilisant plusieurs méthodes. En fin de compte, nous terminons

la tAche en faisant en sorte que le serveur s'exécute automatiquement lorsqu'il est alimenté directement.
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Conclusion génerale

Au cours de ce travail, nous avons employé plusieurs modules que nous avons étudiés au cours des
anneées précédentes comme :

Administration réseau

Routage IP

Linux

Technologies du web

Réseaux haut débit

Recherche documentaire et conception de mémoire

Nous avons également rencontré des cas qui ne peuvent pas étre étudiés théoriguement parce que cela
se situe en dehors de cas idéal des réseaux et c’est ce que nous avons vu pour les ports clos et I’adresse
dynamique, mais grace a les recherches approfondies et a 1I’étude de toutes les possibilités, nous avons
pu proposer des solutions sans recourir a des dépenses supplémentaires et maintenir de bonnes
performances.

Nous avons commencé par préparer les programmes nécessaires au bon fonctionnement, puis nous
avons créé le site Web a partir de zéro et I'avons lié a la base de données. Nous avons également utilise
plusieurs services pour surmonter les obstacles réseau utilisés, puis nous avons terminé le travail en
faisant fonctionner notre serveur automatiquement et sans programmation nécessaire a chaque
opération.

Enfin on a conclu que :

Le serveur peut étre programmé pour n’importe quel domaine d’application.

L’achat des comptes des services qu’on a utilisés comme IP jetable et no-IP nous empéche de
reprogrammer tous les quelques jours et de mettre en correspondance l'adresse par son domaine.
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