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Résumé

La télégestion dans I’industrie de ’eau est une solution idéale voire impérative pour
I’exploitation du fait de la dispersion géographique des ouvrages de I’eau. Par téléges-
tion la notion de distance est absurde car le besoin de se déplacer sur les lieux des équi-
pements pour des fins d’exploitation ou de maintenance ne figure pas

Au cours de ce travail expérimental, nous avons réalisé un SCADA qui a comme par-
ticularité ’emploi du réseau Internet au lieu des réseaux dediés classiques, c'est-a-dire
gue la communication entre le terminal principal et les terminaux déportés est établie
via le réseau Internet. Le choix du réseau Internet réduit nettement le cout d’une appli-
cation tres lointaine mais en contrepartie il affecte la fiabilité du systeme, deux aspects
importants a étudier la sécurité et le temps de réponse. 1l est évident que le temps de
réponse augmente, cela est dd au trafic du réseau Internet et a la structure méme de ce
dernier. De méme pour la sécurité qui reste loin d’étre invulnérable.

Abstract

Remote management in the water industry is an ideal solution even imperative for
the operation because of the geographical dispersion of the water equipment. For re-
mote management the concept of distance is absurd because there is no need to move on
site for operating equipments or maintenance.

During this experimental work, we achieve a particular SCADA that has a special
characteristic that it use the Internet instead of traditional dedicated networks, that is to
say that communication between the main terminal and the remote terminals is via the
Internet. The choice of the Internet dramatically reduces the cost of an application how-
ever it affects the reliability of the system, two important aspects to study the response
time and network security.

It is obvious that the response time increases, it is the traffic of the Internet and the
structure itself of the latter to the liver, also security remains far from to be invulnera-
ble. The idea of managing indus
rial systems through Web technologies is new; our work will contribute to the develop-
ment of this area while recognizing that much remains to be done.
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Introduction générale :

SCADA, Des mots qui ont largement fait une révolution depuis 2010, et continuent a faire
froid dans le dos puisqu'ils font écho aux menaces sur les environnements informatiques et
industriels. Pour Superviser Control and Data Acquisition, est un terme utilisé abusivement
pour désigner les équipements industriels. Il ne s'agit que d'une brique fonctionnelle parmi
d'autres, qui constituent une infrastructure industrielle. D’autres acronymes pourraient étre
cités : PLC, DCS, RTU, DACQ, etc. Décrire chaque équipement dépasse le cadre de cet ar-
ticle, mais en gros a chaque équipement sa fonction : sonde de mesure, programmation et pi-
lotage de robots, stockage et traitement des données, supervision, etc.

Les usines étaient pilotées manuellement. On ouvrait des vannes par ici, on activait des
interrupteurs par-la, a la seule force des bras. Les mesures et les contrdles se faisaient a I'ceil
et reposaient sur le savoir-faire et I'expérience des opérateurs. L'avénement de I'électricité,
puis de I'électronique, a amené un peu plus de confort et de précision : électrovannes, sondes
de mesures, systemes d'alerte, etc.

Le développement de la micro-informatique a amené sa petite révolution. On a pu
commencer a automatiser les chaines de production tout en centralisant leur pilotage au sein
de l'usine. Les différents équipements sont alors interconnectés grace a des réseaux primitifs,
de type Bus ou série.

Le monde merveilleux du TCP/IP est passe par la. D'abord sous I'impulsion des intranets dans
les entreprises, ensuite avec Internet et son ouverture sur le monde. Les opportunités sont
énormes : rendre autonomes et intelligentes les chaines de production, les optimiser a I'ex-
tréme, gérer les approvisionnements, remonter les informations commerciales, etc. Toutes ces
données issues de la production alimentent les logiciels métiers et autres plateformes de ges-
tion intégree.
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Chapitre 1 : Etat de ’art



1. Introduction :

Un systeme d'acquisition et de contr6le de données (SCADA) (anglais : Supervisory Control
And Data Acquisition, sigle : SCADA\) est un systeme de télégestion a grande échelle permet-
tant de traiter en temps réel un grand nombre de télémesures et de contréler a distance des
installations techniques®. C'est une technologie industrielle dans le domaine de I'instrumenta-
tion, dont les implémentations peuvent étre considérées comme

des frameworks d'instrumentation incluant une couche de type middleware.

Les premiers systemes SCADA sont apparus dans les années 1960. Pour la premiére
fois il devenait possible d'actionner une commande de terrain (une vanne par exemple) depuis
un centre de controle a distance, plutdt que par une intervention manuelle sur site. Aujour-
d'hui, les systemes SCADA ont intégré de nombreuses avancées technologiques (réseaux,
électronique, informatique...) et sont devenus omniprésents sur les installations a caractere
industriel. De ce fait, leur fiabilité et leur protection sont également devenues des enjeux im-
porta

Figure 1 : unité de control

Central Control Center Achitecture

Figure 2scada réseau
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2. L’utilité de systétme SCADA:

On trouve par exemple des systtmes SCADA dans les contextes suivants :

 surveillance de processus industriels
 transport de produits chimiques

e réseaux municipaux d'approvisionnement en eau
« commande de la production d'énergie électrique
« distribution électrique

o canalisations de gaz et de pétrole

o réseaux de chaleur

« recherche et études scientifiques et industrielles

Wireless SCADA
Satellite

S

SCADA ’
Primary \ -
Data Base / \ Y W
SCADA ‘ S
HMI B fiowRa
Primary ! 1
L
Wireless Wireless M
Long Haul (End Node)
Communication Wireless Instrumentation
G 1 Level
5 =T
- <
SCADA //
Secondary ( ) Wireless
Data Base Gateway

Temperature

Cellular, Radio

04.0a

Figure 3 : Structure d’un syst¢eme SCADA
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3. Structure d’un systéme SCADA

Un systeme SCADA comporte du matériel, des contrdleurs, des réseaux et communications,
une base de données, un logiciel de gestion d'entrées-sorties et une interface homme-machine.
Les informations de terrain du systeme SCADA sont centralisées sur une unité centrale.
Celle-ci permet a I'opérateur de commander tout ou partie des actionneurs d'une installation
souvent tres étendue (usine, réseau de distribution...). Le contréle sur le terrain est réalisé par
des instruments automatique de mesure et commande dits « terminaux distants (en) » (abre-
gés RTU de l'anglais Remonte Terminal Unit) ou par des automates programmables indus-
triels (APl ou PLC, de I'anglais Programmable Logic Controller).

Un systeme SCADA, utilise comme un outil de sécurité de consignation d'appareil électrique,
est généralement composé des sous-systémes suivants :

e une interface homme-machine qui présente les données a un opérateur humain et qui lui
permet de superviser et commander les processus,

e un systeme de supervision et contrdle informatique, faisant I'acquisition des données des
processus et envoyant des commandes (consignes) aux processus,

e une unité terminale distante (RTU) reliant les capteurs convertissant les signaux en flux
de données numériques et envoyant les données numériques au systéme de supervision,

o des automates programmables industriels utilisés sur le terrain pour leur versatilité et
flexibilité due a leur capacité d'étre configurables,

e une infrastructure de communication reliant le systéme de supervision et contrdle aux
éléments terminaux,

o divers instruments d'analyse.

4. L’interface dans les systtmes SCADA

Une interface homme-machine (IHM) est un dispositif informatique qui présente les proces-
sus a ’opérateur humain et lui permet de contrdler le processus. Les IHM présentent des in-
formations graphiques aux opérateurs sous une forme synoptique. Ainsi I'opérateur peut voir
une représentation schématique de la chaine de production ou de l'usine qu'il contrdle. Par
exemple le dessin d'une pompe connectée a une canalisation peut montrer a I’opérateur que la
pompe fonctionne et quel est le débit instantané de fluide s'écoulant dans le tuyau. Si I'opéra-
teur arréte la pompe, I''HM lui montrera la diminution du debit de la pompe en temps réel.

5. Générations des Systemes SCADA
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Premiere génération : "'monolithique

Les calculs sont réalisés avec des ordinateurs centraux. Les réseaux n'existant pas a cette
époque, les systemes SCADA sont indépendants et ne sont connectés a aucun autre systeme.
Les réseaux étendus seront congus par les fournisseurs de RTU. La premiere génération de
systemes SCADA est redondante car un ordinateur central de secours est connecté au niveau
du bus informatique et activé en cas de panne de I'Ordinateur central principal.

Deuxieme genération : "'distribuée™

Le traitement est réparti entre plusieurs stations reliées par un reéseau local et qui échangent
des informations en temps réel. Chaque station est responsable d'une tache particuliere, ce qui
rend la taille et le co(t de chaque poste inférieurs a ceux utilisés dans la premiére génération.
Les protocoles réseau utilisés sont encore majoritairement propriétaires, ce qui conduit a des
problemes de sécurité importants des systemes SCADA soumis aux pirates informatiques.

Troisieme génération : "'en réseau""

Gréace a l'utilisation des protocoles standards et le fait que de nombreux systemes SCADA en
réseau sont accessibles a partir d'Internet, les systémes sont potentiellement vulnérables a une
attaque a distance. D'autre part, l'utilisation de protocoles standards et de techniques de sécu-
rité signifie que les améliorations du standard de sécurité sont applicables aux systémes
SCADA, en supposant qu'ils recoivent la maintenance et les mises a jour en temps opportun.

Quatrieme génération : "'Internet des objets™

Avec la disponibilité commerciale du Cloudcomputing, les systemes SCADA ont de plus en
plus adopté les technologies de I'Internet des objets pour réduire considérablement les colts
d'infrastructure et augmenter la facilité d'entretien et d'intégration. En conséquence les sys-
temes SCADA peuvent désormais donner I'état presqu'en temps réel et utiliser les facteurs
d'échelle permis par le Cloudcomputing pour mettre en ceuvre des algorithmes de controle
plus complexes que ce qui peut étre fait en pratique avec les automates programmables indus-
triels.
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6. Des exemples sur systeme SCADA

' Current Site Alarms:
Level Alaims  Level loput @ DC Supply Faull & 3 Phase Supply ©

Infoumation Soad

S ok

fricinben

Figure 6: Interface Homme-machine d’un systéme de contrdle station hydraulique

SCADA systeme
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7. Réseau de capteurs sans fil (RCSF) :

Un RCSF est composé d'un ensemble de nceuds capteurs. Ces nceuds capteurs sont or-
ganisés en champs « sensorfields » (voir figure suivante). Chacun de ces nceuds a la
capacité de collecter des données et de les transférer au noceud passerelle (dit "sink" en
anglais ou puits) par I'intermédiaire d'une architecture multi-sauts. Le puits transmet
ensuite ces données par Internet ou par satellite a I'ordinateur central «Gestionnaire de
taches» pour analyser ces donner et prendre des décisions.

Figure 7: structure de réseau capteur sans fil

Architecture d’un capteur :

Dans cette figure, nous distinguons 1’architecture général d’un capteur dans nceud d’un RCSF,
qui est composé d’un microcontréleur(Adruino), d’un ensemble de capteur(Ultrason, tempéra-
ture, PH,...), d’un transmetteur Radio fréquence (Wifi, Xbee, nRF, ....) et d’unité d'alimenta-
tion qui fournit en énergie toutes les autres unités. Elle correspond le plus souvent a une batte-
rie ou une pile alimentant le capteur, dont les ressources limitées en font une problématique
propre a ce type de réseau puisque ces derniers sont généralement déployés dans des zones
non accessibles.

RADIO
SENSORS TRANSCEIVER

CONTROLLER - MEMORY

Figure 8: I’architecture générale d’un capteur dans neeud d’un RCSF
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Chapitre 2 : Réalisation
pratique



1. Problématique

L’eau est un élément essentiel dans la vie humaine, et doit donc veiller a le distribuer d’une
maniere permanente et continue. Nous assistons a 1’heure actuelle plusieurs interruptions au
niveau du réseau de distribution d’eau parce que les gens ne peuvent déterminer et réparer les
défauts qu’apres une période. C’est pour ¢a j’ai fait ce projet qui permet de contrdler le réseau
de distribution d’eau et connaitre les problémes et les pannes a distance. nous avons réalisé
un nceud du systeme qui est doit étre constituer d’un réseau de capteur sans fil (RCSF).

Figure 9 : Exemple de systéme de contrdle SCADA pour la distribution d’eau

2. Preésentation du schéma synoptique
Pour apporter une solution anotre problématique, nous avons opté pour le synoptique suivant

qui consiste a réaliser un Neeud du RCSF contenant des capteurs pour control de niveau et
qualité de 1’eau avec un microcontréleur et une transmission radio fréquence.

SIERM| =

Consommateses

D'URGENCE RESEAU DE DSTRIBUTION FORCEE RESEAU DE DISTRIBUTION GRAVITAIRE

Figure 10: Schéma synopti
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3. Présentation du schéma électronique des éléments du Noeud:

Ce schéma est réalisé avec un logiciel graphique destiné pour la réalisation des schémas élec-
troniques dont la bibliothéque est riche de composants.

(3X2) UNC

=1 o | |
T TEETT RS T BT see
saaflis saws . v e *

eo ol Bes flesle

oo o .o wele

I . wafee

I e wafenn

aalle IS T

Muda with [J Fritxing.prg
Figure 11: Schéma électronique vue de plan d’essai
- |
Tig (=
h
T A T 8 %u
i - T el Arduingo 100 e I ‘] %
jH = Uno |
O cew «H .

SEEE8§ § 2P
an
LIl
B3
=5
[1
3
P

SETETINN

|1
-]
I 1
i il
£5
2
g

Figure 12: Schéma électronique vue schématique
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4. Détail des composants utilisés

4.1. Arduino UNO

Le module principal dans cette réalisation est le microcontréleur qui doit étre simple a utilisé
faible prix et faible consommation d’énergie. D’ou notre choix sur 1’arduinouno.

Figure 13: Arduino uno

La carte Arduino Uno est une carte a microcontréleur basée sur I'ATmega328. Le microcon-
tréleur peut étre programmé pour analyser et produire des signaux électriques, de maniére a
effectuer des taches tres diverses comme la domotique (le contrdle des appareils domestiques
- éclairage, chauffage...), le pilotage d'un robot, de l'informatique embarquée, etc.

La carte UNO et la version 1.0 du logiciel seront la référence des versions Arduino a venir. La
carte Uno est la derniére d'une série de carte USB Arduino, et le modéle de référence des pla-
teformes Arduino

Elle dispose :

71 De 14 broches numériques d'entrées/sorties (dont 6 peuvent étre utilisées en sorties
PWM (largeur d'impulsion modulée)),

De 6 entrées analogiques (qui peuvent également étre utilisées en broches en-
trées/sorties numériques),

D'un quartz 16Mhz,

D'une connexion USB,

D'un connecteur d'alimentation jack,

D'un connecteur ICSP (programmation "in-circuit™),

Et d'un bouton de réinitialisation (reset).

J

[ O B 0 R B A B

Elle contient tout ce qui est nécessaire pour le fonctionnement du microcontréleur pour pou-
voir l'utiliser et se lancer, il suffit simplement de la connecter a un ordinateur a l'aide d'un
cable USB (ou de I'alimenter avec un adaptateur secteur ou une pile, mais ceci n'est pas in-
dispensable, I'alimentation étant fournie par le port USB).
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4.2.  Les actionneurs

4.2.1. Afficheur LCD

Afin d’afficher les données pour le paient concernons quelques signaux physiologiques nous
avons opté le LCD 16*2 pour son prix intéressant.

Les afficheurs a cristaux liquides, autrement appelés afficheurs LCD (Liquid Crystal Dis-
play), sont des modules compacts intelligents et nécessitent peu de composants externes pour
un bon fonctionnement. lls consomment relativement peu (de 1 a 5 mA), sont relativement
bons marchés et s'utilisent avec beaucoup de facilite.

Plusieurs afficheurs sont disponibles sur le marché et différent les uns des autres, non seule-
ment par leurs dimensions, (de 1 a 4 lignes de 6 a 80 caracteres), mais aussi par leurs caracté-
ristiques techniques et leur tension de service. Certains sont dotés d'un rétro éclairage de I'af-
fichage. Cette fonction fait appel a des LED montées derriere I'écran du module, cependant,
cet éclairage est gourmand en intensité (de 80 a 250 mA).

Ils sont tres utilisés dans les montages a microcontréleur, et permettent une grande conviviali-
té. Ils peuvent aussi étre utilisés lors de la phase de développement d'un programme, car on
peut facilement y afficher les valeurs de différentes variables.

1K Ohm 220 Ohm
i 1) =

O UNO

Figure 14: connexion Afficheur LCD avec Arduino

Remarque :
une meilleure visualisation d’un systéme portable pour patient sera d’utiliser par exemple un
afficheur TFT couleur.
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4.2.2. Pompe d’eau

SODIAL est une marque déposée. SEULEMENT le vendeur autorise de SODIAL peut
vendre les produits de SODIAL. Nos produits vont améliorer votre expérience et vous donner
une inspiration incroyable.

Débit pompe a eau réglable est congcuentiérement submersible a I'eau douce et d'eau sa-
lee.Cette pompe créeécoulement de I'eau et aére votre aquarium pour simuler I'environnement
naturel de I'océan / riviere.

La pompe est un accessoire indispensable pour vous aquarium, fontaine et plus.

Description:
Pompe a eau submersible pour aquarium, fontaine, étang a poissons, etc.Débit est réglable
avec le bouton en face de la pompe Avec 2 ventouses au fond et aétre utilise dans I'eau seu-
lement

Spécifications:

Tension d'entrée: DC 3.5V -9V
Puissance: 3W

Débit: Max.

200L / H (44GPH)

Max.

: 15,7 a 78,7 pouces / 0,4 a 2 metres ]
Diametre de sortie: env.
8mm

Dimension (L x P x H): Env.
1,4 x1,5x 1 pouce

USB Longueur du céble: env. %
55,5 pouces
Matériau: Plastique
La couleur noire
Emballage inclus:
1 x Pompe a eau

\
P o DY

Figure 15: Pompe d’eau 5v

4.2.3. Indicateur senor (bipper)
Un indicateur sonore (en anglais bipper ou buzzer) est un élément électromécanique ou pié-
zoélectrique qui produit un son caractéristique quand on lui applique un signal horloge ex-

terne : la fréquence de signal sonore est alors relative ou signal applique cette fréquence est
généralement compris entre 2khz et 4khz. Ce type de bipper peut générer des bips graves,

aigus, plus graves ou plus aigus

Figure 16:bipper
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42.4. LesLED
Une diode électroluminescente, plus connue sous I'appellation Del ou Led (light-emitting
diode), désigne un composant optoélectronique qui permet I'émission de lu-
miére monochromatique.
Inventée en 1927 par Oleg VladimirovichLosev

Principe de la Led

Mis au point par O. V. Lésev en 1927, 20 ans apres la premiére émission de lumiére par

un semi-conducteur, ce dispositif émet de la lumiére lorsqu'il est traversé par un courant élec-
trique, un courant qui ne peut le parcourir que dans un seul sens. Le procédé repose sur
I'émission d'un photon produit grace a la recombinaison d'un électron et d'un trou dans un
semi-conducteur. On peut distinguer différents types de diodes électroluminescentes en fonc-
tion de leur puissance (inférieure ou supérieure a 1 W), ou de leur spectre d'émission (diodes
chromatiques, blanches ou a infrarouges). La premiere couleur obtenue a été le rouge en 1962
(par Nick Holonyak Jr et S. Bevacqua). Il faudra attendre les années 1990 pour voir apparaitre
d'autres couleurs.

Figure 17:LED RLG

Remarque

On a utilisé des LED pour simuler le travail des pompes, la LED est allumé lorsque la
pompe est en mode marche.
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http://www.futura-sciences.com/sciences/definitions/matiere-optoelectronique-3650/
http://www.futura-sciences.com/sciences/definitions/physique-emission-389/
http://www.futura-sciences.com/sciences/definitions/physique-lumiere-326/
http://www.futura-sciences.com/sciences/definitions/matiere-semi-conducteur-3875/
http://www.futura-sciences.com/maison/definitions/maison-courant-electrique-10622/
http://www.futura-sciences.com/maison/definitions/maison-courant-electrique-10622/
http://www.futura-sciences.com/sciences/definitions/physique-photon-3500/
http://www.futura-sciences.com/sciences/definitions/physique-recombinaison-4797/
http://www.futura-sciences.com/sciences/definitions/matiere-electron-68/
http://www.futura-sciences.com/sciences/definitions/physique-spectre-emission-2514/
http://www.futura-sciences.com/sciences/definitions/physique-infrarouge-1011/
http://www.futura-sciences.com/sciences/definitions/physique-couleur-4126/

4.3.  Les capteurs utilisés :

Les capteurs utilisés dans notre systeme sont :

43.1. LeDHTI1l:

Figure 18: Capteur de température et humidité digital

Le DHT11 est un capteur de température et humidité. La technologie utilisée par celui-ci ga-
rantie une grande fiabilité, une excellente stabilité a langue terme et un temps de réponse trés
rapide. Le capteur nous donne une information numeérique proportionnelle a la température et
I’humidité mesurée. Il est constitué de capteur de température a base de NTC (Négative Tem-
pérature Coefficient) et d’un capteur humidité résistif. Un microcontréleur s’occupe de faire
les mesure les converties et les transmettre. Ce capteur est calibré en usine et ces paramétres
de calibration sont stockés dans la mémoire ROM du microcontroleur

L’interface unifilaire série permet I’intégration de ce capteur dans le systéme numérique
d’une maniére rapide et simple.

Les trios broches utilisés sont : VCC, GND et Data.

Les deux premiers pins sont I’alimentation et la masse et ils sont utilisés pour alimenter le
capteur. Le troisieme est le signal de sortie du capteur numérique
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4.3.2. Capteur de PH

Un pH-métre analogique, spécialement congu pour les contrdleurs Arduino et a builtin con-
nexion simple, commode et pratique et les caractéristiques. Il dispose d'une LED qui fonc-
tionne comme le témoin d'alimentation, un connecteur et PH2.0 interface de capteur BNC.
Pour l'utiliser, il suffit de connecter le capteur de pH avec connecteur BNC, et branchez I'in-
terface PH2.0 dans le port d'entrée analogique d'un contréleur Arduino. Des

préprogrammé, vous obtiendrez la valeur du pH facilement. Livré dans une boite en plastique
compact avec des mousses pour un meilleur stockage mobile.

v Spécification du capteur pH :

* Module d'alimentation: 5.00V

* Taille du module: 43mm X% 32mm

* Plage de mesure: 014 PH

* Mesure de la température: 060 °C

* Précision: + 0.1pH (25 °C)

* Temps de réponse: < 1 min

* Capteur de pH avec connecteur BNC
* Interface PH2.0 (3 pieds patch)

* Réglage du gain Potentiometre

* Indicateur d'alimentation LED

* Longueur du cable du capteur au connecteur BNC: 660mm

1

Onx-

Figure 19Analog pH Meter Kit (SKU: SEN0161)

v' pH Electrode Caractéristiques

La sortie de I'électrode de pH est millivolts, et la valeur du pH de la relation est représentée
comme suit (25 °C):

VOLTAGE (mv) pH value VOLTAGE (mv) pH value
414.12 0.00 -414.12 14.00
354.96 1.00 -354.96 13.00
295.80 2.00 295.80 12.00
236.64 3.00 236.64 11.00
177.48 4.00 177.48 10.00
118.32 5.00 118.32 9.00
59.16 6.00 59.16 8.00

0.00 7.00 0.00 7.00

Tableau 111.1 la relation entre la sortie de I'électrode de pH et sa valeur
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Remarque

On a utilisé un potentiomeétre pour simuler le capteur de PH, son role est de mesurer le degré
de PH d’eau

Figure 20: potentiomeétre connecter avec ARDUINO

4.3.3. capteur a Ultrason HC-SR04

Le capteur HC-SRO04 utilise les ultrasons pour déterminer la distance d'un objet. 1l offre une
excellente plage de détection sans contact, avec des mesures de haute précision et stables. Son
fonctionnement n'est pas influencé par la lumiere du soleil ou des matériaux sombres, bien
que des matériaux comme les vétements puissent étre difficiles a détecter.

Caractéristiques

Dimensions : 45 mm x 20 mm x 15 mm
Plage de mesure : 2 cm a 400 cm
Résolution de la mesure : 0.3 cm

Angle de mesure efficace : 15 °

0 Largeur d'impulsion sur I'entrée de déclenche-
ment : 10 ps (Trigger Input Pulse width)

OO0

Broches de connexion

0 Echo = Sortie de mesure donnée en écho (Echo output)
O GND = Masse de I'alimentation
Branchement

Le branchement du capteur HC-SR04 sur un microcontroleur PICAXE est des plus simples (le
schéma ci-contre illustre ’utilisation d’un circuit 08 M 2).
Fonctionnement

Pour déclencher une mesure, il faut présenter une impulsion "high™ (5 V) d'au moins 10 us
sur l'entrée "Trig". Le capteur émet alors une série de 8 impulsions ultrasoniques a 40 kHz,
puis il attend le signal réfléchi. Lorsque celui-ci est détecté, il envoie

Un signal "high" sur la sortie "Echo", dont la durée est proportionnelle a la distance mesurée.
Distance de I'objet

La distance parcourue par un son se calcule en multipliant la vitesse du son, environ 340 m/s
par le temps de propagation, soit : d = v - t (distance = vitesse - temps)
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Le HC-SR04 donne une durée d'impulsion en dizaines de ps. 1l faut donc multiplier la valeur
obtenue par 10 ps pour obtenir le temps t. On sait aussi que le son fait un aller-retour. La
distance vaut donc la moitié.

d =34'000 cm/1'000'000 ps - 10us - valeur / 2 en simplifiant d =170'000 /1'000'000 cm -
valeur

Finalement, | d = 17/100 cm - valeur

La formule d = durée/58 cm figure aussi dans le manuel d'utilisation du HC-SR04 car la
fraction 17/1000 est égale a 1/58.8235. Elle donne cependant des résultats moins précis.

Note : A grande distance, la surface de l'objet a détecter doit mesurer au moins 0.5 m?2

Conclusion

Le capteur HC-SR04 est intéressant. Pour un co(t tres bas, il donne des résultats étonnants
de précision. L'écart est d'environ 3 cm avec un objet placé a 2 m, ce qui représente une er-

reur inférieure a 2 %.

fritzing

Figure 21: Connections Arduino Capteur UC-SR04 et transmetteur WIFI
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4.4, Module de transmission RF : Module WIFI ESP8266 :

Figure 22: présentation du module de transmission WIFI

L’ESP8266 est un circuit intégré a microcontréleur avec connexion Wi-Fi développé par le
fabricant chinois « Expressif ».

Ce circuit intégré de taille réduite permet de connecter son propre microcontrdleur a un ré-
seau Wi-Fi et d’établir des connexions TCP/IP avec des commandes Hayes.

L'ESP8266 est un module Wi-Fi qui peut étre utilisée de deux maniéres :

1 Associé a un autre microcontréleur (par exemple un Arduino), I'ESP8266s'occupera juste
de la partie "communication Wi-Fi". L'Arduino enverra des commandes a I'ESP8266
(commandes du style "connecte-toi a tel réseau Wifi", "envoie tel message a tel serveur",
etc.). En utilisant 'ESP8266 de cette maniere, on est tres proche de ce que I'on pouvait
faire avec un Shield Wi-Fi.

(1 L'ESP8266 peut aussi étre utilisé de maniére totalement autonome, en exécutant lui-
méme des applications que nous aurons programmees.
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A- LOGICIELS::
1. ARDUINO.cc:

Arduino est un circuit imprime en matériel libre (dont les plans de la carte elle-méme sont
publiés en licence libre mais dont certains composants sur la carte, comme le microcontrdleur
par exemple, ne sont pas en licence libre) sur lequel se trouve un microcontréleur qui peut
étre programmé pour analyser et produire des signaux électriques, de maniere a effectuer des
taches tres diverses comme la domotique (le contréle des appareils domestiques — éclairage,
chauffage...), le pilotage d’un robot, etc.

2. Simatic Manager Step 7 :

L'atelier logiciel STEP 7 Professional fédere toutes les fonctions requises pour concevoir,
configurer, programmer, tester, mettre en service et maintenir les systemes d'automatisation
SIMATIC.il concrétise tous les atouts du concept "Totallylntegrated Automation™ :

e Interface utilisateur orientée objet, commune a tous les outils logiciels SIMATIC Industriel
Software

« Base de données unique des projets garantissant la cohérence des applications méme com-
plexes
o Cohérence des réseaux de communication entre les composants d'une application

Caractéristiques techniques:

1. Interface utilisateur SIMATIC Manager commune a tous les outils logiciels intégrés et
optionnels

2. Tous les langages de programmation pour automates programmables définis dans le stan-
dard CEI 61131-3: schémas contact, logigrammes, listes d'instructions, graphes séquentiels

3. Le logiciel de simulation automate S7-PLCSIM pour la mise au point de programmes sans
disposer des automates cible

4. Outil configuration graphique des composants mateériels et des réseaux de communication

STEP 7 Professional comporte de nombreuses fonctions évoluées qui contribuent a I'ef-
ficacité du travail des automaticiens, par exemple:

o Programmation structurée, avec des blocs fonctions paramétrables et instancia blés

« Vérification globale de la cohérence d'un programme

e Gestion multilingue de projet

« Interfaces d'import/export de code source des programmes, de la liste des noms symbo-
liques de variables, de configurations matérielles

B- ALGORITHMES
1. Algorithme Arduino

On va commencer par téléverser un programme dans notre Arduino, en utilisant le logiciel
Arduino I’organigramme de notre programme et présenté dans la figure
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a. Algorithme principal

A 4

Initialiser les bronches de 1’ Arduino
Entrée / Sortie

\ 4

Inclure Lib ‘DHT.h’
Inclure Lib ‘LCD.h’

A

Initialiser la communication
série Vitesse (9600)

<
<«

»
»
w

Lire capteur PH
Afficher le PH sur LCD

Oul

l

Lire Niveau de chateau d’eau

A 4

Appel proces Niveau d’eau

&
<«

6<PH<8 NON

v

Afficher ERREUR PH
Activer le Buzzer

A 4

Lire température des pompes
Et I’ Afficher sur LCD

NON
70<TMP

Afficher ERREUR PH

Oul

Appel proces Pompe 4

SCADA systeme

Activer le Buzzer

32



b. Proceés Niveau d’eau

Lire niveau d’eau

Oul

A 4

Afficher Plein
—  Arréter les pompes :
P1, P2, P4

Afficher 2/3
— Arréte : P1, P2
Activer : P3

Afficher 1/3
— Arréte : P1
Activer : P3, P2

I @
NON
D<150 cm

Ooul
v

NON

Afficher VIDE
— Arréte : Alarme, Buzzer
Activer : P3, P2, P1

Oul
v

NON
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c. Proces P4

\ 4

Lire pression d’eau

A 4

Activer P4
Afficher P4 ON

Arréter P4
Afficher P4 OFF

=
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2. Step7

Apreés I’installation compléte de logiciel Simatic Manager Step7 dans le Pc, suivez les étapes sui-
vantes :

Etape 1 : création de nouveau projet

La premicére étape apres le lancement du logiciel ¢’est la création du notre projet : Type de CPU, les
Blocs, langage du Blocs et I’emplacement

] Quelle CPU utilsez-vous dans votre projet ? 3 Quels blocs souhaitez-vous insérer ?

Assistant de STEP 7 : 'nouveau projet’ P el [k Blocs ; Nom de bloc | Mnémorique
Lassistant de STEP 7 vous permet de aréer rapidement un CPUB1Z 6E57 312-1AE 14-0AB0 0B1 Cyde Execution
i?j;fwﬁg\::ﬁ‘g‘i‘fz ensuite mmédiatement cPU3IZC 6ES7 312-SEED3-DABD [ oB10 Time of Day Interrupt 0
CPU312IFM 6ES7 312-5AC02-0AB0 [Joe11 Time of Day Interrupt 1
Qo (1 Por e o ot der St outs 7 513 14003 0460 Doetz i of Day Intemupt 2
' ] auezar Teminer pou teminer vobeprojet el CPU3LIC-2DP  6EST 3136CFO3-04BD ¥ [ oB13 Time of Day Interupt 3
- ‘iﬂl' st affiché dans apercu. o de CPU Ut ™ Sélectionner tout Aice pour 105
3

Adresse MPL: 2 +| [Mémaire de travail 32Ko; 0, Imsfkinst; port
MP; configuration & une rangée jusqu'a &
modules; communication 57 (FB/FC v

v Wfficher fassistant au démarrage du gestonnaire de projets SIMATT  APErGu>> | Apercu>> I~ Egalement générer les sources

<Erécéder\t| §uwant>| Créer Anner Aide | | <Précedent || Suivani réer nler | Aide | <Eréoédent| §uwant>| Créer |

Figure 23: La création de nouveau projet

Etape 2 : choix de matériel

Le logiciel placé automatiquement le rack et la CPU qui vous choisis dans 1’étape précédente.
Le premier emplacement dans le Rack c’est pour I’alimentation, le 2°™ pour CPU, le 3*™ pour la
connexion avec des autre automates ou desSlive et les autres pour les modules entrées/sorties.
Le choix des matériels est effectué a travers le cahier de charge les besoins, les besoins de notre
projet son :

- 4 sorties TOR pour les pompes et 6 pour les indicateurs (LED).

- 4 entrées TOR pour les boutons marche des pompes en mode MAN.

- 2entrées TOR pour le choix de mode AUTO/MAN

- 3entrées TOR 2 pour STOP/STOP URG, 1 pour le Reste.

- 8entrées ANA PH, Temp des Pompes, Pression, O2, conductivité.
Donc on choisit une alimentation de 10A, un module d’entrée TOR de DI16*24v, un module
d’entrée ANA AI8*12 et un module TOR de sortie de DO16*24V

—
il HW Config - SIMATIC 300(1) | = T =)

Station Edition Insertion  Systéme cible Affichage Outils Fenétre 7

| O G 8@ &y @ || | o ([ 04 N7

ol SIMATIC 300¢1) (C ion) -- SCADA i Bl
Chorcher; at|a
= Bl [Standad -
1 PS 307 10A ~
T R B -
25 Sl | |l stam aizazen
SM 331 A2 281
21 Comprage 5M 331 Al4s0/4. 20ma, Ex
= T SM 331 AlERTC
SM 331 Al 2810
2 RRLEREIN00n SM 331 AlGx1 281t
[ - M 331 Al ZBit
5M 331 Al 380t
5M 331 Al 3Bit
5M 331 Al 3Bit
| mouR SM 331 AlExT 4B
. o SM 331 AlBx1 4Bt
Firnwere | Adrezse MP1__| Advesze disnire Ad._| Commentais 5 331 AlB1 BRIl
1 5M 331 AlG GBIt
2 Vi Z | 5M 331 AlBRATD
Xl 75T o7 | |l sM I asATD
£ g o | Dl smamamsTe
| |l st s3asaTe
[EEErEg [GES7 321 10L00.0AA0 CE} | | s Em ABsTCAATD. Ex
[ DOTExDC24v/05A  6ES7 322 1BHO1-0AAD 0.1 | (41 AL/AO-300
| IENEECT [EES7 331 7KFD1-0AB0 ECEMETE | - AD-300
| WL Dl
#1-Z1 DI/D0-300
| 1 00300 -
a [GES7 331 7KFOT-0AB0 5
i Maduie de 8 ertréms ansiogiques, 12,14 bits—~
Insertion possible [ [ [MOD

Figure 24: La création de nouveau projet
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Etape 3 : I’écriture le programme

Cette étapes est la plus importante par rapport les autres étapes, pour écrit un programme dans le
Step7 il faut d’abord créer des blocs, un Bloc d’organisation OB qui fait I’appelle a les autre Blocs
et des Blocs FC ou FB ou DB a travers le projet

1. Création des blocs
Suivez les étapes suivants pour entrer dans le menue de blocs :
SIMATIC 300(1) ->CPU 312C—ProgrammeS7 (4)—Blocs

SIMATIC Manager - [SCADA -- C:AProgram Files (x86}\Siemens\Step7\s7proj\Scadal E=m o =)
Insmtion  Systémme cble Afichege Outls Fenre T el
LT NERCE S = AN rrr— b Y =N L

G

= Gl

P abtenis se Faide, appuyes sur F1.

Figure 25: Le Menue de d’déclaration de Blocs

Dans ce projet on crée 3 blocs :
- Bloc d’organisation OB1 qui fait I’appelle a FC1 et FC2.
- Bloc Fonctionnelle FC1 qui contient le programme de démarrage de pompes.
- Bloc Fonctionnelle FC2 qui contient le programme de Modes et Stop.

4 CONTAKTAQG - (081 -» SCADAMSIMATIC 300(1/CPU 312¢] 4 CONTAJSTAQS - FCH-- CADASINAMC 0 1HCPU 3120] (=~ CONTAISTAO - (12 - SCDAYSIMATIC I CRU312C] Elﬁ
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o
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= g syt dat
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Pour obten desde, spuyes sw . @ fffine A3l . Fow i delnde appyesu Pl T i Pourchina e [k W e el

Figure 26: représentation des 3 Blocs OB1, FC1, FC2

Dans chaque déclaration d’une entrée ou sortie crée son nom dans le tableau da mnémonique pour
faciliter la lecture du programme par les autres
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Figure 27: La création de mnémonique
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Etape 4 : La simulation

Pour faire la simulation de notre programme il faut d’abord activer la simulateur et charger le pro-
gramme dans la cumulateur a partir les icones dans la barre de tache.

2 - : SIMATIC Mg  SCAD -~ CPHOGEaM HIg [ Semens\S i s profiscads]. ] SMATIC Manager  [SCADA - C{Program Fles (36} Semers!StepsToroiScad] [EIEAE])|
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il swanc Kl aft
Sgoun
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P Edine Afichage lesation (Pl Eskcuien Opfiers Fendte !
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ic. T
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Defmit NP2 DF=1 Local21P= L 01 50:0H0-12-

Fi-
gure 28: activation de simulateurFigure 29: charge de programme vers cumulateur

La simulation

On clique sur mode Run ou RunP pour démarrer la simulation de notre programme, la déférence
entre ce 2 mode que en peut modifier le programme et charger et simuler en méme temps si on
choisit le mode RunP mais dans le mode Run il faut le mettre en mode stop pour modifier le notre
programme
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Figure 30La simulation en mode RunP
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1. Introduction

Dans cette ﬁ)artie, on va faire des tests pour notre systéme, analyser le résultat obtenu, discu-

ter ces résultats et trouver ou proposer des solutions P|,U5 efficaces, surtout en ce qui con-

geme tl’afﬁ_clhage des données et des alarmes qui est 1’étape la plus importante pour le succes
e ce travail.

2.  Teste de capteur et Résultats

Dans chaque scénario on présente 2 figures, la lere est de capteur et I’autre de I’afficheur

Scénariol

31.88 3

OFF OFF O N
? L

GupvvL | 1L AdL Geduees g R AauuuL

|| Envoyer ‘

BOMPEL CFF A
BOMPE2 OFF

BOMPE3 OFF

POMPE4 ON

=1

pression = 3 bar

distance =4 cn

reservoir plein

Current humidity = 36.00% temperature = 30.00C

Figure 31: L’affichage de lecture de distance inferieure a 5cm sur le pc et ’afficheur LCD

Scénario 2

| ‘ Envoyer ‘

POMPEL OFF A
POMPE2 OFF

EOMPES ON

POMPE4 QN

=7

pression = 3 bar

distance =7 cm

niveau de reservoir §0%

Current humidity = 35.00% temperature = 30.00C

Figure 32: L’affichage de lecture de distance inferieure & 10cmle pc et I’afficheur LCD
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Scénario 3

BOMPE1 OFF

BOMPEZ ON

BOMPE3 ON

EBOMPE4 OFF

BH =7

pression = & bar

distance = 13 cm

niveau de reservoir 30%

Current humidity = 35.00% temperature = 30.00C

Figure 33: L’affichage de lecture de distance inferieure a 15cm le pc et I’afficheur LCD

Scénario 4

O NOHNON OFF
1e v 31.00 ¢

POMPEL ON

BOMPE2 ON

POMPE3S ON

POMPE4 QFF

PH =17

pre3szion = 6 bar

distance = 16 cm

reservoir vide

Current humidity = 37.00% temperature = 30.00C

Figure 34: L’affichage de lecture de distance supérieure a 15

cmle pe et I’afficheur LCD

Scénario 5

| Ewoyer |

FF OFF_OFF OFF

¥ - « K v

BOMPE1 OFF
BOMPE2 OFF

BOMPE3 OFF

BOMPE4 OFF

BH = 7

pression = 7 bar

distance - 3 cm

reservoir plein

Current humidity = 36.00% temperature = 30.00C

~

|| Envoyer |

POMEE1 OFF
BOMEE2 OFF

POMEE3 OFF

POMEE4 ON

PE =7

pression = 3 bar

distance =4 cm

reservoir plein

Current humidity = 35.00% temperature = 30.00C

Figure 35: L’affichage de lecture de capteur pressionsur le pc et I’afficheur LCD
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3. Discussions des résultats

Le capteur de PH calcule le degré de PH, si est-il sur les normes il donne la permission a
le capteur de distance pour calculer le niveau d’cau dans le réservoir et transmute les don-
nées vers la carte de microcontréleur « Arduino » qui traite les données et donne 1I’ordre aux
les pompe pour tourner

En méme temps on a un capteur de pression qui assure la distribution d’eau si la pression
dans les conduite d’cau est faible la pompe 4 déclenche automatiquement pour assurer une
bonne pression pour le client

Scénariol

L’afficheur indique que la distance est : 4 cm donc on remarque que :
LED verte est allumé qui indique que le réservoir est plein

POMPE 3 en mode OFF

POMPE 2 en mode OFF

POMPE 1 en mode OFF

Scénario?2

L’afficheur indique que la distance est : 7 ¢cm donc on remarque que :
POMPE 3 en mode ON

POMPE 2 en mode OFF

POMPE 1 en mode OFF

Le niveau est 1/3

Scénario3

L’afficheur indique que la distance est : 13 cm donc on remarque que :
POMPE 3 en mode ON

POMPE 2 en mode ON

POMPE 1 en mode OFF

Le niveau est 2/3

Scénario4

L’afficheur indique que la distance est : 16 cm donc on remarque que :
POMPE 3 en mode ON

POMPE 2 en mode ON

POMPE 1 en mode ON

LED rouge ALARME qui indique que le réservoir est vide

Scénariob

L’afficheur indique que la valeur de pression est : 3 donc on remarque que :
POMPE 4 en mode ON

Dans I’autre test il indique que la valeur de pression est : 7 donc on remarque que :
POMPE4 en mode OFF
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Conclusion

Ce projet fait partie de 1’objective de développer un systeme SCADA dans le domaine de
distribution d’eau pour quartier. SCADA viens des sigles en anglais « Supervisory Control
And Data Acquisition ». Il s’agit d’une application software spécialement dessine pour tra-
vailler sur ordinateurs avec le control de la production avec la communication des dispositifs
du processus dans le cas général il s’agit de la communication avec et entre les automates
programmables. Dans notre cas on a remplacé les API par des cartes a microcontroleurs.

Un systeme SCADA doit avoir les suivants caractéristiques.

- Possibilité de générer panneaux d’alarmes de fagon qu’il permit au operateur reconnaitre
une arréte ou une situation d’alarme avec le registre des possibles incidences.

- Génération d’historiques de signal de plant avec la possibilité de les avoir sur un fichier de
données.

- Exécution des programmes qui modifient la loi de control ou bien pour I’effacer ou pour
changer les taches associés a I’automate, sous déterminées conditions

- Possibilité de programmation numérique, pour réaliser calcules numériques sur la CPU de
I’ordinateur.

Dans ce projet de fin d’études,on aréalisé un interface d’acquisition de données a base d’un
nceud du RCSF, I’état du niveau d’eau la qualité de 1’eau et la température sont enregistrée
puis traité par le Controleur et les résultats sont envoyé vers 1’unité central via une transmis-
sion RF.

On a testé le prototype, et on a apporté des corrections au niveau hardware et software. En
premier lieu, on a veérifié que la lecture de données été correcte a niveau de I’ARDUINO
avec différents appareils de mesure et avec ’affichage de données sur un afficheur LCD.

Les difficultés qui n’ont pu étre résolues avec les méthodes antérieurs ont été surpasses
moyennant différents essayes. Nous avons aussi ajouté une étape d simulation du proces par
I’utilisation du Step-7, ce travail nous assure sur la faisabilité de I’intégration de notre Pro-
ject dans un cas réel.
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ANNEXE

Programme Arduino

//Pins connected to the ultrasonic sensor
#define trigPin 8

#define echoPin 9

//ILED pins

#define pompel 1

#define pompe2 10

#define pompe3 0

#define plein 7

#define pompe4 6

#definebuzer 13
#include<LiquidCrystal.h>

int p1,p2,p3,p4;
LiquidCrystallcd(12, 11, 5, 4, 3, 2);
#include <dht.h>

#define dht_apin A2

dht DHT;

int range = 5;//range in inches

void setup() {

/l initialize serial communication:
Serial.begin(9600);

/linitialize the sensor pins
pinMode(trigPin, OUTPUT);
pinMode(echoPin, INPUT);
/linitialize LED pins
pinMode(pompel, OUTPUT);
pinMode(pompe2, OUTPUT);
pinMode(pompe3, OUTPUT);
pinMode(plein, OUTPUT);
pinMode(pompe4, OUTPUT);
Icd.begin(16, 2); }
voidloop(){

int PH = analogRead(A0);
int y=map(PH,0,1023,0,14);
Serial.print("PH =");
Serial.print(y);
Icd.setCursor(4,1);
Icd.print(y);

if (y>6)Il (y<8)){

long duration, inches, cm;
digitalWrite(trigPin, LOW);
delayMicroseconds(2);
digitalWrite(trigPin, HIGH);
delayMicroseconds(5);
digitalWrite(trigPin, LOW);
duration = pulseln(echoPin, HIGH);

cm = microsecondsToCentimeters(duration);




Icd.print(cm);
Serial.print("  distance =");
Serial.print(cm);
Serial.print(" cm");
Serial.printin();
Icd.setCursor(0,1);
iftm<5){
Serial.printIn("full");
digitalWrite(pompel, LOW);
digital Write(pompe2, LOW);
digitalWrite(pompe3, LOW);
digitalWrite(plein, HIGH);
noTone(buzer);
p1=0;p2=0;p3=0;
}

if((cm < 10)&& (cm > 5)) {
Serial.printIn("two third");
digitalWrite(pompel, LOW);
digital Write(pompe2, LOW);
digitalWrite(pompe3, HIGH);
digital Write(plein, LOW);
noTone(buzer);
p1=0;p2=0;p3=1}
if((cm < 15)&&(cm > 10)) {
Serial.printIn(*one third");
digitalWrite(pompel, LOW);
digitalWrite(pompe2, HIGH);
digitalWrite(pompe3, HIGH);
digital Write(plein, LOW);
noTone(buzer);
p1=0;p2=1;p3=1; }
if ((cm < 150) && (cm > 15)){
Serial.printin("DANGER");
digitalWrite(pompel, HIGH);
digitalWrite(pompe2, HIGH);
digitalWrite(pompe3, HIGH);
digitalWrite(plein, LOW);
tone(buzer, 2000);
pl=1;p2=1;p3=1; }
if ((y<6)II(y>8){
Serial.print("attention defaut PH");
Serial.print(y);
digitalWrite(pompel, LOW);
digitalWrite(pompe2, LOW);
digitalWrite(pompe3, LOW);
digitalWrite(plein, LOW);
tone(buzer, 2000);
p1=0;p2=0;p3=0;}
int Z=analogRead (Al);
int Z1=map(Z,0,1023,0,10); Serial.print(Z1);
Icd.setCursor(13,1);
Icd.print(Z1);




if (Z1<5){
digitalWrite(pompe4, HIGH);
p4=1;
}
else {
digitalWrite (pompe4,LOW);
p4=0;
}

{DHT.read11(dht_apin);
Serial.print("Current humidity = "); Serial.print(DHT.humidity);  Serial.print(*% ");

Serial.print("temperature = "); Serial.print(DHT .temperature);  Serial.printin("C ");

Icd.setCursor(7,1);
Icd.print(DHT .temperature);
delay(200);

1}
Icd.setCursor(0,0);

if(pl==1){
Icd.print("O N");
}

else {
Icd.print("OFF");
}
Icd.setCursor(4,0);

if(p2==1){

Icd.print("O N");
}

else {
Icd.print("OFF");

}
Icd.setCursor(8,0);
if(p3==1){
Icd.print("O N");
}

else {
Icd.print("OFF");

Icd.setCursor(12,0);
if(p4==1){
lcd.print("O N");} }
delay(200);

}

longmicrosecondsTolnches(long microseconds)

{

return microseconds / 74 / 2;}
longmicrosecondsToCentimeters(long microseconds)

{

returnmicroseconds / 29 / 2;
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